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Anlagensicherheitsreport 2025 Editorial

Resilienz fur
Deutschland

Wachsende Bedeutung
von Cybersecurity

Liebe Leserinnen und Leser,

die globale Sicherheitslage verscharft sich zunehmend - und Deutschland ist
mittendrin: zerrissene Unterseekabel, gestdrte Lieferketten oder groBangelegte
Cyberangriffe. Haufig sind kritische Infrastrukturen wie die Energie- oder Wasser-
versorgung das Ziel solcher Angriffe - eine Gefahr fiir das Wirtschaftssystem und
den sozialen Frieden. Fir unser Land heiBt das: Wir miissen widerstandsfdhiger
werden. Und so steht auch der ,,Anlagensicherheitsreport 2025" unter dem Zei-
chen ,Resilienz fiir Deutschland”. Schon heute leisten die Zugelassenen Uber-
wachungsstellen (ZUS) dazu einen entscheidenden Beitrag - mit der Priifung

der Absicherung tiberwachungsbedurftiger Anlagen gerade auch in kritischen
Infrastrukturen. Je vernetzter und digitaler die betroffenen Anlagen werden, des-
to wichtiger wird es, neben der technischen Sicherheit auch die Cybersicherheit
in den Blick zu nehmen - eine Aufgabe, welche die ZUS schon heute kompetent

ibernehmen.

Die wachsende Bedeutung von Cybersecurity fiir die Arbeit der ZUS spiegelt sich
auch in der neuen Fiihrung ihres Erfahrungsaustauschkreises wider: Seit Anfang
des Jahres steht |6rg Becker an der Spitze des EK ZUS. Er bringt umfangreiche
Erfahrung an der Schnittstelle von technischer Sicherheit und digitalen
Bedrohungsszenarien mit. Sein Vorganger Dieter Roas hat das Gremium mit gro-
Bem Engagement Uiber viele Jahre gepragt - daflir danken wir ihm sehr herzlich!
Mit |6rg Becker (ibernimmt ein ausgewiesener Fachmann die Leitung, der die ZUS
fit fr die Herausforderungen der Zukunft machen will: smarter regulieren, Digita-
lisierung sinnvollintegrieren - und die Cybersicherheit als festen Bestandteil

moderner Sicherheitspriifungen weiterentwickeln.



Editorial

Erhohte Mangel-
zahlen
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Ein Blick auf die diesjdhrigen Priifergebnisse zeigt, wie konkret sich die neuen
Anforderungen auswirken: Bei den Aufzugsanlagen beispielsweise ging der Anteil
mangelfreier Anlagen von 46 Prozent auf 27 Prozent zurlick. Gleichzeitig stieg
der Anteil geringfiigiger Mangel um 17 Punkte auf 60,5 Prozent. Dieser Anstieg ist
kein Hinweis auf schlechtere Technik, sondern Ausdruck neuer Bewertungskrite-
rien im Bereich der Cybersicherheit. Seit Juli 2023 ist die Behandlung maglicher Cy-
berbedrohungen im Rahmen der Gefdahrdungsbeurteilung verpflichtend; seit April
2024 miissen Betreiber tiberwachungsbedirftiger Anlangen zudem dokumen-
tieren, welche konkreten MaBnahmen sie zum Schutz digitaler Schnittstellen und
Komponenten getroffen haben. Ob mehrstufige Authentifizierungsverfahren,
abgesicherte Notrufsysteme oder physischer Zugriffsschutz - fehlt eine plau-
sible Dokumentation, handelt es sich um einen Mangel. Die Bewertung erfolgt
auf Basis abgestimmter Bewertungsstufen gemaR EK ZUS-Beschluss B-002 und
den erganzenden Betrachtungen aus dem Téatigkeitsfeld der ,ZUS Aufziige”. Die
aktuell hohen Mdngelguoten sehe ich als Chance fiir eine hdhere Cybersecurity

im Anlagenbereich. Nur wer genau weif3, wo seine Schwachstellen liegen, kann
etwas dagegen tun. Und sie unterstreichen die hohe Bedeutung unabhdngiger
Priifungen fir die Anlagensicherheit.

Dr. Joachim Biihler
Geschaftsflhrer
TUV-Verbande. V.
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Smart requlieren:
~Den kurzesten Weg zur
Sicherheit gehen”

Ein Interview mit Jorg Becker,
dem neuen Vorsitzenden des
Erfahrungsaustauschkreises
der Zugelassenen Uberwa-

chungsstellenin Deutschland

Die Anlagensicherheit in Deutschland
steht vor groBen Herausforderun-
gen: Technologischer Wandel, Digi-
talisierung und Fachkrdftemangel
treffen auf komplexe regulatorische
Anforderungen. Wie kdnnen Priifor-
ganisationen, Betreiber und Behorden
die Sicherheit gewadhrleisten und
gleichzeitig Biirokratie abbauen? Der
neue Vorsitzende des Erfahrungs-
austauschkreises der Zugelassenen
Uberwachungsstellen (EK ZUS) setzt
auf klare Ziele, mehr Verantwortung
und smarte Regulierung. Im Interview
spricht er tiber seinen Werdegang,
seine Vision fur die Zukunft der
Anlagensicherheit und warum es

um mehr geht als um das Streichen

von Vorschriften.

Herr Becker, Sie sind neuer Vorsit-
zender des Erfahrungsaustausch-
kreises der Zugelassenen Uber-
wachungsstellenin Deutschland.
Welche Stationen Ihres Werde-
gangs waren pragend fiir Ihre
heutige Rolle?

Nach meinem Maschinenbau-Studium
suchte ich nach einer sinnvollen und
zugleich verantwortungsvollen Auf-
gabe und habe mich vor tiber 20 Jahren
bewusst fiir TUV SUD entschieden.
Dort begannich als Sachverstandiger
in der Kerntechnik und arbeitete viel
an der Schnittstelle zwischen Safety
und Cybersecurity. Gerade auch, weil
die Kerntechnik eine herausfordernde
Technologie ist, war und ist mir unser
Unternehmenszweck, Mensch und
Umwelt vor den Gefahren der Technik
zu schltzen, in meiner Arbeit

sehr prdsent.

Wadhrend ich den Bereich Cybersi-
cherheitin der Kerntechnik aufbau-
te, wurde uns klar, wie relevant das
Thema fir alle industriellen Anlagen
ist, die durch Cyberangriffe gefahr-
det sind und damit selbst zur Gefahr
werden kdnnen. Ich Ubernahm dann
den Aufbau und die Leitung eines
Ubergreifenden Kompetenzzentrums
fur Cybersicherheit, das die Integra-

tion dieses Themas in die klassischen

Blrokratieabbau in der Anlagensicherheit

Prifungen der Safety forcieren und

koordinieren sollte.

In diesem Kontext habe ich dann

auch die Uberwachungsbedtirftigen
Anlagen kennengelernt und meine
Tadtigkeiten immer stdrker in diesen
spannenden Bereich mit all seinen Fa-
cetten verlagert. Zu Beginn dieses Jah-
res habe ich dann die Gesamtleitung
der Zugelassenen Uberwachungsstel-
le von TUV SUD (ibernommen

und wurde zum Vorsitzenden des

EK ZUS gewahlt.

Was hat Sie bewogen, den Vorsitz
des EK ZUS zu iibernehmen?

Zum einen war ich immer aktivin der
Regelwerks- und Gremienarbeit tdtig.
Ich habe frih erkannt, dass die Basis
flr gute Prifungen eine gute requ-
latorische Vorgabe ist - mit klarem
Mandat und klaren Prozessen. Wenn
Regelwerke geschrieben werden,
mussen sie sich sinnvoll anwenden
lassen. In dieser Rolle als Kompetenz-
trdger seheich auch uns als EK ZUS.
Zum anderen kann ich als Leiter des
EK ZUS eine Interessensvertretung
wahrnehmen, die sich unabhdngig
und neutral auf die Sicherheit von
Uberwachungsbedtrftigen Anlagen
konzentriert. Es geht darum, was wir

tun und wie wir es tun miissen, damit
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wir unseren Beitrag zum sicheren
Anlagenbetrieb leisten und den damit
verbundenen gesellschaftlichen Auf-
trag erfiillen kdnnen. Das empfindeich

persénlich als zutiefst sinnstiftend.

Welche Erfahrungen nehmen Sie
aus der Zusammenarbeit mit Ihrem

Vorgdnger Dieter Roas mit?

Was ich an Dieter Roas besonders
schdtze, ist die Leidenschaft und das
personliche Engagement, mit denen
er diese Rolle wahrgenommen hat -
und zwar in der tiefen Uberzeugung,
nicht ein Unternehmensinteresse zu
vertreten, sondern fir die richtige
Sache einzustehen. Daran méchte ich
ankntpfen. Und ich bin froh, dass

wir uns auch kiinftig eng aus-

tauschen konnen.

Trotzdem stehen die Priiforganisa-
tionen wirtschaftlich in Konkurrenz

zueinander. Zugleich missen sie flr
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das Gemeinwohl zusammenarbeiten.
Wie gehen Sie mit diesem potenziellen

Interessenkonflikt um?

Seit der vom Gesetzgeber gewiinsch-
ten Marktliberalisierung bekommen
wir oft vorgehalten: ,Als Wirtschafts-
unternehmen verfolgt ihr Eigeninte-
ressen und wollt Gewinne machen.”
Damussich sagen:Ja, dasist eine
Folge der Liberalisierung. Aber: Wir
kommen aus der Dampfkesselliberwa-
chungund seit Giber 150 Jahreniist die
intrinsische Motivation, den sicheren
Betrieb von Anlagen zu erméglichen,
in unserer DNA verankert. Der wirt-
schaftliche Erfolgist nur ein Mittel
zum Zweck, um unserem gesellschaft-
lichen Auftrag nachkommen

zu konnen.

Wir brauchen kompetente und
motivierte Sachverstandige, die
wir kontinuierlich weiterbilden und

nattirlich auch bezahlen miissen.

Zudem werden die Anteile der gro3en
TUV-Unternehmen von gemeinniit-
zigen Vereinen und von Stiftungen
gehalten - und nicht von gewinnorien-
tierten Eigentimern oder Aktiondren.
Das verschafft uns die Unabhangig-
keit, die wir fiir unsere Arbeit brau-
chen. Im EK ZUS konzentrieren wir uns
auf die Frage: Wie erflllen wir unsere
Aufgabe zuverldssig und effizient?

Und daflir trete ich ein.

Die neue Bundesregierung hat sich
Biirokratieabbau auf die Fahnen
geschrieben. Was bedeutet das
konkret fiir die Anlagensicherheit?

Hier gibt es immer wieder Missver-
stdndnisse. Birokratieabbau sollte
nicht bedeuten, nach einer willkir-
lichen Quote weniger zu requlieren,
sondern vielmehr die Regulierung

sinnvoll und smart zu gestalten.
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Unser gesamtes Regelwerk ist so auf-
gebaut, dass es zundchst Ziele formu-
liert, die in weiteren Hierarchieebenen
konkretisiert werden. Bei vielen Betei-
ligten gibt es mitunter den Reflex, sich
zu stark an eigentlich nachgelagerten
Details zu orientieren - oft aus Angst,
etwas falsch zu machen. Anstatt sich
auf die Ziele zu konzentrieren, werden
insbesondere im untergesetzlichen
Regelwerk aufgezeigte Ldsungen
manchmal zum Pflichtprogramm er-
hoben und mit teils zu umfangreichen

Dokumentationspflichten belegt.

Hierunter leiden auch wir Priforga-
nisationen, denn wir bendtigenin der
Umsetzung der gesetzlich formulier-
ten Ziele ein gewisses Mal3 an Flexibi-
litat. Daflir braucht es Sachverstand,
eine klare Richtung und eine klare
Haltung. Birokratieabbau bedeutet
fUr mich, die richtigen Antworten auf
die folgenden Fragen zu finden: Was
dient dem Zweck der sicheren Anla-
gen? Was brauchen wir wirklich, um
das Schutzziel zu erreichen, und was
konnen wir weglassen - bei gleichem
oder hoheren Sicherheitsniveau?
Oder anders ausgedrlckt: Wir sollten
immer den klirzesten Weg zur Sicher-

heit gehen.

Und wie kénnen Zugelassene Uber-
wachungsstellen ihren Beitrag zum
Biirokratieabbau leisten?

Zundachst einmal missen wir aufpas-
sen, nicht einem Trugschluss zum
Opfer zu fallen. Weil potenziell ge-
fahrliche Anlagen in Deutschland sehr
sicher betrieben werden und es nur
selten zu schweren Unfallen kommt,
gibt esimmer wieder die Behauptung,
dass die unabhangige Drittprifung

unnotige Blrokratie wdre. Dabei
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wird jedoch verkannt, dass genau

das bisherige System mit unabhdngi-
gen Priifungen zu dieser Sicherheit
gefiihrt hat, die wirinzwischen als
selbstverstandlich erachten. Um hier
Transparenz zu schaffen und fir die
notige Sensibilisierung zu sorgen,
verdffentlicht der TUV-Verband jedes
Jahrden Anlagensicherheitsreport. Ich

denke die Zahlen sprechen fir sich.

Unabhdngig davon miissen wir die
vorhandenen Prozesse und Verfahren
immer wieder kritisch hinterfragen
und bei Bedarf optimieren. Aktuell gibt
es dazu Diskussionen auf verschiede-
nen Ebenen, an denen wir uns mit dem
EK-ZUS aktiv und konstruktiv beteili-
gen. Wichtig fir uns ist hierbei, dass
unsere Handlungsspielrdume nicht
durch regulatorische Vorgaben so eng
werden, dass wir das urspriingliche
Ziel unserer Priifung gar nicht mehr

richtig erfiillen kénnen.

Man méchte Biirokratie abbauen,
schrankt so aber teils zugleich den
Handlungsspielraum der Sachver-

stdandigen ein?

Wenn wir durch unsere Priifung
Verantwortung tibernehmen, missen
unsere Sachverstandigen mit ihrer Ex-
pertise auch richtig hinschauen und im
erforderlichen Umfang priifen dirfen.
Nur so kénnen wir den gesellschaftli-
chen Prifauftrag und die Erwartun-

genanuns erfillen.

Um hier denrichtigen Weg und die
beste Ldsung zu finden, ist ein frih-
zeitiger Austausch zwischen Betrei-
bern, Priiforganisationen und Behor-
den unerlasslich. Wir missen uns an
einen Tisch setzen und gemeinsam

definieren, was wir wirklich brauchen,

Blrokratieabbau in der Anlagensicherheit

um einen sicheren Anlagenbetrieb

mdglich zu machen.

Wie wichtig sind unabhdngige
Priiforganisationen heute noch?
Konnte man diese Aufgaben nicht
digitalisieren oder den Betreibern
mehr Eigenverantwortung iiber-

tragen?

Die Rolle der Priiforganisationen und
die Bedeutung der unabhdngigen
Drittpriifungenist heute wichtiger als
jemals zuvor. Das hat vor allem drei Ur-
sachen: Erstens geraten viele Unter-
nehmen aktuell wirtschaftlich massiv
unter Druck. Das fihrt leider auch bei
tberwachungsbedurftigen Anlagen
immer wieder dazu, dass Sicherheits-
standards reduziert sowie Wartungen
und Instandsetzungen nicht rechtzei-
tig oder nur unzureichend durchge-

fihrt werden.

Zweitens haben wir einen massiven
Fachkraftemangel. Die Baby-Boomer
gehenin Rente, und mit ihnen geht
viel Kompetenz verloren. Wo wir

vor flinf Jahren auf Betreiberseite
noch mit einem Anlageningenieur

zu tun hatten, der seine Anlage aus
dem Effeff kannte, treffen wir heute
zunehmend auf Mitarbeitende, die
ihre Aufgabe neu ibernommen haben
und darauf mitunter nicht ausreichend
vorbereitet wurden. Noch schlimmer
ist es, wenn diese Personen komplett
eingespart werden, was auch schon

vorgekommenist.

Drittens erleben wir einen rasanten
technologischen Wandel. Betreiber
sind zunehmend herausgefordert,
neue Technologien mit bestehenden
Sicherheitsanforderungen in Einklang

zu bringen. Unsere Priifingenieure
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haben hier einen groBen Erfahrungs-
vorsprung, den sie bei der Priifung
einbringen kénnen, denn sie sind bei
ihrer taglichen Arbeit an sdmtlichen
im Markt befindlichen Anlagen-
typen und unterschiedlichster Her-

steller unterwegs.

Die Digitalisierung bietet uns die Chan-
ce, Priifungen zu unterstiitzen und
die Effizienz zu steigern. Die Unabhdn-
gigkeit und Neutralitdtist allerdings
etwas, das durch den Priifer und nicht
durch die angewendeten Werkzeuge

erreicht und sichergestellt wird.

Welche neuen Priiffelder sehen Sie
in der nahen Zukunft als gréBte
Chance und Herausforderung?

Cybersecurity und Ktinstliche Intel-
ligenz sind sicherlich die wichtigs-

ten Themen, die unsere Priifungen
beeinflussen werden. Mit der Priifung
der Cybersecurity sind wirin den
vergangenen Jahren gut vorangekom-
men, auch wenn es auf allen Seiten
viel Kraft gekostet hat. Ich verweise
hier nur auf unseren EK-ZUS Beschluss
B-002, indem es um die Priifung der
MaBnahmen des Betreibers gegen
Cyberbedrohungen von tiberwa-
chungsbedirftigen Anlagen.

Die Herausforderung bei Kl ist, dass
wir Uberhaupt erst einmal identifizie-
ren mussen, was K| mit Arbeitsschutz
zu tun hat. Es gibt dazu aktuell keine
Regelwerke. In einem Arbeitskreis des
Bundesministeriums fiir Arbeit und
Soziales (BMAS) arbeiten wir inten-
siv daran, eine erste Empfehlung zu
erstellen, die Betreibern eine Orientie-
rung ermdglicht und die auch prakti-

sche Hilfestellungen enthalt.
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Ein entscheidender Punktist die ,Ver-
trauenswiurdigkeit” von KI-Systemen:
Wie sicher kann ich sein, dass das Sys-
tem auch die erwarteten Ergebnisse
liefert, oder das erwartete Verhalten
zeigt? Kiinftig wird es bei Betreibern,
aber auch nachgelagertim Rahmen
von Priifungen, zu einer Abwdgung
zwischen dem Einsatz etablierter
Verfahren und dem Einsatz von KI mit
ihren neuen Méglichkeiten kommen.
Hierfir brauchen wir klare Regeln, um
eine Basis flr den rechtssicheren Ein-

satz solcher Technologien zu schaffen.

Wenn wir fiinf Jahre vorausblicken
- wie soll die Rolle der Zugelasse-
nen Uberwachungsstellen in einem
schlanken, smarten, digitalen
Regulierungssystem aussehen?

Unsere Kernaufgabe wird dieselbe
sein: die Sicherheit von Anlagen
sicherzustellen. Was sich andern wird,
ist die Art und Weise, wie wir dies tun.
Als Priiforganisationen missen wir die
Chancen neuer Technologien nutzen.
So arbeiten wir beispielsweise intensiv
daran, wie wir KI-gestitzt die Effizienz
unserer Prozesse und die Qualitdt
unserer Aussagen weiter ver-

bessern konnen.

Denn die entscheidende Frage bleibt:
Was ist der beste Weg, um unsere
Aufgabe zu erflillen? Diese Frage
missen wir uns immer wieder stellen
und die richtigen Antworten darauf
finden. Wir miissen das bewahren, was
wir weiterhin brauchen, und zugleich
die Chancen nutzen, die der technolo-
gische Wandel bietet.

Welche erste MaBnahme wiinschen
Sie sichnochindiesem Jahr von der
Politik, um Biirokratie abzubauen

und gleichzeitig die Sicherheit zu

verbessern?

Ich wiinsche mir, dass die Priiforga-
nisationen bei der Ausarbeitung der
neuen Verordnung zum Gesetz tiber
dberwachungsbedtrftige Anlagen
mehr Maglichkeiten bekommen, ihre
Verantwortung in Eigenregie wahrzu-
nehmen. Die ZUS haben einen klaren
Auftrag, derim Gesetz fiir Uberwa-
chungsbeddirftige Anlagen formuliert
ist. Es sollte den Priiforganisationen
Uberlassen bleiben, wie sie diesen
Auftragin der Praxis erfillen. Verant-
wortung kann nur tragen, wer auch
das Mandat hat, die zugehorigen Ent-
scheidungen zu treffen, und wer den
Handlungsspielraum bekommt, seine
Fachkompetenz in der Praxis wir-
kungsvoll und effizient einzusetzen.
Biirokratieabbau ist flr mich nicht
vorrangig das Weglassen von Regeln,
sondern die kluge Gestaltung von
Rahmenbedingungen: klare Ziele de-
finieren, Verantwortung tbertragen,
unabhdngigen Fachleuten vertrauen
sowie verstdndliche und anwend-
bare Verordnungen und Regelwerke

erlassen.

Jorg Becker

Vorsitzender des Erfahrungsaustausch-
kreises der Zugelassenen Uberwa-
chungsstellen (EK ZUS)
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H2: Alles im griinen Bereich?

Wasserstoff

H.: Alles im gruinen Bereich?
Saubere Energie, sicher

geliefert

Griin erzeugter Wasserstoff gilt als
Hoffnungstrdger der Energiewende.
Mit dem geplanten Ausbau der Infra-
strukturriicken verstdrkt Sicherheits-
fragen in den Fokus. Sachverstdndige
sorgen dafdr, die Risiken beherrschbar

zumachen.

Wasserstoff, das erste Element im Pe-
riodensystem, ist vierzehnmal leichter
als Luft. Viele Expertiinnen sehenin
dem farb- und geruchlosen Gas das
fehlende Puzzlestiick der Energie-
wende. Im Prinzip sind nur Wasser und
Strom nétig, um per Elektrolyse diesen
gut speicherbaren Energietrager zu
erzeugen. Stammt der dabei einge-
setzte Strom aus erneuerbaren Quel-
len wie Wind oder Solar, spricht man

von klimaschonendem, also zumindest

CO2-armem Wasserstoff. ,Die aktuelle
Legislaturperiode ist das entscheiden-
de Zeitfenster, um dem Wasserstoff-
hochlauf in Europa neuen Schub zu
geben”, appelliert der Bundesverband
der Energie- und Wasserwirtschaft
(BDEW) an die neue Bundesregierung.
Gemeinsam mit Akteuren aus der
energieintensiven Industrie drangen
deshalb zahlreiche Verbdnde auf eine
europdische Wasserstoff-Allianz -

also eine gemeinsame Strategie fiir
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Infrastrukturen, Regelwerke und auch
Wasserstoffimporte aus sonnen- und
windreichen Landern. Fiir den Erfolg
der Wasserstofftechnologie ist dabei
eines besonders entscheidend: der
Faktor Sicherheit. Die Forderungen
nach einem im besten Falle internatio-
nalen Standardisierungs- und Zerti-
fizierungssystem werden deswegen

immer lauter.

Wasserstoff-Enthusiasten mussten
zuletzt einige Dampfer verarbeiten.
Zum einen wurden die politischen
Signale von Kennern tiberwiegend als
zogerlich bewertet. Zudem passierte
mehrfach genau das, was nicht passie-
ren soll - eine Havarie mit H2, und das
mitten in Deutschland. Nur acht Tage,
nachdem der bayerische Wirtschafts-
minister Hubert Aiwanger im Juni
2024 eine Wasserstofftankstelle bei
Augsburg feierlich eréffnet hatte und
dabei eigenhdndig einen Sattelzug
betankte, brach im Betrieb ein Feuer
aus. Wasserstoff konnte mit hohem
Druck austreten, in einer Verpuffung
entzindete sich das Gas. Laut den
Ermittlern warin einem Verdichter ein
Bauteil gebrochen. Dieser Verdichter
unterlag keiner Priifpflicht durch eine
Zugelassene Uberwachungsstelle
(2US). Nur wenige Wochen darauf die
ndchste Hiobsbotschaft: In einem Che-
miepark in Leuna verpuffte Wasser-
stoff. Daraufhin fingen Transportbe-
hdlter Feuer. ,Zum Gllick kamin beiden
Fallen niemand zu Schaden”, sagt
Dieter Drews, Sachverstdndiger bei
TUV Rheinland. ,Aber auf Gliick diirfen
wir uns natirlich nicht verlassen. Wir
brauchen professionelle Skepsis und
verstdrkte Schulungen. Viele Ereignis-
sesind letztlich auf Fehlhandlungen
von Bedienpersonal zurtickzufihren.”

Flr Drews sind die Unfalle eine Mah-
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nung: ,Der Umgang mit Wasserstoff
istldangst nicht vollstandig erforscht.”
Eine Sammlung von physikalisch-che-
mischen Effekten des Wasserstoffs
wdre fir die Arbeit von Ingenieur:in-
nen und Techniker:innen bedeut-

sam - etwa, wenn es um Materialver-
sprodung metallischer Werkstoffe
unter gasférmigem Wasserstoff gehe.
.Diese Effekte stellen sich immer nur
unter bestimmten Betriebsbedingun-
gen ein. Sind diese nicht ausreichend
bekannt oder verstanden, sind poten-
zielle Sicherheitsrisiken im Bereich des
Mdglichen”, sagt Drews. Er sei aber
optimistisch, dass Uiber Forschung
und Entwicklung die Wissensdefizite
zu schlieBen sind. ,Man muss dann die
sicherheitsrelevanten Ergebnisse so
schnell wie méglich in Normen und

technische Regelwerke tberftihren.”

Besondere Herausforderungen
im Umgang mit Wasserstoff

Als der britische Naturwissenschaftler
Henry Cavendish 1766 Wasserstoff
entdeckte, nannte er ihn nicht ohne
Grund ,brennbare Luft” Zwar ist
Wasserstoff in seiner reinen Form tat-
sdchlich nicht brennbar, aber in einer
Mischung mit Sauerstoff hat er als
Knallgas hohe Brisanz. ,Im Vergleich
der relevanten sicherheitstechnischen
Kennzahlen mit Erdgas weist Wasser-
stoff iberwiegend die kritischeren
Werte auf”, erklart Drews. Die Flamme
ist bei Tageslicht kaum wahrnehmbar,
zudem gendigt flr einen Brand oder
eine Explosion sehr geringe Ztind-
energie. Schon Spdne, die in einem
Rohr aus Kohlenstoffstahl vom Gas
mitgerissen werden, konnten beim
Aufschlagen an die Rohrinnenseite
genug Energie freisetzen, um ausstro-

menden Wasserstoff zu entziinden.
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ZUS-Expertise entlang der
Prozesskette gefragt

Damit der Umgang mit dem Gas so
sicher wie mdglich gelingt, arbeiten
alle Beteiligten aus Energiewirtschaft,
Industrie, Wissenschaft und dem

Prif- und Regelwesen mit Hochdruck
an Losungen und Verfahren. Flankiert
wird der Hochlauf durch die ,Nor-
mungsroadmap Wasserstofftechnolo-
gien” - hier suchen flinf Arbeitskreise
gezielt nach Wissensdefiziten. Entlang
der komplexen Prozesskette von der
Erzeugung etwa in Elektrolyseuren
Uber den Pipeline-Transport, die La-
gerung in unterirdischen Kavernen bis
zur konkreten Nutzung vor Ort werden
Sachverstandige der ZUS sowie
anerkannten Prif- und Inspektions-
stellen eingeschaltet. Ihre Expertise

in Sachen Explosionsschutz und Uber-
wachung von Druckanlagen, Pipelines
und Kavernenspeichernist auch bei
der Definition und Uberarbeitung des

technischen Regelwerks gefragt.

,Den Priiforganisationen kommt
zugute, dass sie auf jahrzehntelange
Erfahrung mit Erdgas zuriickgreifen
kdnnen. Wir setzen beim Wasserstoff
aufvielen Standards auf”, sagt Ralf
Middelhauve, Sachverstdndiger beim
TUV Nord. ,Gerade im Ruhrgebiet ist
Wasserstoff aus der Prozess-Chemie
bestens bekannt.” Der Pipeline-Exper-
teistauch im Bundesumweltministe-
rium in Wasserstofffragen beratend
tatig. Auch wenn es um die Regelset-
zung fur den sicheren Energietrans-
port geht, ist die Expertise unab-
hangiger Sachverstdndiger gefragt.
.Regelwerkstechnisch sind wir fast
fertigim Gashochdruckleitungsbereich
und mittendrin im Kavernenspeicher-

bereich”, sagt Middelhauve. Sein Fazit:
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JVieles ist mit Erdgas vergleichbar, die
Risiken sind beherrschbar.”

Plane der neuen Bundesregierung

Die Industrie stehtin den Startlochern,
die Gaswirtschaft will groBflachig die
Umstellung auf Wasserstoff vorantrei-
ben. Viele Initiativen wurzeln in einer
geopolitischen Risikoabwdgung, nach-
dem Russland die Ukraine angegriffen
hat. Wasserstoff ist aber auch gefragt
als Alternative zu klimaschddlichen
fossilen Brennstoffen, die durch die
CO2-Bepreisung immer teurer werden.
Nun richten sich die Blicke auf die neue
Bundesregierung: ,Auch wir Sachver-
stdndige beobachten gespannt, mit
welchem Nachdruck der Hochlauf der
Wasserstoffwirtschaft fortgefihrt
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wird", sagt Middelhauve. Hatte die Am-
pelkoalition mit der Uberarbeitung der
nationalen Wasserstoffstrategie den
Willen zum Umbau deutlich bekraftigt,
taucht Wasserstoff im neuen Koaliti-
onsvertrag an zwei Stellen vergleichs-

weise beildufig auf.

Umriistung der Infrastruktur
invollem Gange

Unterdessen lduft die Umrlstung der
Infrastruktur: Im Oktober 2024 hat die
Bundesnetzagentur das sogenannte
Wasserstoffkernnetz genehmigt - ein
Megavorhaben. Die Rohrleitungen
gelten als kiinftiges Riickgrat der
Versorgung in Deutschland: Von 2025

bis 2032 sollen laut Bundesnetz-

agentur mehrals 8.000 Kilometer

H2: Alles im griinen Bereich?

in Betrieb gehen. Dartiber hinaus
muss das kleinteilige Verteilnetz mit
einer Gesamtldnge von derzeit Uber
560.000 Kilometern wasserstofffa-
hig gemacht werden. ,Wir schreiben
derzeit viele H2-Ready-Gutachten, in
denen gepriift wird, ob Altanlagen von
Erdgas auf Wasserstoff umgestellt
werden kénnen”, sagt Middelhauve.
Bei Armaturen und Verdichtern sieht
er gréBere Herausforderungen auf die
Branche zukommen als beim Rohrlei-

tungssystem.

Dennoch bleibt die Frage: Sind die bis-
her flr Erdgas genutzten Altleitungen
ohne Weiteres fir die viel kleineren
Wasserstoffmolekdile tauglich? Bei
Rohren und Pipelines ist vor allem das

Phdnomen der moglichen Wasser-
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stoffversprédung der Metallwadnde ein
Thema. Davon spricht man, wenn sehr
kleiner, atomarer Wasserstoff in das
Kristallgitter eines Metalls eindringen
kann, etwa an SchweiBndhten oder
kleinen Fehlerstellen. Julio Miguel
Guerra, Wasserstoffkoordinator und
Inspektionsstellenleiter fiir Gashoch-
druckleitungen beim TUV NORD, bleibt
gelassen:,Schon die vorhandene
Oxidschichtim Rohr verhindert das
Eindringen. Und dass dieser Vorgang
zum Versagen des Bauteils fihrt,

gilt aufgrund unserer Erfahrungen

als eher unwahrscheinlich.” Zudem
seien die Pipelinestahle mit groBe-

ren Wanddicken versehen und damit
duBerst zdh.,Verwendet werden sehr
gutmiitige Stahle, bei denen gilt: Leck
vor Bruch”, sagtJulio Guerra. Man hatte
also geniigend Zeit fiir eine Instand-
setzung. Und viele der Leitungen
liegen zudem tief im Boden, wo eine

Zindung ohnehin kein Thema ist.

Die Uberpriifung der Rohre geschieht
vielfach tber den Einsatz sogenann-
ter ,intelligenter Molche”, erklart

Ralf Middelhauve. Diese Sonden
werden gemeinsam mit dem Medi-

um durch die Pipeline getrieben und
detektieren etwa Uber Ultraschall
oder Magnetstreuflussverfahren die
Materialbeschaffenheit. ,Alle 15 bis 20
Jahre sollte der Pipelinebetreiber seine
Rohre molchen”, sagt Middelhauve, der
zwei Blicher zum Thema geschrieben
hat. ,Wenn Betreiber auf Wasserstoff
umstellen, missen sie ihre Leitungen
verstarkt auf Dichtheit kontrollieren.”
Daflir sorge bereits der Deutsche
Verein des Gas- und Wasserfaches
(DVGW), der laut Energiewirtschafts-
gesetz als sogenannter Regelsetzer
flr seine Wasserstoffinfrastrukturen

benanntist.

Anlagensicherheitsreport 2025

Sicherheit auch bei Wasserstoff-
speichern im Blick

Auch bei der Speicherung des Wasser-
stoffs in Kavernen, also unterirdischen
Hohlrdaumen in Salzstdcken, sehen

die TUV-Experten viele Parallelen

zum gelibten Erdgas-Handling. So
wird in Gronau in einem Pilotprojekt
ein vorhandener Erdgasspeicher so
vorbereitet, dass ab 2026 laut Plan
Wasserstoff mit iber 200 bar Druck
eingespeist werden kann. ,Wir haben
die Sicherheitstechnikim Griff", erklart
Julio Miguel Guerra. Dank der Nahe
zum Wasserstoffkernnetz und einem
im Aufbau befindlichen GroB-Elekt-
rolyseur in Lingen, der bis 2027 auf
300 Megawatt Erzeugungsleistung
ausgelegtist, konne Gronau zu einem
wichtigen Knotenpunkt fir die Was-
serstoffversorgungin Deutschland

werden.

Trotz der Erfahrungswerte:
viele offene Fragen zu kldren

Auch wenn beim Hochlauf der Was-
serstoffwirtschaft viel Erfahrung

und Know-how aus dem klassischen
Erdgasbereich helfen: Bestimmte
Themen bleiben Neuland. Ein Beispiel
ist das Vorhaben, den Windstrom aus
Offshore-Anlagen gleich auf hoher
See flir den Betrieb von Elektrolyseu-
ren zu nutzen. ,Betriebswirtschaft-
lich kénnte es laut Experten um den
Faktor vier glinstiger sein, denin der
Nordsee erzeugten Wasserstoff gleich
durchs Meer uber Pipelines abzu-
transportieren”, sagt Dieter Drews,
um sogleich auf ein Problem hinzu-
weisen: . In Deutschland gibt es daftir
gar keine Regulatorik. Auf See zielen
alle vorhandenen Vorschriften nur auf

den Transport von Bodenschdtzen wie
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Erd6l und Erdgas. Und das DVGW-Re-
gelwerk gilt nuran Land.”Klarist: Es
sind solche offenen Fragen zu Sicher-
heitsstandards entlang der Prozess-
kette, bei denen auch auf die Experten
der ZUS noch viel Arbeit zukommt.
Viele Expertiinnen sehen in dem farb-
und geruchlosen Gas das fehlende
Puzzlestiick der Energiewende. Im
Prinzip sind nur Wasser und Strom
ndtig, um per Elektrolyse diesen qut
speicherbaren Energietrager zu er-
zeugen. Stammt der dabei eingesetzte
Strom aus erneuerbaren Quellen

wie Wind oder Solar, spricht man von
klimaschonendem, also zumindest
CO2-armem Wasserstoff. ,Die aktuelle
Legislaturperiode ist das entscheiden-
de Zeitfenster, um dem Wasserstoff-
hochlauf in Europa neuen Schub zu
geben”, appelliert der Bundesverband
der Energie- und Wasserwirtschaft
(BDEW) an die neue Bundesregierung.
Gemeinsam mit Akteuren aus der
energieintensiven Industrie drdngen
deshalb zahlreiche Verbande auf eine
europdische Wasserstoff-Allianz -
also eine gemeinsame Strategie fiir
Infrastrukturen, Regelwerke und auch
Wasserstoffimporte aus sonnen- und
windreichen Ldndern. Fir den Erfolg
der Wasserstofftechnologie ist dabei
eines besonders entscheidend: der
Faktor Sicherheit. Die Forderungen
nach einemim besten Falle internatio-
nalen Standardisierungs- und Zerti-
fizierungssystem werden deswegen
immer lauter, diese so schnell wie
maoglich in Normen und technische

Regelwerke Gberfihren.”
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Cybersecurity fiir UAnI

Digitale Sicherheit fur iberwachungsbedutrftige Anlagen

Cybersicherheit
ganzheitlich denken
und umsetzen

Wahrend zahlreiche neue regulatori-
sche Anforderungen fir Cyber-
sicherheit entstehen, fehltin der
Praxis oft ein koordinierter Ansatz,
der verschiedene Schutzziele vereint
und unterschiedliche Nachweispflich-
tenintegriert. Zugelassene Uberwa-
chungsstellen leisten ihren Beitrag zur
rechtssicheren und wirtschaftlichen

Umsetzung komplexer Vorgaben.

Betreiber Giberwachungsbedurftiger
Anlagen mussen ihre Daten vor Cyber-
angriffen schiitzen, an erster Stelle
aber die Sicherheit von Menschen im
Umfeld ihrer Anlagen gewdhrleisten.
Und das auch nachweisen - am besten
nur einmal. Die Realitdt sieht allerdings

mitunter anders aus.

RegelmdRig berichteten Betreiber von
Mehrfachanforderungen aus ver-
schiedenen Reqgulierungsbereichen,
sagt Jorg Becker, Leiter des Kompe-
tenzzentrums fir Cybersicherheit

bei TUV SUD Industrie Service. Dies
flihre zu Verwirrung. Das Problem: Je
nach Anlagentyp und Branche miissen
verschiedene Regulierungsbereiche
beriicksichtigt werden - von den
Anforderungen an die kritische Infra-
struktur und die kommende NIS2-Re-
gulierung Uber die Storfallverordnung
bis hin zu den Regeln fiir Betriebssi-
cherheit wie der TRBS 1115 Teil 1.

Jede dieser Vorschriften stellt An-
forderungen an die Cybersicherheit
- allerdings mit unterschiedlichen
Schwerpunkten. Becker: ,Das grund-
sdtzliche Konzept in den verschiede-

nen Rechtsgebieten ist zwar identisch,

doch die konkreten Anforderungen
sind teilweise sehr unterschiedlich.”
Der Grund hierfr liegt in den jeweili-
gen Schutzzielen, die mit den Anforde-
rungen an die Cybersicherheit erreicht
werden sollen.,Je nach Regulierung
werden die klassischen Grundschutz-
ziele - Vertraulichkeit, Integritdt und
Verfligbarkeit - unterschiedlich ge-
wichtet”, erkldrt Becker. Das kdnne in
Einzelfallen sogar zu widersprichli-
chen Anforderungen fihren: Wahrend
aus Arbeitssicherheitsperspektive
eine sofortige Abschaltungim Ge-
fahrenfall optimal wdre, steht dies im
Widerspruch zu Anforderungen an
eine kritische Infrastruktur, die auf
Verfligbarkeit und Kontinuitdt ausge-

richtet sei.

Sicherheitsrisiken in KMU
hdufig unterschatzt

Wadhrend das allgemeine Bewusstsein
flr Cybersicherheit in den vergan-
genen Jahren deutlich gewachsen

ist, zeigt sich in der Praxis noch eine
erhebliche Diskrepanz zwischen dem
Wissen und der konkreten Umsetzung
von SchutzmaBnahmen. Boris Gop-
pert, Leiter des Competence Centers
Elektro- und Tanktechnik der TUV
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NORD Systems GmbH & Co. KG stellt
immer wieder fest, dass Unternehmen
die Bedeutung digitaler Sicherheit
immer noch unterschdtzen. Das gilt
nach seiner Einschatzung vor allem
furkleine und mittlere Unternehmen
(KMU). Viele Betriebe argumentieren
mit der fehlenden direkten Internet-
anbindungihrer Produktionssysteme
und leiten daraus irrttimlich ab, nicht
von Cyberattacken betroffen sein

zu konnen. ,Dabei werden indirekte
Angriffswege liber Wartungsrechner,
USB-Sticks oder tempordre Verbin-
dungen unterschdtzt”, sagt Goppert.
~Zudem kdnnen eigene Mitarbeiter

oder Mitarbeiter von Wartungsfirmen

C R N R
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unbeabsichtigt Sicherheitsrisiken
schaffen, wenn sie mit kompromittier-

ten Werkzeugen arbeiten.”

Der ganzheitliche Ansatz
als Schliissel

Angesichts der vielfdltigen Anforde-
rungen und des Mangels an verfiigba-
ren Expertenim Bereich derindus-
triellen Cybersicherheit stellt sich die
Frage: Wie kdnnen Betreiber effizient
und rechtskonform handeln und die
Nachweisfiihrung gestalten, ohne sich
in den verschiedenen Regulierungs-
bereichen zu verlieren? Der Schlissel

daflrist ein ganzheitlicher Cybersi-
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cherheitsansatz. ,Der grundlegende
Prozess der Cybersicherheit folgt
immer den gleichen Schritten”, so Jorg
Becker. Zunachst werden relevante
Anlagen und Systeme identifiziert.
Dann folgt eine Einschdtzung des
Schutzbedarfs auf Basis einer Analyse
mdglicher Bedrohungen und ihrer
potenziellen Auswirkungen, bevor die
notigen CybersicherheitsmaBnahmen

festgelegt und umgesetzt werden.

Wenn Betreiber einen Prozess etab-
lieren, der von vornherein alle relevan-
ten Schutzziele und regulatorischen
Anforderungen integriert, kénnen sie

erhebliche Synergien nutzen. Konkret
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bedeutet das: Die grundlegenden
Prozessschritte der Cybersicherheit -
von der Identifizierung schutzwdr-
diger Anlagen und Systeme, tber die
Risikoanalyse und die Festlequng von
SchutzmaBnahmen bis zur Implemen-
tierung und Uberpriifung - miissenin
weiten Bereichen nur einmal durch-
laufen werden. ,Trotz der Vorteile wird
dieserintegrale Ansatzin der Praxis
bisher kaum genutzt"”, berichtet |org
Becker. Meist scheitere die Umsetzung
daran, dass die spezifischen Anfor-
derungen der verschiedenen Requ-
lierungsbereiche nicht konkret genug

beriicksichtigt werden.
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Priiforganisationen als
Briickenbauer

Zugelassene Uberwachungsstellen
(ZUS) stehen vor der Herausforde-
rung, die Cybersicherheit von Anlagen
priffen zu missen und gleichzeitig
den Aufwand fir die Betreiber der
Anlagen moglichst gering zu halten.
Die ZUS miissen sicherstellen, dass
alle relevanten Punkte abgedeckt sind
- im Idealfall, ohne diese mehrfach bei
derselben Anlage nach unterschiedli-

chen Regelwerken zu prifen.

Das entspricht auch dem Selbstver-

standnis einer ZUS, die fiir Sicherheit

Cybersecurity fiir UAn|

eintritt und durch optimierte Priifpro-
zesse Briicken zwischen rechtlichen
Anforderungen und praxisnahen
Prozessen der Betreiber baut. Denn
systemische Ineffizienzen demotivie-
ren letztlich alle Beteiligten und beein-
trdchtigen die inhaltliche Qualitat des
Vorgehens und dadurch die Sicherheit

der Anlagen.

Boris Goppert unterstreicht die grund-
sdtzliche Ausrichtung der Priifdienst-
leister auf Effizienz und fachlich hoch-
wertige Aussagen. Bei Audits liege der
Fokus auch darauf, ob die Betreiber

in ihren Risikoanalyseprozessen die

verschiedenen requlatorischen An-
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forderungen bereits integriert hdtten.

.Nicht selten besteht hier noch Op-
timierungspotenzial, das im Rahmen

einer Priifung aufgedeckt wird.”

Pragmatisch und
zielgerichtet vorgehen

Vor dem Hintergrund der komplexen
Anforderungenist die Auswahl prag-
matischer Ansdtze fiir die Cybersi-
cherheit entscheidend. J6rg Becker
vergleicht die Situation mit dem
Erstellen eines universellen Koch-
buchs - ein umfassendes Werk fiir alle
Anwendungsfalle wdre unvermeidlich
sehr umfangreich. Wer sich hingegen
auf grundlegende Zutaten konzen-
triert und wie diese in Kombination

funktionieren, kann bereits eine

Menge Gerichte auf den Tisch bringen.

Boris Goppert sagt dazu: ,Wir missen
immer das Ziel im Blick behalten und
durfen uns nichtin Detaildiskussionen

verlieren”,

Einen zielgerichteten Zugang zur
Cybersicherheit bieten die sechs
fundamentalen Themen, die in der
Technischen Regel fir Betriebssi-
cherheit 1115 Teil 1, Kapitel 4.5.2 (2)
aufgeflhrt sind: Segmentierung und
Fernzugriff, Zugangs- und Zugriffs-
schutz, Hartung von Komponenten,
Unabhdngigkeit von sicherheitsrele-
vanten Mess-, Steuer- und Regelungs-
einrichtungen sowie Uberwachung
und Notfallmanagement - verbunden
mit dort genannten Grundprinzipien

der Cybersicherheit.

Zusatzlich wird nun die TRBS 1115
Teil 1um einen Anhang erweitert, der
Betreibern eine erhebliche praktische
Hilfe sein diirfte. ,In diesem Anhang

werden beispielhaft MaBnahmen dar-
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gestellt, wie sich Cybersicherheit bei
iberwachungsbedurftigen Anlagen
umsetzen lasst, unabhdngig davon,
ob es sich um einen Aufzug oder eine
Druckanlage handelt”, erklart Boris
Goppert. ,Entscheidend ist nur, wel-
chen Grad der Vernetzung ein System
hat." Das Spektrum reicht von isolier-
ten Inselsystemen Uber Anlagen mit
tempordren Verbindungen bis hin zu
vollstandig vernetzten Systemen. Der
Anhang zur TRBS 1115 Teil 1 erfasst
alle Konstellationen und beschreibt die
dafiir notigen grundlegenden Cybersi-

cherheitsmaf3nahmen.

Eine weitere Erleichterung bringt

der europdische Cyber Resilience

Act (CRA). Kiinftig werden Betreiber
auf Produkte zuriickgreifen kénnen,
bei denen der Hersteller bereits ein
gewisses Mal3 an Cybersicherheit inte-
griert hat. Aber Boris Gdppert warnt:
.Einerseits gibt es dann Produkte mit
gewissen Sicherheitsgarantien, ande-
rerseits sind damit nicht automatisch
alle Betreiberpflichten abgedeckt.”
Seine Wirkung wird der CRA wegen
langer Ubergangsfristen allerdings
erst ab Ende 2027 entfalten.

Verantwortungsvoll handeln,
Effizienz ermdglichen

Cybersicherheit ist kein einmaliges
Projekt, sondern ein fortlaufender
Prozess. Betreiber tiberwachungs-
bediirftiger Anlagen sollten einen
integrativen Ansatz verfolgen, der alle
relevanten Schutzziele berticksichtigt,
eine effiziente Dokumentation ermag-
licht und eine kontinuierliche Weiter-
entwicklung zuldsst. Das erfordert
bewusste Entscheidungen, welche
Vernetzung von welchen Anlagen

wirklich notwendig ist. ,Zusdtzlicher
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Komfort durch vernetzte Systeme
bedeutetimmer einen zusdtzlichen
Aufwand fir Cybersicherheit”, gibt
Jorg Becker hierzu zu bedenken.

Eine weitere zentrale Vorausset-

zung fir effektive Cybersicherheit

ist die Koordination zwischen den
verschiedenen Aufsichtsbehdrden.
Eine unstrukturierte Umsetzung von
Anforderungen aus unterschiedlichen
Rechtsgebieten kann die Implementie-
rung und den Nachweis von Schutz-
mafBnahmen erheblich erschweren.
Die Priiforganisationen setzen sich
auchin Zukunft fir verstandliche,
koordinierte und zielgerichtete
Regelwerke ein, die praxistauglich
sind und sich wirtschaftlich umsetzen
lassen. Eine zwischen den verschie-
denen Rechtsakten abgestimmte
Cybersicherheitsregulierung reduziert
Aufwande bei Betreibern und Priifor-
ganisationen und tragt damit maBgeb-

lich zum Blirokratieabbau bei.
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Aufzlge
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Gemeinsam fur
mehr Sicherheit

Mit hohem Einsatz arbeiten die
Sachverstdndigen der Zugelassenen
Uberwachungsstellen daran, den Aus-
tausch und die Kooperation mit den
Marktteilnehmern, insbesondere mit
den Betreibern von Aufzligen, zu stdr-
ken. Die friihzeitige Abstimmung hilft,
Mdngeln vorzubeugen - und erhdht so

das Vertrauen in die Anlagen.

Die Stérung in einem Umspannwerk
|6ste eine Kettenreaktion aus und
legte ein ganzes Land lahm. Am

28. April 2025 erlebte Spanien den
Blackout - nahezu landesweit fiel
der Strom aus. Auch Aufzlige blieben
stecken oder 6ffneten ihre Tiren nicht
mehr. In mehr als 600 Fdllen muss-
ten Menschen von Rettungskraften
befreit werden - darunter auch der
brasilianische Tennis-Star Fernando
Romboli, der wdhrend eines Turniers
in Madrid eine halbe Stunde lang

feststeckte.

.Manche Gefdhrdungen werden
verdrdangt, weil ihr Eintreten als hochst
unwahrscheinlich angesehen wird”,
sagt Guido Kehmer, Geschaftsfeldma-
nager fir Aufzlige & Férdertechnik
von TUV Rheinland. ,Umso wichtiger
ist es, Vorkehrungen und Schutz-
mafRnahmen im Vorfeld zu treffen,

damit sich die Menschen bei solch

Kooperativ zur Aufzugssicherheit

einem Vorfall bemerkbar machen
konnen.” Besonders bedeutsam sei
dies beispielsweise in Krankenhdusern
oder Seniorenheimen, in denen sich
besonders hilflose Menschen befin-
den. Immer relevanter werde bei den
Vorkehrungen, dass auch mdgliche
Cyberangriffe berlicksichtigt werden.

RegelmaBige Priifungen erhéhen
die Sicherheit

Funktioniert der Notruf auch, wenn
der Strom ausfallt? Eine Notstrom-
versorgung stellt dies in der Regel bei
Aufzligen sicher. Welche mdglichen
Risiken insgesamt bei einem Aufzug
bestehen, miissen Betreiber in einer
Gefdhrdungsbeurteilung ermit-

teln - und darlegen, mit welchen
SchutzmaBnahmen sie darauf
reagieren. Dies schreibt die Betriebs-
sicherheitsverordnung (BetrSichV)

flr Uberwachungsbeddirftige Anlagen
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vor. Zugelassene Uberwachungsstel-
len (ZUS) tiberwachen die sichere
Verwendung der Aufzlige in der Regel
einmal jahrlich durch eine Haupt- und

eine Zwischenprifungim Wechsel.

Die Fahrtim Aufzug - sie sei auch eine
Frage des Vertrauens, sagt Kehmer.
.Nutzerinnen und Nutzer kbnnen

im Fahrkorb nicht erkennen, ob die
Technik zuverldssig funktioniert”, sagt
er. Deshalb sei eine enge Kooperation
zwischen Betreiber und ZUS notwen-
dig..Die Betreiber bekommen von

uns ein neutrales Bild vom Zustand
der Sicherheit ihrer Aufzugsanlage.”
Treten Mangel auf, werden diese in der
Prifbescheinigung festgehalten. Bei

gefahrlichen Mangeln darf der Aufzug
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nicht weiterbetrieben werden, zudem
sind die ZUS verpflichtet, die zustandi-

gen Behdrden zu informieren.

Meldepflicht bei Unfdllen haufig
missachtet

Bei der Beurteilung von Gefdhrdungen
gibt es gewisse Toleranzen, erldutert
Stefan Lobig, Leiter Geschaftsfeld
Férdertechnik beim TUV Hessen. Ein
Beispiel: ,Eine Stufenbildung darf es
nicht geben, aber ein leichter Versatz
zwischen Aufzug und dem Boden des
Geschosses bei einem Halt ist akzep-
tabel”, sagt er. Wenn allerdings Unfalle
geschehen, sind diese in jedem Fall
meldepflichtig. ,Es geschiehtimmer

wieder, dass Betreiber dem nicht

'”"‘-'-‘f'-' =
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nachkommen”, sagt Lobig. Die Zahl der
Stolperunfdlle beim Aussteigen nehme
zu, hat der Experte beobachtet.
~Heute wird beim Aussteigen oft auf

das Handy geschaut.”

Engere Verzahnung notig

Generell gibt es laut Lobig noch
Potenzial fiir eine Verbesserung der
Zusammenarbeit von Betreibern mit
den zUS.,Sie sollten keine Hemmun-
gen haben, uns anzusprechen”, sagt er.
.Wir diirfen beispielsweise bei techni-
schen Mdngeln fachlich untersttitzen -
etwa mit Blick auf MaBnahmen, die zu
treffen sind.” Eine konkrete Beratung,
welche Komponenten von welchem

Hersteller geeignet sind, leisten die
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ZUS nicht. ,Wir sind unabh&ngig und
unparteilich”, sagt Lobig. ,.Es geht vor
allem darum, Mdngel und Hintergrin-
de zu erldutern.” Wie genau technische
Probleme behoben werden, kldren
dann Betreiber und Wartungsfirma.
Damit dies reibungslos geschieht, sei
~eine vertrauensvolle Zusammenar-

beit aller drei Parteien” wichtig.

Technische Regeln fiir Betriebs-
sicherheit geben die Richtung vor

Wie genau die Priiforganisationen bei
den Priifungen vorgehen, istin den
Technischen Regeln flir Betriebssi-
cherheit (TRBS 1201 Teil 4) geregelt.
Vorgeschrieben ist eine Kombination
aus Sichtprifungen und Untersuchun-
gen der Funktionsfdhigkeit. Im Fokus
stehen unter anderem der sichere
Zugang, die Haltegenauigkeit, der
Zustand der Tragmittel, Bremsen und
der Steuerung sowie die Einrichtun-
genund Plane fir Notfdlle. Auch Fang-
und Ausldseeinrichtungen nehmen
die Priifer genau unter die Lupe. Viel

Einsatzist gefragt: ,Daflr wird der

Aufzug umfangreich gepriift, auch mit
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einer Schachtfahrt auf dem Fahrkorb-
dach”, sagt Lobig.

.Es kommt schon einmal vor, dass
Betreiber die Prifungen als unnétig
empfinden”, sagt Kehmer. Dann gelte

es

klarzumachen: ,Wir helfen mit unserer
unabhdngigen Priifung, das Vertrauen
der Nutzer in die Sicherheit des Auf-
zugs zu stdrken”, sagt Kehmer. ,Das
dokumentiert auch die Priifplakette
im Aufzug.” Ziel sei, bei den Betreibern
Bewusstsein und Aufmerksamkeit

flr mogliche Defizite oder Mangel

zu schaffen. ,Die Botschaft lautet:
Kiimmere dich darum, bevor es einen

Vorfall gibt”, sagt Kehmer.

Geringfligige Mdngel sind binnen eines
Jahres zu beseitigen, erlautert Lobig.
,Die ZUS verfolgen das aber nicht und
es wird auch nicht an die Behdrden
gemeldet.” Problematisch kénne es
werden, wenn sich ein Betreiber nicht
um das Problem kiimmert. ,Es kann
sein, dass der geringfligige Mangel

nach einem Jahr nicht beseitigtist

Kooperativ zur Aufzugssicherheit

und sich zu einem erheblichen Mangel
entwickelt”, sagt Lobig.  Hierist der
Betreiber in der Verantwortung.”

Auch Sauberkeitist ein
Sicherheitsfaktor

Die Priifung berticksichtigt auch das
Umfeld. ,Wenn ein Aufzug in einem
Industriebetrieb regelmaBig Gabel-
stapler transportiert, dann sind etwas
Schmutz oder Beulen kein Problem,
solange sie die Sicherheit nicht
gefdhrden”, sagt Kehmer. Bei Auf-
ziigen in Wohnhdusern dagegen rdt
der Fachmann, streng auf Sauberkeit
zu achten. ,Wenn es erst mal einen
Vandalismusschaden gibt, kommen
schnell weitere dazu.” Vorbeugen
kdnnten Betreiber etwa, indem sie Be-
dienknopfe so schiitzen, dass sie nicht
mit Feuerzeugen angekokelt werden
konnen. Oder indem sie die Beleuch-
tung mit Gittern abdecken. ,,Da kommt
auch die Wartungsfirma ins Spiel, die
sich darum kiimmern kann”, sagt Keh-
mer. Wichtig seiin Wohngebduden, auf
eine robuste Verkleidung zu achten.

.Flusen, Papier oder Zigarettenkippen
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im Aufzugsschacht kénnen einen
Schwelbrand verursachen.” Bescha-
digte Abdeckungen kdénnen laut Keh-
mer zu einer Nachprifung flhren, die
innerhalb einer festgelegten kurzen
Frist stattfindet. ,Wir kontrollieren

dann, ob die Mangel beseitigt wurden.”

Kompetenzen sichern durch
Schulungen und Datenbanken

Die Zusammenarbeit starken - das
geschieht bei TUV Rheinland mittels
eines intensiven Austauschs zwischen
Sachverstdndigen und Betreibern
oder Wartungsfirmen, beschreibt
Kehmer. ,Wir haben Wissensdaten-
banken, in denen etwa typische Fdlle
maoglicher Mdngel geschildert sind.”
Die Schulungen des eigenen Personals
gehen Uber das Technische hinaus.
.Wir beschaftigten uns auch damit,
wie Gesprdche oder Diskussionen

mit unseren Kunden gefihrt werden
konnen.” Das Know-how der ZUS sei
wichtig fr Betreiber und Wartungs-
firmen. ,Wirkennen alle Aufzugsty-
pen, auch die dlteren”, sagt Kehmer.
.Mit diesem Wissen kdnnen wir viele
Hinweise geben.” Denn ein Trend der
vergangenen Jahre sei, dass mehr Auf-
ziige umgebaut wiirden. ,Der Neubau
von Wohn- und Geschdftshduserniist
stark riickldufig. Dafiir gibt es mehr
Modernisierungen”, sagt Kehmer.,Da-
bei wird leider nichtimmer der Stand

der Technik erreicht.”

Ein Beispiel seien Einrichtungen, um
das Uncontrolled Car Movement
(UCM) - also unkontrollierte Bewe-
gungen des Fahrkorbs - in den Griff zu
bekommen. ,Diese fehlen bei dlteren
Modellen ganz oder missen nachge-

bessert werden”, erldutert Kehmer.
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Vor der Entscheidung flr eine Moder-
nisierung oder den Einbau eines neuen
Aufzugs sei es niitzlich, die ZUS mitins
Boot zu holen. ,Oftist es eine ganze
Reihe von Bauteilen, die flr einen
Umbau nach dem Stand der Technik
gebraucht werden”, sagt Kehmer. ,Wir
konnen neutral einschdtzen, welcher
Aufwand nétig ist, um gesetzeskon-

form zu arbeiten.”

Das Verhaltnis zu den Herstellern, die
auch die Wartungen tibernehmen, sei
nicht einheitlich, sagt Kehmer. ,Einige
schdtzen uns als Vermittler zwischen
den Betreibern und ihnen.” Andere
Hersteller wiederum streben es laut
Kehmer an, die ZUS mit Blick auf die
eigenen Vertriebsziele moglichst
herauszuhalten. ,Aber die Betreiber
merken irgendwann, dass sie etwa
uber technische Maglichkeiten ein-
seitig informiert werden.” Auch hier
arbeite der TUV fiir mehr Transparenz.
.Wir suchen den Kontakt zu Herstel-
lern gerade bei groBen Auftrdagen”,
sagt Kehmer. ,Das zahlt sich aus, damit
die Abnahmen am Ende reibungslos
ablaufen.” Auf Verbandsebene setzen
sich zahlreiche Akteure flir mehr
Transparenz ein. Der TUV-Verband ist
im regelmdf3igen Austausch mitdem
Fachverband Aufzlige und Fahrtrep-
pen des Verbands Deutscher Maschi-
nen- und Anlagenbau (VDMA) sowie
mit dem Verband fr Aufzugstechnik
(VFA), der die mittelstandischen
Hersteller vertritt. ,Wir sind intensivim

Gesprdch miteinander”, sagt Kehmer.

Bewusstsein fiir Cybersicherheits-
risiken bei Aufziigen wachst

Beim Thema Cybersicherheit zeigt sich

der Nutzen des gemeinschaftlichen
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Vorgehens. ,Wir haben viel Aufkla-
rungsarbeit geleistet und Schulungen
durchgefiihrt”, sagt Kehmer. ,Das The-
ma ist bei den Betreibern angekom-
men und wird verstanden.” So sei es
wichtig, etwa die Mess-, Steuer- und
Regelungstechnik zu schiitzen, wenn
sieans Internet angebunden ist. Dies
wird in der Regel sauber in den aktu-
alisierten Gefahrdungsbeurteilungen
dokumentiert.,,Da kdnnen wir dann
schnell einen Haken dahinter machen”,
sagt Kehmer. Nun werde verstdrkt
geprift, ob die MaBnahmen auch
greifen - gerade in Einrichtungen der
Kritischen Infrastruktur wie Kranken-
hdusern. ,Wir sehen, dass MaBnahmen
flr die Aufziige in der Regel nicht nur
dokumentiert, sondern auch umge-
setzt sind”, sagt Kehmer. Die Rolle

der Sachverstandigen sei bedeutend,
erganzt Lobig: ,Mit Blick auf die Cy-
bersicherheit sind externe Experten
auch Ansprechpartner flir die nétigen

Analysen.”

Beiden rechtlichen Vorgaben wird
das bereits beschlossene Gesetz
dber tiberwachungsbedurftige
Anlagen (UANIG) nach Einschatzung
der TUV-Experten fiir eine starkere
Betonung der Gefahrdungsbeurtei-
lung sorgen. Details wird eine entspre-
chende Verordnung bringen (UANIV).
Sie soll die Betriebssicherheitsverord-
nung abldsen. Bis sie verabschiedet
wird, ist noch etwas Geduld gefragt.
.Im Zuge der Neuwahl des Bundes-
tagsist die Verordnung erstmal ,auf
Wiedervorlage' gelegt worden”, sagt

Kehmer.
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Prufung von
Aufzugsanlagen

Die Sicherheit von Aufzugsanlagen
wird in Deutschland engmaschig tiber-
wacht. Im jdhrlichen Wechsel findet
eine umfangreiche Hauptprifung und
eine Zwischenpriifung statt. Hinzu
kommen Priifungen nach priifpflich-
tigen Anderungen, zum Beispiel nach
dem Austausch besonders sicher-
heitskritischer Bauteile und Priifun-
gen nach Wiederinbetriebnahme.
Gesondert ausgewiesen werden die
ebenfalls obligatorischen Priifungen
vor der erstmaligen Inbetriebnahme.
Im Jahr 2024 haben die Sachverstdn-
digen der Zugelassenen Uberwa-
chungsstellen (ZUS) 689.462 Auf-
zugsanlagen geprift. Mit einem Anteil
von 31,5 Prozent war nach Abschluss
der Priifung nur knapp die Halfte der
Aufziige mdngelfrei. 59,1 Prozent der
untersuchten Aufzlige wiesen gering-
fligige Mangel auf und 8,9 Prozent
sicherheitserhebliche Mdngel. Bei

0,5 Prozent der Aufzugsanlagen stell-
ten die Sachverstandigen gefahrliche
Mdngel fest. Das entspricht rund
3.450 Anlagen.

1) Beschluss ZUS-BA-002 rev 5.

Die Bewertung der Mangel erfolgt

auf Grundlage eines Beschlusses

des Erfahrungsaustauschkreises der
Zugelassenen Uberwachungsstellen
(EK ZUS)1. Im entsprechenden Mangel-
katalog sind drei Mangelkategorien fiir
Aufziige festgelegt:

> Geringfiigige Mangel miissen bis
zur ndchsten wiederkehrenden

Prifung behoben werden.

> Sicherheitserhebliche Mdngel mus-
sen spatestens nach drei Monaten
behoben sein. Nach der Behebung
erfolgt eine Nachpriifung durch die
zUs.

> Gefdhrliche Mdngel gefahrden Be-
nutzer:innen sowie Wartungs-und
Prifpersonal unmittelbar. Aufziige
mit gefahrlichen Mdngeln werden

sofort stillgelegt.

Priifungen vor Inbetriebnahme
Seitdem Jahr 2017 prifen die Sach-
verstandigen der ZUS neue Aufzugs-

Aufzugsanlagen

anlagen auch vor der erstmaligen
Inbetriebnahme (Pvl). Prifgrundlagen
sind die Aufzugsrichtlinie 2014/33/EU
(AufzRL) oder die Maschinenrichtlinie
2006/42/EG (MaschRL). Unter die
MaschRL fallen neben Homelifts auch
bestimmte barrierefreie Aufzugsanla-
gen flir Menschen mit Behinderungen
und Fassadenbefahranlagen sowie
Aufziige in den Tlrmen von Win-
denergieanlagen. Zu den Aufzligen
nach AufzRL gehdren Personen- und
Lastenaufzlige, die ein Betreten von
Personen zulassen und nicht unter die
MaschRL fallen.

Im Jahr 2024 haben ZUS-Sachverstan-
dige insgesamt 24.182 Aufziige vor
erstmaliger Inbetriebnahme geprift.
33,3 Prozent der Anlagen hatten
geringflgige Mdngel, 12,2 Prozent
sicherheitserhebliche Mdngel und

4,4 Prozent gefdhrliche Mdngel.



Aufzugsanlage

689462

geprifte Aufzugasanlagen insgesamt

8,9%

mit sicherheitserheblichen Mdngeln
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Mdngelzahlen Aufzugsanlagen

Alle Mangel bei wiederkehrenden
Priifungen: Haupt- und Zwischenpriifung

Prifungen

Keine Mangel

|

1 Geringfligige Mangel
B Erhebliche Mdngel
|

Gefahrliche Mangel

vor Abschluss
der Priifung

2023 46.0%

431%

0,6%

nach Abschluss
der Priifung

2023

48,9%
42,6%

667.080*

*Gesamtzahl der Priifungen

689.467

Gesamtzahl der wiederkehrenden

0,8%
11,3%

2024

vor Abschluss
der Priifung

60,5%

48,1%

2022

11,8%

50,9%

656.924*

27.4%

59,1%

45,5%
39,4%

2021

14,4%

2021 10.0%

12,2%

649.941*

8,9%

0,5%

31,5%

2024

nach Abschluss
der Priifung

2020 43,5% 44,0%

46,9%

2020 42,8%

0,4%

636.626*
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Aufzugsanlagen

Bei Zwischenpriifungen
festgestellte Mdngel

334.050

Gesamtzahl der Zwischenpriifungen

Keine Mangel

|

I Geringfligige Mdngel
B Erhebliche Mdngel
|

Gefahrliche Mdngel 45,9,

58,7% 59,1% 56,9% 56,4%

34,6% 33,5% 33,4%

2023 2022 2021 2020
324.136* 319.275* 312.060* 305.447*

*Gesamtzahl der Priifungen Zwischenpriifungen finden unangekiindigt im jahrlichen Wechsel mit der angekiindigten Hauptpriifung statt
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Aufzugsanlagen

Bei Priifungen vor erstmaliger
Inbetriebnahme festgestellte Madngel

24.182

Gesamtzahl der Priifungen vor erstmaliger
Inbetriebnahme nach 2014/33/EU
und 2006/42/EG

333 2024

Keine Mdngel
Geringfligige Mdngel
Erhebliche Mdngel
B CGefahrliche Mdngel

50,10/0

65% 70% 69,9% 70,20/0

20,4%

4255 104% 12,00 133% 12,2% 12,0% 10,79 12,0%

2023 2022 2021 2020
27.262* 27.102* 27.772* 29.486*

* Gesamtzahl der Priifungen
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Aufzugsanlagen
Prifungen nach Prifungen nach
2014/33/EU 2006/42/EG
4,7% 2,3%
11,8%
Keine Mangel 15,9%
Geringfligige Mdngel
B Erhebliche Mdngel
B Cefdhrliche Mdngel 2024 2024
2014/33/EU 2006/42/EG
23,9%
34,49
49[1% 57,9%
2014/33/EU 2014/33/EU 71,2% 2014/33/EU 711% 2014/33/EU 71,4%
2023 66.0% 2022 2021 2020
20,3%
o 12,8% o % 0 %

425, 9,5% . 11% 6,3% 11,4% 11.2% 7 5% 10,0 11,1%
24.286* 24.238* 24.906* 26.937*
2006/42/EG 57,0%  2006/42/EG 596%  2006/42/EG 59.9%  2006/42/EG 57,4%

2023 2022 2021 2020
17,00 o’ 20,5% 17 59, 19,3% 18,2% 18,50 2L0%
2.976* 2.864* 2.866* 2.549*

* Gesamtzahl der Priifungen
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2/9.734

geprifte Druckbehdlteranlagen
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Prufungen von
Druckanlagen

Druckbehalteranlagen sind Anlagen
mit einem Volumen von mindestens
einem Liter und einem maximal zulas-
sigen Druck von mehr als 0,5 bar. Zu
ihnen zahlen beispielsweise Druck-
luftbehdlter bei Kompressoren oder
Reaktionsbehalter in verfahrenstech-

nischen Anlagen.

Im Jahr 2024 priiften die Sachver-
standigen der Zugelassenen Uber-
wachungsstellen (ZUS) insgesamt
279.734 Druckanlagen. Davon waren
82,4 Prozent mdngelfrei, 13,1 Prozent
wiesen geringfligige Mdngel auf und
4,4 Prozent erhebliche Mangel.

0,1 Prozent der Anlagen wiesen
gefahrliche Mangel auf. Rund 280
Anlagen fielen in diese Mangelkatego-
rie. Der Betreiber muss diese Anlagen

unverziiglich auBer Betrieb nehmen.

Dampfkesselanlagen beinhalten
beheizte Druckgerdte, bei denen die
Gefahr einer Uberhitzung besteht. Sie
erzeugen Dampf oder HeiBwasser mit

einer Temperatur von mehrals 110 Grad

bei einem Volumen von mehr als zwei
Litern und einem maximal zuldssigen
Druck von mehrals 0,5 bar. Zu dieser
Anlagenkategorie gehdren Kraft-
werkskessel oder auch Dampf-
erzeuger flr Sterilisatoren in Kran-
kenhdusern. Beiden 26.674 im Jahr
2024 gepriiften Dampfkesselanlagen
wurden bei 77 Prozent der Anlagen
keine Mangel festgestellt. 17,4 Prozent
wiesen geringfligige und 5,5 Prozent
erhebliche Mdngel auf. Gefahrliche
Mdngel wurden bei 0,1 Prozent der
Anlagen festgestellt.

Die Bewertung der Mdangel erfolgt

auf Grundlage eines Beschlusses des
Erfahrungsaustauschkreises der Zu-
gelassenen Uberwachungsstellen vom
15. November 2017.1 Darin wurden
drei spezifische Mangelkategorien fiir

Druckanlagen festgelegt:

> geringflgig
> erheblich

> gefahrlich
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Die Zuordnung zu diesen Kategorien
erfolgt auf Basis einer zusammenfas-
senden Bewertung der aufgetretenen
Einzelmangel. Ein erheblicher Mangel
kann also durchaus auch mehrere er-
hebliche oder geringfligige Einzelmdn-
gel beinhalten. Diese Beschrankung
auf die Erfassung und Darstellung

des Priifergebnisses ist erforderlich,
um grundlegende Aussagen tber den
sicherheitstechnischen Standard der
Anlagen zu erhalten und einen bun-
desweit einheitlichen Uberblick unter

Einbeziehung aller ZUS zu erreichen.

1) zUS-BD-003 rev 3(15.11.2017) ,Méngelklassifizierung, resultierende MaBnahmen und Beispiele der Madngeleinstufung fiir Priifungen von Anlagen nach Anhang 2 Abschnitt 4

BetrSichV durch ZUS",
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Druckbehalteranlagen

Mdngelverteilung liber alle Prifungen
von Anlagen und Anlagenteilen

2/9.734
|
13,1% -

Gesamtzahl der Priifungen von Anlagen

und Anlagenteilen

Keine Mdngel
2024 Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel
82,4%
80,9% 81,3% 82.2% 80,7%
14,0% 14,1% 12,9% 14,4%
01 5,0% 00 4,6% 4,8% 4,8%
2023 2022 2021 2020

* Gesamtzahl der Priifungen
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Druckbehalteranlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

3,6%
S

aller geprtiften Druckbehdlteranlagen

bei Priifung vor Inbetriebnahme

sind mdngelfrei

Keine Mdngel

Geringfiigige Mangel 2024
B Erhebliche Mdngel
B Gefdhrliche Mangel

83,2%
83,8% 85.2% 83,9%
11,7% 10,6% 12.4% 11.8%
4,5% 4,2% 3.6% %
0,0% _ 0,0% I 0.1% 0,1% &
2023 2022 2021 2020

Druckbehalteranlagen missen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprtift werden.

84.6%
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Druckbehalteranlagen

Festgestellte Mangel bel
wiederkehrenden Prifungen

8 3 O 4150/0 Olll%
2 / / 0]

13,1%
aller geprtiften Druckbehdlteranlagen

bei wiederkehrenden Priifungen sind

mdngelfrei

Keine Mangel 2024
Geringfligige Mdngel

B Erhebliche Mdngel

B Gefahrliche Mangel

82,3%
80,4% 80,6% 81,8% 79,9%
14,4% 14,7% 13100/0 15,0‘%
5,1% 00 4,7% 51% 5,0%
% ,U% 0 , 1%
O — Ol 01—
2023 2022 2021 2020

Druckbehalteranlagen und ihre Anlagenteile werden im Betrieb regelmaBig wiederkehrend gepriift.
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Dampfkesselanlagen
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Madngelverteilung liber alle Prifungen
von Anlagen und Anlagenteilen

5,5%

0,1%

26.674

Gesamtzahl der Priifungen von Anlagen

und Anlagenteilen

Keine Mdngel

Geringfligige Mdngel
B Erhebliche Mdngel
B CGefahrliche Mdngel

17,4%
2024
77,0%
77,4% 78.0%
18,1% 16,60/0
0 4,49 02 4,2%
2023 2022
26.625* 26.256*

* Gesamtzahl der Priifungen

78,3% 80,1%
17,2% 15,9%
0 3,9%
M 0%
2021 2020
19.865* 19.449*



34 Anlagensicherheitsreport 2025 Mangelzahlen Dampfkesselanlagen

Dampfkesselanlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

64,/

aller gepriiften Dampfkesselanlagen
bei Priifung vor Inbetriebnahme sind

mangelfrei

Keine Mangel
Geringfiigige Mangel
Erhebliche Mdngel

Gefahrliche Mangel

65,9% 65.29% 65,4%

58,1%

13,9%

0,0%

0.1% 0,0%

2023 2022 2021 2020

Dampfkesselanlagen miissen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme gepriift werden.
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35
Dampfkesselanlagen
Festgestellte Mangel bei
wiederkehrenden Priifungen
4,54 0l%
17.3% -
7 8 / 10/ 0
aller geprtiften Dampfkesselanlagen
bei wiederkehrenden Priifungen sind
mdngelfrei
Keine Mangel 2024
Geringfligige Mdngel
B Erhebliche Mdngel
B Gefdhrliche Mdngel
78.1%
78,3% 79.6% 79,0% 80.5%
17,6% 16,2% 16,7% 15,7%
4,0% 4,0% 4,2% 3,7%
01 00% ooy 0% O
2023 2022 2021 2020

Dampfkesselanlagen und ihre Anlagenteile werden im Betrieb regelmdBig wiederkehrend geprtift.
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Prufungen von
Ex-Anlagen

In der Betriebssicherheitsverordnung*
werden Ex-Anlagen als ,,Gesamtheit
der explosionsschutzrelevanten
Arbeitsmittel einschlieBlich der
Verbindungselemente sowie der
explosionsschutzrelevanten Gebdu-

deteile” definiert. Dabei handelt es

sich im Wesentlichen um Anlagen fiir

die Lagerung sowie die Beftllung und
Entnahme von entzlindbaren Stoffen,
aber auch umverfahrenstechnische
Anlagen oder Lackierkabinen. Explo-
sionsschutzrelevante Arbeitsmittel
sind beispielsweise Elektromotoren,
Heizoberflachen oder Gasbrenner, die

eine Zlindquelle darstellen. Unter den

Ex-Anlagen

Gebdudeteilen versteht man unter
anderem FuBboden mit erforderlicher
elektrostatischer Ableitfahigkeit
oder Wdnde, die der Abdichtung eines
Raumes mit einer explosionsfahigen
Atmosphadre dienen.




Ex-Anlagen

Der Anlagensicherheitsreport fiihrt
die Mangelzahlen fir folgende Ex-

Anlagen auf;

> Lageranlagen mit ortsfesten Behadl-
tern mit einem Gesamtrauminhalt
von mehrals 10.000 Litern,

> FUll- und Entleerstellen mit einer
Umschlagkapazitat von mehrals
1.000 Litern pro Stunde sowie

> Tankstellen fiir Fahrzeuge aller Art
und Flugfeldbetankungsanlagen,
soweit entzlindbare Flissigkeiten
nach Anhang 1 Nummer 2.6 der
Verordnung (EG) Nr. 1272/2008 mit
einem Flammpunkt von weniger
als 23 Grad Celsius gelagert oder

abgefillt werden.

Die Zugelassenen Uberwachungsstel-
len (ZUS) haben fiir Ex-Anlagen fol-

gende Mdngelkategorien festgelegt®

> geringflagig
> erheblich

> gefdhrlich

Die Zuordnung zu diesen Kategorien
erfolgt auf Basis einer Zusammen-
fassung der erfassten Einzelmangel.
Eine der Mdngelkategorie ,erheblicher

|u

Mangel” zugeordnete Anlage kann
durchaus mehrere erhebliche oder
geringfligige Einzelmdngel beinhalten.
Dieser Fokus auf das Priifungser-
gebnis und nicht auf einzelne Mangel
ermaglicht, die Ergebnisse bundesweit
zu vergleichen und grundlegende Aus-
sagen Uber den Sicherheitszustand
der Anlagen auf Basis aller Ergebnisse

der ZUS zu treffen.

1) Fassung vom 27. Juli 2021.
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Priifung vor Inbetriebnahme und
wadhrend der Priifung behobene
Madngel

Seit dem Jahr 2011 wird zwischen
Mdngeln differenziert, die bei einer
Priifung vor Inbetriebnahme (Pvl)
erfasst werden und solchen Mangeln,
die bei einer wiederkehrenden Prii-
fung im laufenden Betrieb entdeckt
werden. Daraus lassen sich Schlisse
frdie Sicherheit der Anlagen und den

Priifbetrieb ziehen.

Neben der Erfassung der Priifergeb-
nisse ist auch die Zahl der wéhrend
der Priifung beseitigten Mangel fir
die Bewertung des Anlagenzustands
interessant. Dabei handelt es sich
um die Mdngel, die noch wahrend der
Prifung beispielsweise durch den
Austausch von sicherheitstechnischen
Ausriistungsteilen behoben werden.
Bei diesen Mdngeln handelt es sich
um Einzelmdngel, bei denen auf eine

Kategorisierung verzichtet wurde.

Zustand der Ex-Anlagen

imJahr 2024

Im Jahr 2024 haben die Sachverstdn-
digen der ZUS insgesamt 18.020
Ex-Anlagen und deren Anlagenteile
vor Inbetriebnahme und wiederkeh-
rend gepriift: Geprift wurden 5.325
Tankstellen, 3.215 Gasftillanlagen,
1.224 Lageranlagen, 213 Fiill- und
Entleerstellen sowie 8.043 sonstige

Ex-Anlagen.

Mit einem Anteil von 42,8 Prozent der
gepruften Tankstellen war weniger
als die Halfte der gepriiften Anlagen
mdngelfrei. Jede dritte Anlage
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(36,2 Prozent) hatte geringfiigige
Mdngel. 21,0 Prozent der geprliften
Tankstellen wiesen erhebliche Mangel
auf, keine der Uberpriiften Tankstellen

wies gefdhrliche Mangel auf.

Bei den Gasftillanlagen war mit

44,5 Prozent nicht ganz die Halfte der
gepriiften Anlagen ohne Mangel. Uber
ein Drittel dieser Anlagen (36,8 Pro-
zent) wurde von den Sachverstdndi-
gen der Mdngelkategorie ,geringflgig’
zugeordnet. 18,5 Prozent der Gasfill-
anlagen wurden in die Kategorie der

|u

.erheblichen Mangel” eingestuft und

0.2 Prozent gelten als gefahrlich.

Von den gepriiften Lageranlagen
wurden bei 33,2 Prozent keine Mdngel
festgestellt. 46,5 Prozent wiesen
.geringfligige Mdngel” auf und 20,2
Prozent fielen in die Kategorie der
Anlagen mit erheblichen Mdngeln.

0,1 Prozent wurden mit "gefdhrlichen

Mdngeln" beanstandet.

Bei 31 Prozent der gepriften Fll- und
Entleerstellen wurden keine Mdngel
festgestellt. Geringfligige Mdngel
fanden sich an 44,6 Prozent der Anla-
genund ein Viertel (24,4 Prozent) fdllt
in die Mdngelkategorie ,erheblicher
Mangel”,

2) Grundlage hierfiirist der Beschluss ZUS-BE-004 rev 2 vom 4.11.2015, ,Mangelklassifizierung, resultierende MaBnahmen und Beispiele der Mdngeleinstufung fiir Priifungen von
Anlagen nach Anhang 2 Abschnitt 3 BetrSichV durch ZUS" des Erfahrungsaustauschkreises der Zugelassenen Uberwachungsstellen (EK ZUS).

1
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Lageranlagen

Mangelverteilung uber alle
Prifungen hinweg

0,10/0

1.224

Gesamtzahl der Priifungen von

Lageranlagen

Keine Mangel
[0 Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel

33.2%

52,0%
45,5%
35,405 377% 35,6%
26,7%
21,3%
0,0% 0,0% 0,0%
2023 2022 2021 2020
978* 962* 804* 933*

*Gesamtzahl der Priifungen
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Lageranlagen

Festgestellte Mdangel bei Priifung
vor Inbetriebnahme

0,9%

44,3

aller vor Inbetriebnahme geprtiften

Lageranlagen sind mdngelfrei

Keine Mangel
1 Geringfligige Mdngel
B Erhebliche Mdngel
B Cefdhrliche Mangel

44,3
53,3% 55,5% 56.7%
45,7%
32,9%
25,0% 23’9% 25/8% 23’4%
18,7% 19,9%
13,8% !
5,4%
0,0% 0,0% 0,0%
2023 5022 5021 5020

Lageranlagen miissen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprift werden.
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Festgestellte Mangel bei
wiederkehrenden Priifungen

32,04

aller aller Lageranlagen bei wiederkehrenden
Prifungen sind mdngelfrei

Keine Mangel
1 Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel

44,8%

36,69% 36,9% 37,8%

26,5%

0,0% 0,0%

2023

2022

50,9%
43,1%
37,9%

27,4%

0,0%

2021

2020

Mdngelzahlen Lageranlagen
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FUll- und Entleerstellen

Mangelverteilung uber alle
Prifungen hinweg

213

Gesamtzahl der Priifungen

Keine Mangel

|

M Geringfligige Mangel
B Erhebliche Mangel
|

Gefahrliche Mangel

59,2%
51,4% 53,0%

40,3% 41.6%

25,8%

21,2%

17,2%
0,9% 0,0% 0,0%
2023 2022 2021 2020
222* 221* 151* 130*

*Gesamtzahl der Priifungen
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FUll- und Entleerstellen

Festgestellte Mdngel bei Priifung
vor Inbetriebnahme

10,0%

45,0%

aller vor Inbetriebnahme gepriiften Fill-

und Entleerstellen sind mangelfrei

Keine Mangel
Geringfligige Mdngel
Erhebliche Mdngel

Gefahrliche Mangel

45,0% 45,09%

67,4% 65,2%

56,8%

48,7%

29,7%

18,9% 17,4% 17,4%

13,6%

0,0% 0,0%

2023 2022 2021 2020

Flll- und Entleerstellen missen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprtift werden.
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FUll- und Entleerstellen

Festgestellte Mangel bei
wiederkehrenden Priifungen

29,5%

aller FUll- und Entleerstellen bei

wiederkehrenden Priifungen sind

mangelfrei

Keine Mdngel
1 Geringfligige Mangel
B Erhebliche Mdngel
B CGefahrliche Mangel

57,9%

51,9% 51,4%
46,9%

36,5%

33,0% 33,1%

24.3% 24,3%

OIO% - OIO%

2023 2022 2021 2020

19,4%

0,0% 0,6%
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Tankstellen
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Mangelverteilung uber alle
Prifungen hinweg

46,8%

33,8%

19,3%

0,1%

2023
4.917*

*Gesamtzahl der Priifungen a

47,3%

31,6%

21,1%

0,0%

2022
3.530*

5.325

42,8%
Gesamtzahl der Priifungen
Keine Mangel
[ Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel
57,5%
45,8%
33,5%
23,6% 9
18,7% ’ 20,6%
L- Ot
2021 2020
4.790* 4.716*

Mdngelzahlen Tankstellen
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Tankstellen

45

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

8,8%

72,20

aller vor Inbetriebnahme gepriiften

Tankstellen sind mangelfrei

Keine Mangel

Geringfligige Mdngel 2024
B Erhebliche Mdngel
B Gefahrliche Mangel

84,3%
77,0%
74,2%

16,1% 15,8%
6,70/0 10,00/0 10,8%

02 . oo [ 00%
2023 2022 2021

Full- und Entleerstellen missen nach BetrSichV vor der erstmaligen Inbetriebnahme gepriift werden.

72,2%

17,3%

6,3%

2020

76,2%
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Tankstellen

Mdngelzahlen Tankstellen

Festgestellte Mangel bei
wiederkehrenden Priifungen

48, 2%

aller Tankstellen bei wiederkehrenden
Prifungen sind sind mdngelfrei

Keine Mdngel
1 Geringfligige Mangel
Erhebliche Mdngel
B Gefahrliche Mangel

53,8%
473% 50,1%

34,5%
29,8%

21,40, 246%

0,1%

0,0%

2023 2022 2021

48,2%

45,9%

32,9%

2020
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Sonstige Ex-Anlagen

Mangelverteilung uber alle
Prifungen hinweg

0,2%

8.043

Gesamtzahl der Prifungen

I Keine Mangel

[ Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel

45,6% 45,3% 47,2% 44,99

35.7% 33,7%

16,8%

2023 2022 2021 2020
7.188* 6.686* 5.843* 5.993*

*Gesamtzahl der Priifungen
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Sonstige Ex-Anlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

0,9%

41,99

aller vor Inbetriebnahme geprtiften

Ex-Anlagen sind mangelfrei

Keine Mangel
1 Geringfligige Mdngel
B Erhebliche Mdngel

B Gefdhrliche Mangel 41,9%

48,6“/0 0
45,7% 48.3% 47.9%

34,0%
31,0% 28,19

24,00 261%

22,8%
17,8%

1,3% 0,5% 0,3%

2023 2022 2021 2020

Ex-Anlagen miissen nach BetrSichV vor der erstmaligen Inbetriebnahme geprift werden.
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Sonstige Ex-Anlagen

Festgestellte Mangel bei
wiederkehrenden Priifungen

46,1%

aller Ex-Anlagen bei wiederkehrenden

Prifungen

Keine Mangel
1 Geringfligige Mdngel
B Erhebliche Mdngel

B Gefdhrliche Mangel 46,1%

44,99 45,2% 46,8% 4419
39,2%

35,29 37.2% 35,3%

2023 2022 2021 2020
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Mdngelzahlen Ex-Anlagen

Dokumentierte Mindestanzahl an

Priifungen, in deren Verlauf Mdngel

beseitigt wurden

Mdngel an Ex-Anlagen, die wahrend der Priifung behoben werden, werden in der
Statistik nicht mehr als Mangel aufgeflihrt. Sie sollen der Vollstandigkeit halber hier
aber genannt werden. Da nicht alle ZUS die wéhrend der Priifungen erhobenen Mangel
erfassen, kann hier nur von einer dokumentierten Mindestanzahl der beseitigten

Mdngel geschrieben werden. Die tatsdchliche Anzahl fallt héher aus.

2024
Anlagenart Priifung vor Inbetriebnahme Wiederkehrende Priifung
Lageranlagen 10 93
Flll- und Entleerstellen 0 24
Tankstellen 30 552
Sonstige Ex-Anlagen 139 330
2023 - 2019
Anlagenart Priifung vor Inbetriebnahme Wiederkehrende Priifung
2023 2022 2021 2020 2023 2022 2021 2020
Lageranlagen 8 10 8 2 53 46 29 43
Flll- und Entleerstellen 2 3 4 1 4 5 16 9
Tankstellen 34 13 9 21 607 430 443 607
Sonstige Ex-Anlagen 167 220 160 78 526 343 361 423
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Gasfullanlagen

Mangelverteilung uber alle
Prifungen hinweg

0,2%

3.215

Gesamtzahl der Priifungen

I Keine Mangel

[ Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel

57,7%

43,6%

50,1%

46,4%

36,2%

28,9%
24,6%

2023 2022 2021 2020
2.019* 861* 945* 962*

*Gesamtzahl der Priifungen
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Gasfullanlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

0,9%

46,06%

aller vor Inbetriebnahme gepriiften Gas-

flllanlagen sind mdngelfrei

Keine Mangel
[ Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel

46,6%
57,0% 56,29% 29.2%
42,2%
37.1%

o 25,8% .

19.8% 23,2% 177 22,4%

17,5% /%
00 - L- L-
2023 2022 2021 2020

Gasfllanlagen missen nach BetrSichV vor der erstmaligen Inbetriebnahme gepriift werden.
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Gasfullanlagen

Festgestellte Mangel bei
wiederkehrenden Priifungen

0,1%

44,4

aller Gasftillanlagen bei wiederkehrenden

Prifungen sind mangelfrei

Keine Mdngel
I Geringfligige Mangel
B Erhebliche Mangel
44,44, M Gefdhrliche Mangel

57,9%

43,79% 48,5% 44,0%
36,1%

31,2% 33% 30,1%

10,7%

0,2% 0,0% 0,0%

2023 2022 2021 2020
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Zugelassene

Uberwachungsstellen

Laut dem ,Gesetz iber iberwachungsbedtirftige Anlagen”
(UANIG) diirfen nur Zugelassene Uberwachungsstellen
(zUS) die Priifungen iberwachungsbedtirftiger Anlagen
durchfiihren. Die ZUS werden von der Zentralstelle der
Lander fir Sicherheitstechnik (ZLS) anerkannt. Fir eine
Anerkennung als ZUS miissen Priifstellen besonders hohe
Anforderungen erftillen. Sie miissen unter anderem
unabhdngig sein, Uber ein internes System fir die
Qualitatssicherung und ihre Sachverstdndigen tber die
notwendigen Kompetenzen verfiigen. Der Begriff der
{iberwachungsbediirftigen Anlagen ist im UAnIG definiert.
Demnach gelten Anlagen, die gewerblichen oder wirt-
schaftlichen Zwecken dienen oder durch die Beschaftigte
gefahrdet werden konnen, als Uberwachungsbediirftig. Das
istimmer dann der Fall, wenn von den Anlagen im Betrieb
erhebliche Risiken fir die Sicherheit und die Gesundheit der
Beschdftigten ausgehen kénnen. Welche Anlagen konkret

unter diesen Begriff fallen, ist in einer Rechtsverordnung

bestimmt. Aktuell gibt dies die Betriebssicherheitsverord-
nung vor. Die in der Verordnung genannten Anlagen missen
regelmdBig wiederkehrend, also in bestimmten Zeitab-
standen, von einer ZUS gepriift werden. Hinzu kommen
Prifungen vor der ersten Inbetriebnahme, vor der Wie-
derinbetriebnahme einer Anlage sowie nach priifpflichtigen
Anderungen. Dieses System gewahrleistet die Sicherheit
und den Schutz der Menschen, die sich im Gefahrenbereich

tberwachungsbedurftiger Anlagen befinden.

Firalle ZUS ist ein gemeinsamer Erfahrungsaustausch
vorgeschrieben. Im Erfahrungsaustauschkreis der Zugelas-
senen Uberwachungsstellen (EK ZUS) tauschen sich die
Mitglieder fachlich aus und teilen Erkenntnisse aus ihrer
Priftdtigkeit, um Schadensfdlle in Zukunft zu verhindern.
Der EK ZUS hat drei standige Arbeitskreise fiir die Tatig-
keitsbereiche Druckanlagen, Aufzugsanlagen sowie Anla-

genin explosionsgefahrdeten Bereichen eingerichtet.
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Adressen der__
beteiligten ZUS

DEKRA Automobil GmbH
HandwerkstraBe 15
70565 Stuttgart

Tel.: +49(0)711 7861-0
Fax: +49 (0)711 7861-2240
info@dekra.com

www.dekra.com

DEKRA Testing and
Certification GmbH
DinnendahlstraBe 9
44809 Bochum

Tel.: +49 (0)234-369 60
Fax: +49 (0)234-3696111
dtczues@dekra.com
www.dekra-testing-

and-certification.de

GTU Anlagensicherheit GmbH
Vordem Lauch 25

70567 Stuttgart

Tel.: +49(0)711 97676-740

Fax: +49 (0)711 97676-749
info@gtue.de

www.gtue.de

SGS-TUV Saar GmbH
AmTUV1

66280 Sulzbach

Tel.: +49 (0)6897 506-60
Fax: +49 (0)6897 506-102
info@sgs-tuev.de

WWww.sgs-tuev-saar.com

TUV Austria Services GmbH
Kurze StraBe 40

70794 Filderstadt

Tel.: +49 (0)711 722336 22
tuv-deutschland@tuv.at

www.tuv-ad.de

TUV NORD Systems
GmbH & Co. KG

GroBe BahnstraBe 31
22525 Hamburg

Tel.: +49 (0)40 8557-0
Fax: +49 (0)40 8557-2295
info@tuev-nord.de

www.tuev-nord.de

TOV Rheinland

Industrie Service GmbH
Am Grauen Stein

51105 KoIn

Tel.: +49 (0)221 806-0

Fax: +49 (0)221 806-1753
industrie-service@de.tuv.com

www.tuv.com

TUV SUD Chemie Service GmbH

(seit 1. April 2025 Teil der
TUV SUD Industrie Service GmbH)

TUV SUD Industrie Service GmbH

WestendstraBe 199
80686 Munchen

Tel. +49(0)89 5791-0
Fax: +49 (0)89 5791-1551
info@tuvsud.com

www.tuvsud.com/de-is

TUV Technische Uberwachung
Hessen GmbH
Robert-Bosch-StraB3e 16

64293 Darmstadt

Tel.: +49 (0)6151 600-0

Fax: +49 (0)6151 600-600
mailbox@tuevhessen.de

www.tuev-hessen.de

TUV Thiiringene. V.
Melchendorfer StraBBe 64
99086 Erfurt

Tel.: +49 (0)361 42 83-0
Fax: +49 (0)361 42 83-242
info@tuev-thueringen.de

www.tuev-thueringen.de
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