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Sicher und resilient

INn Krisenzeiten

In Zeiten hybrider Angriffe ist erhohte
Wachsamkeit gefragt. Bei kritischer
Infrastruktur und in der Industrie
steigen die Anforderungen an robuste
technische Sicherheitskonzepte.
Unabhdngige Priifungen werden zum

systemrelevanten Faktor.

Bedrohliche Drohnenberfliige, ge-
zielte Sabotageakte: Die geopolitische
Zuspitzung hat Deutschland erreicht
- und Angreifer nehmen verstdrkt

die Infrastrukturins Visier. Experten
sprechen von einer aus dem Ausland
gesteuerten ,hybriden Kriegsfih-
rung”: Physische und digitale Attacken
stellen die Wehrhaftigkeit des Landes
auf die Probe. Cyberangriffe legen
Betriebe und Lieferketten lahm. Insbe-
sondere kritische Infrastruktur (KRI-
TIS) wie Energieversorgungsanlagen,

Kliniken, Rechenzentren und Pipelines
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werden zu potenziellen Zielen.

Wie folgenschwer ein Sabotageakt
sein kann, wurde im Januar in Berlin
klar. Unbekannte hatten eine Ka-
belbrlicke am Teltowkanal in Brand
gesetzt. Die Schwachstelle im System
war prdzise gewdhlt: In 45.000 Haus-
halten und 2.000 Betrieben fielen tiber
Tage Strom und Heizung aus. Kran-
kenhduser mussten evakuiert werden.
Insgesamt registrierte das Bundes-
kriminalamt nach Medienberichten im
Jahr 2025 in Deutschland insgesamt
321 Sabotageverdachtsfdlle. Einbr-
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che in Umspannwerke oder Windener-
gieanlagen und gefdhrliche Eingriffe
in den Zugverkehr werden registriert.
1.289 verddchtige DrohnenUlberfllige
wurden aktenkundig.

159%

IW-Umfrage 2025

Es qilt, sich zu wappnen: Umfassende
Schutzkonzepte und belastbare Si-
cherheitspriifungen werden insbe-
sondere fiir Betreiber von KRITIS-An-
lagen permanent nachgescharft. Das

Bundesinnenministerium installiertim

der Industriebetriebe haben
einen Werkschutz installiert.
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Bundesamt fiir Verfassungsschutz ein
neues Abwehrzentrum gegen hybride

Bedrohungen.

Die staatlichen Stellen sind alarmiert.
Doch nicht tiberall in Wirtschaft und
Gesellschaft sei das AusmaR der
Bedrohung vollstandig erkannt, warnt
Hubertus Bardt, Geschdftsfihrer des
Instituts der deutschen Wirtschaft
(IW). ,Es
muss
firalle
deutlicher
werden,
dass es
sich hier
nicht um abstrakte theoretische Sze-
narien handelt. Es geht um Risiken, die
eine gewisse Eintrittswahrscheinlich-
keit haben.” Auch die Privatwirtschaft
musse mehr Resilienz zeigen - und

flrden Ernstfall gewappnet sein. ,.Die
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Wirtschaft muss laufen - nicht nur vor
einem militdrischen Konflikt, sondern

auch wahrend einer konkreten Krise.”

Eine Umfrage des IW aus dem
Spdtherbst 2025 belegt eine Schief-
lage der Abwehrstrategien: Wdhrend
immerhin 86 Prozent der Industriebe-
triebe nach eigener Auskunft Schutz-
maBnahmen gegen Cybergefahren er-
greifen, wappnen sich nur 54 Prozent
gegen Sabotage, 52 Prozent gegen
Spionage und nurknapp 15 Prozent
haben einen Werkschutzinstalliert.
Befragt wurden mehrals 1.000 Ge-
schaftsfihrer. Unternehmen missten
iber Cybersicherheit hinausdenken,
fordert Bardt: ,Bei Drohneniiberfli-
gen wissen die Betriebe im Einzelnen
nicht, ob es sich um Spionage handelt
oder nur um das Spielzeug des Jungen
von nebenan. Trotzdem mussen sie

darauf reagieren.” Denn klarist auch:
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Moderne Gesellschaften sind in hohem
MaBe von stabiler Technik abhdngig.
Und Resilienz entsteht durch robuste
technische Anlagen, die dauerhaft
gesichert und gewartet und regel-
madRig unabhdngig gepriift werden.
.Unabhdngige Prifungen sind das
entscheidende Bindeglied zwischen
einem sicheren Betrieb und einer
dbergreifenden Lagebeurteilung”,
sagt Guido Kehmer, Geschaftsfeldma-
nager Aufzlige und Férdertechnik bei
TUV Rheinland.
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Unabhdngige Prifer sind in ganz

Deutschland fiir die Begutachtung

Tausender Energieanlagen, Pipelines,

Speicher explosiver hochentziind-
licher Stoffe und Industrieanlagen
verantwortlich. Kehmer pladiert fir
Konzepte, die tiber das Klein-Klein
hinausgehen: . In den letzten Jahren
haben wir die Tendenz festgestellt,
dass Anlagenbetreiber zwar einzelne
Komponenten priifen lassen, aber
mitunter Gefahr laufen, das Gesamt-

bild zu Gbersehen.” Unabhdngige
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Prifer kdnnten genau die ndtigen
Verknipfungen herstellen. ,Wir sehen
die Robustheit einer Anlage nicht nur
unter dem Aspekt der Ausfall- und
Verwendungssicherheit, sondern
nehmen auch die Angreifbarkeit von

auBeninden Blick.”

Dabei rlicken heute auch Dinge in den
Fokus, die vor einigen Jahren noch
keine Beachtung fanden. So erkldart es
Ralf Schmitt, Leiter des Kompetenz-

zentrums Elektro- und Gebdudetech-
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nik beim TUV Rheinland: ,Wie zugang-
lichist eigentlich eine Anlage? Wie

leicht gelangt man an eine Steuerung,

um eine Manipulation durchzuftihren?”

Solche Fragen zahlten traditionell
nicht zum klassischen Prifauftrag der
zugelassenen Uberwachungsstellen,
sondern sie liegen in der Betreiber-
verantwortung. Dennoch wirden

sie immer stdrker nachgefragt. Auch
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bar, denn bisher konnte dort besten-
falls ein Vogel landen. Wenn nun aber
eine Drohne angeflogen kommen
kann, muss man neu beurteilen.” Das
Umdenken habe begonnen - unter
Einbeziehung unabhdngiger Priifer als
Kontrollinstanz und Partner.

Mit wachsender technischer Komple-
xitdt und zunehmender Vernetzung

von Anlagen haufen sich die Risiken.

.Unabhangige Prifungen sind das
entscheidende Bindeglied zwischen
einem sicheren Betrieb und einer
Ubergreifenden Lagebeurteilung.”

Guido Kehmer

Geschaftsfeldmanager Aufziige und Fordertechnik

TUV Rheinland

Penetrationstests mit freundlich
gesinnten Hackern werden von
TUV-Spezialeinheiten im Kundenauf-
trag durchgefihrt, um Schwachstellen

zu identifizieren.

Schmitt erkennt einen Wandelim
Prifalltag, der der verdnderten
Weltlage Rechnung tragt. ,Nattrlich
steht bei uns noch immer das techni-
sche Versagenim Vordergrund - also
beurteilen wir Faktoren wie Alterung,
Verschlei3, Ausfallwahrscheinlichkeit.”
Doch mit den hybriden Bedrohungen
entstinden zusdtzliche Gefahren, sei
es durch kriminelle Handlungen oder
staatlich organisierte Drohszenarien.
Die zugespitzte Weltlage zwingt zum
Umdenken. Schmitt nennt das Beispiel
eines groBen Tanklagers einer Che-
mieanlage: ,Wenn sich oben auf dem
Tanklager ein explosionsgefahrdeter

Bereich befindet, war das beherrsch-

Gleichzeitig wird aber der Ruf nach
Biirokratieabbau in der Wirtschaft
lauter.,Die Politik mochte Betreiber
auch gréBerer Anlagen gerne entlas-
ten und gewahrt mehr Freiheiten”,
sagt Kehmer. Er betrachtet den Trend,
sich mit eigenverantwortlichen
Wartungen zu begntgen, mit Skepsis.
.Die Kompetenz einer unabhdngigen
Priifgesellschaftist es, tiber den Tel-
lerrand hinauszublicken.” Unabhdngige
Priifungen seien die zentrale Voraus-
setzung fiir die Anlagensicherheit.
Schmitt betont die Bedeutung einer
ganzheitlichen Sicht. ,Die Summe
von vielen EinzelmaBnahmen ergibt
noch keine sichere Anlage.” Um auf
dem Feld der Cybersicherheit diesem
Ziel ndher zu kommen, bieten sich

bei hochkomplexen Anlagen spe-
zielle Audits an. Mit sogenannten
Managementsystemen zur Informa-

tionssicherheit (ISMS) kombiniert ein
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Betreiber technische mit organisato-
rischen Maf3nahmen. ,Bei den Audits
wird regelmaRig Uberprift, ob die
MaBnahmen zueinander passen und
ineinandergreifen. So bekommt man
die Komplexitdtin den Griff”, sagt

Kehmer.

Auch die Zuverldssigkeit des Personals
istin Sachen Gefahrenabwehrimmer
wichtiger: Wer hat zu sicherheitsrele-
vanten Bereichen Zugang? Wer darf
an Steuerungen, Prozessleitsystemen
und Netzwerkkomponenten hantie-
ren? Wie genau werden Dienstleister
aus Wartungs- und Instandhaltungs-
firmen auf ihre Zuverldssigkeit ab-
geklopft? Manches liegt hier noch im
Graubereich:,Der klassische Arbeits-
schutz geht zundchst nicht von einem
Innentdter aus”, erkldrt Schmitt. Somit
muss der Betreiber laut technischen
Regeln selber bewerten, ob er einen
maoglichen Innentdter in der Gefdhr-
dungsbeurteilung berlcksichtigt oder
nicht.



