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Burokratieabbau
praxisnah gestalten

Politische Die Klimakrise, Digitalisierung und Kiinstliche Intelligenz sowie zahlreiche
Unsicherheiten politische Krisen in Deutschland, Europa und der Welt bestimmen unsere
nehmen zu Zeit. Die Wirtschaft steht unter Anpassungsdruck, Unternehmen finden

immer schwerer geeignete Fachkrafte und klagen tiber zu viel Blirokratie.

Die Zugelassenen Uberwachungsstellen (ZUS) begleiten diese Diskussionen
konstruktiv und unterstiitzen alles, was Prifungen vereinfacht. Wir weisen
aber auch auf Probleme hin. Die geplante Abschaffung der Erlaubnispflicht

fir die Errichtung Giberwachungsbedurftiger Anlagen wiirde beispielsweise
bedeuten, dass die bisher obligatorische Vorpriifung durch eine ZUS wegféllt.
Im Extremfall kann das dazu flhren, dass eine bereits errichtete Anlage wieder
zurlickgebaut werden muss. Das hilft niemandem, kostet viel Geld und Zeit.

Solche Konstellationen sollten vom Gesetzgeber vermieden werden.

Im Bereich der digitalen Sicherheit haben wir es mit einer Reihe zusatzlicher
Anforderungen wie der NIS2-Richtlinie zu tun, um ein angemessenes IT-
Sicherheitsniveau zu erreichen. Fir die Betreiber der Anlagen steigen die zu
prifenden Anforderungen an die Cybersicherheit schrittweise an. Wurden
alle sicherheitskritischen Systeme identifiziert? Wurden die richtigen
SchutzmafBnahmen gewdhlt? Gibt es ein Notfallmanagement? Diese und
weitere Fragen stellen die Sachverstdndigen in Zukunft. Das ist notwendig,
denn Cyberangriffe auf Unternehmen und kritische Infrastrukturen haben im
Zuge der rasanten Entwicklung von Ktinstlicher Intelligenz und zunehmender
internationaler Spannungen noch einmal stark zugenommen. Die Sicherheit

digitaler Systeme und KI-Anwendungen muss daher immer Bestandteil
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technischer Priifungen sein: egal ob es sich um vernetzte Anlagen fir die
Energieerzeugung, der industriellen Produktion oder um digital gesteuerte
Aufziige handelt.

Trotz der aktuell schwierigen wirtschaftlichen Lage dirfen wir die
Dekarbonisierung des Energiesektors nicht aus den Augen verlieren. Der
Ausbau erneuerbarer Energien und der Aufbau einer Wasserstoffinfrastruktur
macht unser Land unabhdngiger und wettbewerbsfdhiger. Ob Solarfelder,
Windparks oder Wasserstoffnetze - die Akzeptanz neuer Energietrdger steht
und fallt mit ihrer Sicherheit. Die Sachverstandigen der ZUS begleiten mit ihren
unabhdngigen Priifungen den Umbau zu einer klimafreundlichen und sicheren
Energiewirtschaft. Unser Ziel ist es, den industriellen Kern unseres Landes und
die Wettbewerbsfdhigkeit Europas zu erhalten.

Ich wiinsche Ihnen eine anregende Lektire!

Dr. Joachim Biihler
Geschaftsflhrer
TUV-Verbande. V.

TUV

VERBAND
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Moderne
Anlagensicherheit

verbindet Innovation
und Requlierung

Von Dieter Roas

Der dynamische technologische
Wandel fordert Arbeitgeber, Betreiber,
Behdrden und zugelassene Uberwa-
chungsstellen mehr denn je: Um das
hohe Sicherheitsniveau zu halten,

gilt es, die Chancen digitaler, ver-
netzter und Kl-basierter Systeme zu
nutzen und zugleich deren Risikenim
Blick zu behalten. Daftir bietet ein
neuer Rechtsrahmen die Maglichkei-
ten und muss jetzt praxistauglich
konkretisiert werden. Entscheidend
bleibt die unabhangige Drittpriifung
von dberwachungsbedurftigen
Anlagen, der zugehorigen Daten,
[T-Systeme und wo notig der dahinter-

liegenden Algorithmen.

Nach dem neuen Gesetz Uber Uber-
wachungsbedirftige Anlagen (UANIG)
sollen in den kommenden Monaten die
Referentenentwiirfe fiir die Uberwa-
chungsbediirftige Anlagenverordnung
(UANIV) und zur Arbeitsmittelbenut-
zungsverordnung (AMBV) erscheinen.
Weil einige Uberwachungsbediirftige
Anlagen zugleich als Arbeitsmittel
gelten, sind fallweise beide Verord-
nungen anzuwenden. Beispiel daftir
sind Aufzlige fiir den Materialtrans-
port, Druckbehdlter zum Speichern
von Gasen oder Dampferzeuger fiir

Produktionsprozesse.

Die beiden Verordnungen miissen so
konzipiert werden, dass sie sich ergdn-
zen, aber auch klar voneinander abge-
grenztsind. Das soll doppelte Arbeiten
bei der Einhaltung von Vorschriften
vermeiden, den biirokratischen Auf-
wand reduzieren und ein effizienteres
und moderneres Sicherheitsmanage-
ment férdern. Wahrend die UANIV das

UANIG fiir die Umsetzung in der Praxis

konkretisiert, wird die geplante AMBV
die Arbeitsmittel aus der heutigen
Betriebssicherheitsverordnung
(BetrSichV) erfassen, die keine tber-

wachungsbedurftigen Anlagen sind.

Beide Verordnungen ersetzen dann
die in die Jahre gekommene BetrSichV.
Ziel dieser Anderungen muss sein:
noch mehr Praxisndhe sowie eine
verbesserte Lesbarkeit und Verstdnd-
lichkeit flr Arbeitgeber und Betreiber.
Die Prifunternehmen miissen sowohl
die spezifischen Anforderungen der
UARIV kennen als auch die umfassen-
den Anforderungen der AMBV. Nur

so kdnnen sie eine tiberwachungs-
bedirftige Anlage richtig priifen und
eine valide Aussage fiir die sichere
Verwendung bis zur ndchsten Priifung

leisten.

Gesetzlicher Rahmen und
Hintergrund der Aktualisierung
NO6tig geworden ist das neue UANIG

auch, weil sich der Rechtsrahmen zu
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dberwachungsbedurftigen Anlagen
seit 1953 kaum verandert hat - die
Anlagentechnik dagegen in hohem
MaBe. Uberwachungsbediirftige
Anlagen waren zuvor im Produktsi-
cherheitsgesetz (ProdSG) geregelt.
Die Auslagerungin ein eigenstdandiges
Gesetz trug sowohl ihrer beson-
deren wirtschaftlichen Bedeutung
Rechnung als auch dem besonderen

Gefahrdungspotenzial.

Der Gesetzgeber hat zum einen veral-
tete Formulierungen und strukturelle
Mangel aktualisiert und korrigiert.
Zum anderen hat er den zugehdorigen
Text Ubersichtlicher und zielgerichte-
ter gestaltet. Diese Verbesserungen
diurften insbesondere fiir Betreiber
von Uberwachungsbediirftigen
Anlagen zu mehr Klarheit beitragen.
Auch wurden die Voraussetzungen
flr die Anerkennung von Zugelas-
senen Uberwachungsstellen (ZUS)
auf Gesetzesebene transparenter
gestaltet. Ein weiteres Ziel ist die
~Entblrokratisierung”. Sie ist sinnvoll,
birgt aber tiberall dort Folgerisiken, wo
zusdtzliche Kontrollinstanzen ein Plus

an Sicherheit bedeuten.

Entbirokratisierung und Wegfall
der Erlaubnispflicht

Ein Beispiel fiir das Reduzieren von
Kontrollinstanzen ist der geplante
Wegfall der Erlaubnispflicht bei be-
stimmten Uberwachungsbedrftigen
Anlagen. Diese diirfen kiinftig ohne
vorherige Genehmigung durch Behor-
den errichtet und betrieben werden.
Dabei missen Unternehmen selbst
darauf achten, dass ihre Anlagen den
geltenden Sicherheitsstandards - und
vor allem den erforderlichen Aufstell-
bedingungen - entsprechen, da die
behdrdliche Vorabkontrolle entfallt.
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Die Regelung zielt darauf ab, den
administrativen Aufwand fir Unter-
nehmen zu verringern. Zugleich sollen
die Behorden entlastet werden, die
personell nichtimmerin der Lage sind,
alle Genehmigungsantrdge zeitnah

zu bearbeiten,

Ohne die préventive Uberpriifung
durch eine Behorde kdnnen allerdings
potenzielle Sicherheitsrisiken Uiberse-
hen werden. Der Betrieb einer Anlage
kann - insbesondere aufgrund der
Umgebungsbedingungen - gefahrlich
werden. Wird erst nach der Errichtung
festgestellt, dass die Anlage zwar
sicherheitstechnisch den Anforde-
rungen entspricht, aber am falschen
Ort (z. B. mit zu geringen Abstdnden
in einem Wohngebiet) steht, wdre

der wirtschaftliche Schaden enorm.
Wo die ,VerhdltnismdBigkeit” - wirt-
schaftlicher Schaden vs. sicherer
Betrieb (Aufstellungsort) - infrage
steht, muss der sichere Betrieb immer

Vorrang haben.

Entscheidend ist, dass die Anlagener-
richter und -betreiber ihren Sorgfalts-
pflichten zuverlassig nachkommen und
bereits vor der Errichtung nochmals
geprift wird, ob die Aufstellbedingun-
gen eingehalten wurden - auch wenn
die Behdrde dann keine Genehmigung
mehr erteilen muss. Hier bestehen
noch zahlreiche Herausforderungen,
um den Wegfall der Erlaubnispflicht
sorgfdltig zu gestalten. Das muss auf
Fach- und Beratungsgremienebene
weiter diskutiert und ausgestaltet

werden.

Chancen und Risiken durch
neue Technologien
Ein weiterer Hebel zur Steigerung der

Effizienz bei der Anlagensicherheit

sind neue Technologien. Kontinuierli-
che Monitoringsysteme ermdglichen
schon heute, Anlagen in Echtzeit

zu kontrollieren und auf Basis der
erfassten Daten praventiv zu warten
und instand zu setzen, bevor es zu
Ausfdllen und Stillstdnden kommt. Das
erhoht die Produktivitdt und die Wirt-
schaftlichkeit des Anlagenbetriebs.
Der zunehmende Einsatz von konti-
nuierlichem Monitoring erleichtert
Betreibern auch, ihrer Verpflichtung
flr einen sicheren Anlagenbetrieb
nachzukommen. Nun gilt es, klare
Regelungen zu schaffen, umeine
geeignete Berlcksichtigung dieser
Technologie bei ZUS-Priifungen zu
ermoglichen. Alle Priiforganisationen
leisten hohe Aufwande bei der Aus-
und Weiterbildung, um beim Fachwis-
sen auf Augenhdhe mit dem Betreiber
oder Hersteller zu sein und die Tech-
nologien und ihre Auswirkungen auf

die Sicherheit bewerten zu kdnnen.

Ob eine fallweise geforderte risikoba-
sierte Inspektion (RBI) geeignet ist,
die heute bewadhrten Prifintervalle
und Priiftiefen beliebig zu verdndern,
muss sehr genau betrachtet werden,
um unser hohes Sicherheitsniveauin
Deutschland nichtinfrage zu stellen.
Die Anlagensicherheit darf nicht zu
einer Black Box oder auf ein intranspa-
rentes Unterfangen unterschiedlicher

Interessen reduziert werden.

Klverdandert Anlagenbetrieb

und -priifung

Kl ermdglicht zunehmend, Anlagen
naher an den Auslegungsgrenzen und
damit wirtschaftlicher zu betreiben.
Und sie hat auch fiir die Anlagensi-
cherheit das Potenzial, Prifprozesse
zu optimieren und die umfangreichen

Anlagendaten schneller und in der



Tiefe zu analysieren. Das kann dazu
beitragen, Ausfalle zu minimieren, die
Sicherheit der Anlagen zu erhdhen
und die Genauigkeit und Zuverldssig-
keit von Gefahrdungsbeurteilungen
zu verbessern bzw. zielgerichteter zu
bewerten. Wichtig dabeiist, Kl nicht
isoliert zu betrachten. Sie ist Teil eines
umfassenden Sicherheitssystems,
das menschliche Uberwachung und
automatisierte Prozesse umfasst. Als
Werkzeug missen Kl und ihr Einsatz
selbst stdndig Uberprift und optimiert
werden - aber auch reguliert. Hier hat
die EU mit der risikobasierten KI-Ver-
ordnung einen sinnvollen Ansatz
gefunden: Je hoher das Gefdhrdungs-
potenzial, desto umfangreicher
missen die requlatorischen Anforde-

rungen sein.

Eine mogliche Integration von Kl in
sicherheitsrelevante Systeme wirft
nicht nur requlatorische und recht-
liche, sondern auch technische und
ethische Fragen auf. Die Verant-
wortung flir und die Transparenz

von KI-Entscheidungen sind hier
besonders relevant. Sachverstandige
mussen jederzeit Zugriff auf die Daten
und im Bedarfsfall auf die zugehdrigen
Algorithmen haben. Wo KI-Systeme
auf internationalen Servern und
internationalem Recht aufbauen,
dirfte das den nach nationalem Recht
agierenden ZUS und Behdrden die Ar-
beit erschweren. Hier gilt es, vorab die
Befugnisse, die Sanktionsmaglichkeiten

sowie etwaige Abhdngigkeiten zu klaren.

Unabhangige Priifung als Basis
von Innovationen

Es gibtimmer wieder die Annahme,
dass eine Regulierung die Integration
von Innovationen bremst. Es ist aber

vielmehr so, dass Regulierung eine

Anlagensicherheitsreport 2024

Grundbedingung fir deren Integration
und nicht zuletzt fiir das Vertrauenin
innovative Technologien ist. Denn es
gibt keine nachhaltigen Mdrkte ohne
Regeln. Und Innovationen werden nur
in geregelten Systemen sicher und

wirtschaftlich nutzbar.

Und hier ist die unabhdngige Priifung
ein zentraler Stiitzpfeiler, um Innova-
tionen in Uberwachungsbedurftige
Anlagen zu integrieren. Denn nur sie
ermdglicht, dass die Gesamtsysteme
sicher bleiben, die Betreiber ihrer Ver-
antwortung gerecht werden kénnen
und Vertrauen gegentiber der Bevol-
kerung aufgebaut wird. Insbesondere
in sicherheitskritischen Bereichen ist
es unerldsslich, dass Entscheidun-
gen, die von KI-Systemen getroffen
werden, von qualifizierten Fachleuten
nachvollzogen und gegebenenfalls
korrigiert werden kdnnen. Die Rolle
der unabhdngigen Prifung entwi-
ckelt sich somit weiter und umfasst
kiinftigimmer mehr die Priifung und
die Bewertung der datengesteuerten
Prozesse und der Algorithmen, die in

den Anlagen eingesetzt werden.

Um mit hochdynamischen Entwick-
lungen Schritt zu halten, gilt es, die
Prifstandards und -regeln stdndig zu
aktualisieren und schneller anzupas-
sen. Sachverstdndige missen durch
Schulungen gewadhrleisten, dass sie
sowohl mit bisherigen Verfahren

als auch mitinnovativen Systemen
arbeiten kdnnen. Dartiber hinaus muss
eine kontinuierliche Weiterbildung
auf hohem Niveau sichergestellt sein.
So trdgt die unabhdngige Priifung
auch kinftig effektiv dazu bei,
Gefahrdungen zu minimieren und die
Sicherheit, Umweltvertrdglichkeit

und Verfligbarkeit Giberwachungsbe-
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dirftiger Anlagen weiterhin sicher-

zustellen.

Unser hoher Sicherheitsstandard, den
wir heute bei tiberwachungsbedurf-
tigen Anlagen haben, basiert nicht
zuletzt auf dem Zusammenwirken von
Betreibern, Wartungs- und Instand-
haltungsunternehmen, Behdrden

und der unabhdngigen Drittpriifung.
Und es ist eine gemeinsame Verant-
wortung, das hohe Sicherheitsniveau
weiter aufrechtzuerhalten. Daflr gilt
es, technische Innovationen proak-
tiv, aber verantwortungsbewusst
umzusetzen und zugleich wirksam und

dynamisch zu regulieren.

Dieter Roas, Vorsitzender des
Erfahrungsaustauschkreises
der Zugelassenen Uber-
wachungsstellen und Leiter
Geschadftsfeld Férdertechnik
TUV SUD Industrie Service

dieter.roas@tuvsud.com
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Schutz mit hochstem
Anspruch

Cyberkriminelle gehen immer pro-
fessioneller und breitflachiger bei
ihren Attacken auf Unternehmen vor.
Betreiber (iberwachungsbedtirfti-

ger Anlagen missen sich besonders
schiitzen - auch wegen erhohter
gesetzlicher Anforderungen.
Zugelassene Uberwachungsstellen
(zUS) tiberpriifen, ob die notwendigen
Sicherheitsvorkehrungen umge-

setzt wurden.,

Erstlegt ein eingeschleustes Schad-
programm den Betrieb lahm. Dann
melden sich die Cyberkriminellen und
verlangen ein Losegeld fiir das Frei-
schalten der IT-Systeme. Immer mehr
Unternehmen werden Opfer solcher
Erpressungsversuche. Es stlinden
nicht mehr nur,groBe, zahlungskraf-
tige Unternehmen im Mittelpunkt

der Attacken”, heit es imjiingsten
Lagebericht des Bundesamts fiir
Sicherheitin der Informationstechnik
(BSI). Zunehmend wiirden auch kleine
und mittlere Firmen angegriffen.
Dabei gehen die Cyberkriminellen laut
BSlimmer perfider vor - als ,Cyber-
crime-as-a-Service” beschreiben die
Sicherheitsexperten die zunehmende
Professionalisierung und Spezialisie-
rung der Online-Kriminellen. Mithilfe
von Ktnstlicher Intelligenz gelingt

es ihnen, ihre Phishing-Mails immer

glaubwdirdiger zu gestalten und noch

gefahrlichere Viren zu programmieren.

Mehr Widerstandskraft gegen solche
Cyberangriffe sollen neue Gesetze
bringen. So ist beispielsweise in der
Europdischen Union (EU) im ver-
gangenen Jahr die NIS2-Richtlinie in
Kraft getreten. Sie verpflichtet die
Betreiber von kritischer Infrastruktur
(KRITIS) - etwa Energieversorger

und medizinische Einrichtungen - zu
umfassenderen Vorkehrungen fiir
die IT-Sicherheit. ,Die Vorgaben fiir
KRITIS-Betreiber wurden massiv ver-
scharft”, sagt |org Becker, Leiter des
Kompetenzzentrums Cybersecurity
der TUV SUD Industrie Service GmbH.
In Deutschland miissten rund 30.000
Unternehmen kiinftig die Anforderun-
gen des NIS2-Umsetzungs- und Cy-
bersicherheitsstdrkungsgesetzes der
Bundesregierung erftillen. Viele von
ihnen seien zugleich auch Betreiber
dberwachungsbedurftiger Anlagen,
erldutert Becker. Auch als solche

mussen sie strengen regulatorischen
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Auflagen gerecht werden. Dieses
schlagt sich auch in zunehmenden

Priifumfangen der ZUS nieder.

Den Unternehmen ist die Notwen-
digkeit von Cybersecurity bewusst
Das Bewusstsein flir Cybergefahren
seiin den Unternehmen deutlich
gestiegen, sagt Becker. ,Wir diskutie-
ren mit den Firmen meist nicht mehr
dariiber, ob man Cybersecurity
braucht - das ist eine gute Nachricht.
Aber es schlieBt sich hdufig die Frage
an: Was missen wir tun?” Vielen
Verantwortlichen sei noch nicht klar,
wie sie mit den gesetzlichen Vorga-
ben umzugehen haben. Immer wieder
werde zudem der Aufwand unter-
schdtzt. ,Man wiegt sich in vermeint-
licher Sicherheit, weil man glaubt,
dass die Firmen-IT sich um das Thema
gekimmert hat", sagt Becker, ,aber die
IT-Leute schauen sich nicht unbedingt
OT-Systeme an.” OT steht fiir Opera-
tional Technology. ..Bei der OT spielt
aber meist die Musik, wenn esum

die Sicherheit von Menschen geht”,

sagt Becker.

Den Zugriff auf die Anlagen erlangen
Cyberkriminelle laut einer BSI-Studie
am hdufigsten Uber mit Viren infizierte
USB-Sticks oder tempordre Daten-
verbindungen etwa Uber verseuchte
Wartungsrechner. Werden diese mit
einem industriellen Steuerungssystem
verbunden, kdnnen Hacker die Kon-
trolle Gber die Anlagen ibernehmen.
~Mitarbeiter werden so unwissend zu
Tdtern, weil sie mit kompromittierten
Werkzeugen arbeiten”, sagt Becker.
Deshalb miisse jede mdgliche Ver-
bindung zur Anlagensteuerung beim
IT-Sicherheitskonzept beriicksichtigt
werden. ,Wer nur Internetverbindun-

gen betrachtet, springt viel zu kurz.”
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Cybersicherheit als Prozess

In der Praxis halt Becker ein schritt-
weises Vorgehen fiir sinnvoll.,Cybersi-
cherheitistimmer das Ergebnis eines
Prozesses”, sagt der TUV-Experte.
JZuerst gilt es, die flir den sicheren
Betrieb hinsichtlich der Cybersicher-
heit relevanten Systeme zu iden-
tifizieren - und das zundchst ohne
Berticksichtigung von vorhandenen
oder geplanten Security-MaBnahmen.
Im zweiten Schritt gelte es dann zu
prifen, welche Folgen es haben kénn-
te, wenn die identifizierten Systeme
kompromittiert werden - und welche
Wege es hierfir fiir Angreifer gibt.
.Das geschieht klassisch in einer Be-
drohungs- und Auswirkungsanalyse”,
erklart Becker. ,Auf diese Weise wird

der Schutzbedarf festgelegt.”

Erstim ndchsten Schritt gelte es, . die
konkreten MaBnahmen zu wdhlen,

die ein Unternehmen braucht, um

den Schutz des Systems zu errei-
chen.” Das Problem sei dabei nicht das
Fehlen von Lésungen.,Das Problem
ist hdufig, dass die Unternehmen nicht
genau sagen kdnnen, was in welchem
Umfang geschiitzt werden muss und
was hierfir die besten Mittel sind.” Bei
tberwachungsbedurftigen Anla-

gen sei das Ziel klar, sagt Becker. Die
rechtliche Vorgabe laute: Es darf fir
Beschdftigte und andere Personen
nicht gefahrlich werden. ,Hier betrifft
Cybersecurity zwar nur einen kleinen
Bereich der Anlage, daflr aber spielt
man dort automatisch in der Cham-

pions League.”

Technische Regeln geben
Sicherheit

Orientieren kdnnen sich die Verant-
wortlichen in den Betrieben bei der

Suche nach geeigneten Cyberschutz-

Cybersicherheit

maBnahmen laut Becker am besten an
dem Abschnitt 4.5.2 (2) der Techni-
schen Regel fir Betriebssicherheit
(TRBS) 1115 Teil 1. Hier sind sechs fun-
damentale Themen der Cybersicher-
heit aufgefiihrt: von Segmentierung
und Fernzugriff Uber den Zugangs-
und Zugriffsschutz und die Unabhdn-
gigkeit von sicherheitsrelevanten
Mess-, Steuer- und Regelungsein-
richtungen bis hin zur Uberwachung
sowie dem Notfallmanagement. Auch
die ,Hdartung von Komponenten" zahlt
dazu - Soft- und Hardware werden,

im Rahmen ihrer bereits vorhandenen
Moglichkeiten, moglichst widerstands-
fahig aufgestellt. ,Ein Unternehmen
muss sich flir jeden dieser Bereiche
Uberlegen, was es an MaBnahmen
braucht”, sagt Becker. ,Es ist beispiels-
weise ein Unterschied, ob eine Anlage
auf einem geschltzten Werksgeldande
steht oder ob es sich um eine offent-

lich zugdngliche Tankstelle handelt.”

Die ZUS priifen dann, ob die MaBnah-
men daflir geeignet sind, die Anlagen
entsprechend den Vorgaben zu schit-
zen. ,Diese Bewertung ist nur moglich,
indem die ZUS den Prozess nachvoll-
zieht”, sagt Becker. Unterstitzung lie-
fert den Unternehmen der Beschluss
B-002 des ZUS-Erfahrungsaustausch-
kreises (EK ZUS). Dieser umfasst auch
eine Arbeitshilfe fir die Betreiber
Uberwachungsbedurftiger Anlagen.
»Das ist ein bisschen wie in der Schule:
Man sagt, man lernt flirs Leben - und
am Ende fragen doch alle: Was kommt
inder Prifung dran und wie bereite ich
mich darauf vor?”, sagt Becker.

,Und genau diese Fragen beantwortet
die Arbeitshilfe.”
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Start mit geringer Priiftiefe

Im vergangenen Jahr sind die ZUS mit

einer geringen Priiftiefe gestartet.
.Die Frage war zundchst, ob es eine
dokumentierte Behandlung des Cyber-
sicherheitsprozesses gibt”, erldutert
Becker. Es sei darum gegangen, gerade
kleinere Firmen nicht zu Gberfordern.
Viele hatten das damals noch gar
nicht auf dem Schirm”, so der TUV-
Experte. Waren nicht einmal die grund-
legenden Schritte gemacht, wurde ein
geringfligiger Mangel festgestellt, flir
dessen Behebung den Unternehmen
per Gesetz ein Jahr Zeit gewahrt wird.
Seitdem 1. April 2024 ist eine weiter-
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gehende Dokumentationsprifung der
Cybersicherheit gemaB dem EK-ZUS-
Beschluss B-002 verpflichtend. Diese
auch als Stufe 2 bezeichnete ZUS-Prii-
fungistinvier Schritte unterteilt: Die
Experten schauen, ob die richtigen
Systeme identifiziert wurden, ob der
Schutzbedarf korrekt festgestellt und
die richtigen MaBnahmen ausgewdhlt
wurden. Zudem wird ermittelt, ob es
MafBnahmen gibt, um das implemen-
tierte Cybersicherheitsniveau auf-
recht zu erhalten. Das geschieht nach
dem Prinzip der Plausibilitatspriifung.
.Wir schauen, ob alles mit Kompetenz

und ausreichender Genauigkeit durch-

geflihrt wurde - und die Ergebnisse
entsprechend nachvollziehbar sind.”
Noch nicht terminiert ist die soge-
nannte Stufe 3, in der auch die techni-
sche Umsetzung der Cybersicherheit
an den Anlagen selbst gepriift werden
muss. Jorg Becker: ,Die konkrete Um-
setzung von MaBnahmen zu priifen,
bei denen noch nicht festgestellt wur-
de, ob sie liberhaupt geeignet sind,
erzeugt nur eine Scheinsicherheit.”

Wie sich Aufziige vor Cyberangriffen schiitzen lassen

Es sollte die gewohnte morgendliche
Fahrt ins Erdgeschoss werden. Doch
der Aufzug des Wohnhauses bewegte
sich immer wieder auf und ab, ohne die
Tlren zu 6ffnen. Ende vergangenen
Jahres war ein Miinchner Familienvater
mit seinem einjdhrigen Sohn in der
Anlage gefangen. Erst die Feuerwehr
konnte die Fahrt stoppen und die bei-
den befreien. Die Ursache ist unklar.

Es kdnnen defekte Steuerungen

sein, die Aufziige aus dem Rhyth-

mus bringen. Doch auch kriminelle
Hacker sind in der Lage, die Anlagen
zu manipulieren. ,Wir nehmen wahr,
dass es bei Cyberangriffen in Unter-
nehmen auch Fdlle gibt, in denen die
Aufzlige betroffen waren”, sagt Guido
Kehmer, Geschaftsfeldmanager fiir
Aufziige und Fordertechnik des TUV
Rheinland. Mdglich wird das durch eine
zunehmende Vernetzung der Anlagen.

.Die Notrufeinrichtung funktioniert

vielerorts Uiber das Internet”, erldutert
Kehmer. ,Zudem sind Aufziige in vielen
Bereichen mit der Gebdudeleittech-
nik verbunden.” Das trifft laut dem
Experten auf Kliniken oder Einkaufs-
zentren zu. Zusétzlich kénnen tber
Internet-of-Things-Anwendungen der
Aufzugshersteller Daten des Aufzugs
analysiert und abgerufen werden.
Hdufig vernachldssigte Angriffspunkte
sind die Schnittstellen eines Aufzugs,
tber die beispielsweise drahtgebun-
den, per WLAN oder Bluetooth die
Steuerung erreicht und kompromit-
tiert werden kann. Ob ein technischer
Defekt oder ein Cyberangriff die
Stérung eines Aufzugs verursacht
habe, sei nichtimmer nachvollziehbar,
erldutert TUV-Experte Kehmer. ,Es
lasst sich oftmals feststellen, dass
Parameter verdndert worden sind -
aber die Ursache kann hdufig nicht

zuverldssig ermittelt werden.”

Nicht nur fir die Betreiber kritischer
Infrastrukturen, sondern flr jeden
Betreiber einer Aufzugsanlage sei

es notwendig, alle Gefahrdungen
einschlieBlich die der Cybersicher-

heit zu identifizieren und mdgliche
Auswirkungen abzuschdtzen - um
dann geeignete SchutzmaBnahmen zu
ergreifen, sagt Kehmer. Diese Schutz-
maBnahmen sollten durch eine Ge-
fdhrdungsbeurteilung fiir den Aufzug
dokumentiert werden. ,Die Bauteile
eines modernen Aufzugs werden
immer elektronischer - und damit
auch anfdlliger”, erldutert Kehmer.
Dass Cyberkriminelle einen Aufzug
zum Absturz bringen kdnnen, hdlt der
TUV-Experte fiir nahezu ausgeschlos-
sen. ,Es gibt mechanische Sicherungs-
systeme, die regelmaBig durch die
Zugelassene Uberwachungsstelle
geprlift werden und im Fall der Fdlle

dann auch greifen.”
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Schutz durch Vernetzung

Komplexitat managen:
Sicherheit in modernen

Anlagen

In iberwachungsbedirftigen Anlagen
ist neben dem Management der funk-
tionalen Sicherheit die Cybersecurity
von entscheidender Bedeutung. Die
wachsende technische Komplexitdt
und die zunehmende Vernetzung

der Anlagen sind dabei eine enorme
Herausforderung. Gefragtist hier

ein ganzheitliches Management, das
beide Sicherheitsdisziplinen gleicher-

mafen im Fokus hat.

Bei der Automatisierung von Prozessen
kommen immer mehr vernetzte Gerdte
und Systeme zum Einsatz und ermog-
lichen eine prdzisere Steuerung von
Anlagen sowie die Verarbeitung und
Analyse groBer Datenmengen. Mit der
zunehmenden Verbreitung und Ver-
netzung computergesteuerter Elemen-
te steigt auch das Risiko, dass deren
fehlerhaftes Arbeiten oder Ausfallen
schwerwiegende Folgen haben kann.
Mogliche Worst-Case-Szenarien durch
technisches Versagen sind beispiels-
weise auftretende Sicherheitsrisiken
flrMenschen, Umwelt, Anlagen und
Prozesse sowie Produktionsausfalle
oder die Gefdhrdung der Cybersicher-
heit. Besonders dort, wo die Funktions-
sicherheit von sicherheitsrelevanten
Mess-, Steuer- und Regeleinrichtungen
von Bedeutungist, missen Hersteller
und Betreiber Ma3nahmen implemen-
tieren, um Stérungen und Ausfdlle
zuverldssig zu verhindern. So miissen
beispielsweise Sicherheitsventile- und
-klappen nicht nurim Normalbetrieb,
sonderninsbesondere im Notfall
zuverldssig arbeiten. MaBnahmen, die
dies gewahrleisten, sind beispielsweise
die Analyse und das angemessene Ma-
nagement des Risikos, eine Architektur
mit redundanten Sicherheitsmechanis-

men, Back-up-Systeme, Tests und Vali-
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dierungen inregelmaBigen Intervallen

sowie praventive Wartung.

Management der funktionalen
Sicherheitistdas Aund O
Elektrische, elektronische oder pro-
grammierbare elektronische (E/E/PE)
Komponenten sind heute zunehmend
im Einsatz, wenn es darum geht, die
Sicherheit iberwachungsbedurftiger
Anlagen zu gewadhrleisten. Zu Storun-
gen kann es dabei vor allem aufgrund
systematischer Fehler kommen. Die
zugehorigen Normen fordern daher
die Implementierung eines Functional
Safety Management Systems (FSMS),
das solche Fehler verhindern soll. MaB-
gebliche Grundlagen sind hier, neben
der Uibergeordneten DIN EN 61508,
auch die branchenspezifischen

DIN EN 61511 und VDI/VDE 2180
(Prozessindustrie) sowie DIN EN 62061
und DIN EN ISO 13849 (Sicherheit

von Maschinen).

Das Management der funktionalen
Sicherheit umfasst den gesamten
Lebenszyklus sicherheitsgerichteter
Systeme - von der Konzeption und
Bewertung Uber die kontinuierliche
Optimierung bis hin zur AuBerbetrieb-
nahme. ,Um eine effektive Integration

der funktionalen Sicherheitin die
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Managementprozesse zu gewdhr-
leisten, sollten Betreiber bewdhrte
MaBnahmen ergreifen”, erkldrt Markus
Pfliiger, Geschaftsfiihrer TUV AUS-
TRIA Deutschland GmbH und Mitglied
des Erfahrungsaustauschkreises der
Zugelassenen Uberwachungsstellen
(EK ZUS). ,Dazu gehoren beispielswei-
se regelmaBige Risikoanalysen, das
Befolgen von Branchenstandards und
-richtlinien, das Implementieren von
Redundanzen, Fehlererkennung und
Zugriffskontrollen. Das Sicherheits-
bewusstsein sollte durch kontinuier-
liche Schulungen geftrdert und eine
Sicherheitskulturim Unternehmen
geschaffen werden. Dariiber hinaus
sollte die Effektivitdt dieser Sicher-
heitsmaBnahmen durch regelmaBige
Prifungen und Audits sichergestellt
werden.” Tim Reitzle, Sachverstandi-
ger GTU sowie Mitglied der ad hoc AG
Cybersicherheit des EK ZUS ergénzt:
.Der Betreiber kann Prozesse defi-
nieren, um den Anforderungen der
funktionalen Sicherheit gerecht zu
werden und sie optimal in sein Manage-
ment zu integrieren. Dazu gehdren zum
Beispiel Auswahlkriterien fr Bauteile
bei Neuanlagen oder Umbauten, aber
auch Prozesse, die eine Wartung und
Priifung der Komponenten wahrend

des Betriebs vorsehen.”

Cybersecurity vs. physische
Funktionalitat?

Im Zeichen der fortschreitenden Digita-
lisierung und Industrie 4.0 sind heute
mehr und mehr Anlagen vernetzt und
erlauben die Fernwartung, Steuerung
und Uberwachung via Remote-Zugriff,
Damit steigt die Gefahr, dass unau-
torisierte Dritte Zugang zu kritischen
Infrastrukturen erhalten. Soriickt als
zusadtzlicher Sicherheitsaspekt neben

der funktionalen auch die Cybersicher-
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heit verstdrktin den Fokus. Entspre-
chend fordert die 2023 vertffentlichte
Technische Regel fiir Betriebssicher-
heit (TRBS) 1115 Teil 1, dass zumindest
sicherheitsrelevante Mess-, Steuer-
und Regeleinrichtungen (MSR-Einrich-
tungen) vor Cyberangriffen zu schiitzen
sind, wenn sie Uber Datenschnitt-
stellen verfligen und in der Lage sind,
vernetzt zu kommunizieren. Ebenfalls
relevant im Hinblick auf die Cyber-
security sind dielSO-2700xer-Reihe
sowie die [EC62443er-Reihe. Die

ISO 27001 steht dabei fir klassische
IT-Security, unabhdngig von der Bran-
che und der Gré3e des Unternehmens.
Sie definiert, was bei der Implementie-
rung, Uberwachung und Pflege eines
Informationssicherheitsmanagement-
systems (ISMS) zu beachten ist. Die
I[EC 62443 ist flr Hersteller, Betreiber
sowie Integratoren von industriellen
Automatisierungs- und Steuerungs-

systemen relevant.

Um tberwachungsbedurftige Anlagen
effektiv zu schiitzen, ist ein optimales
Zusammenspiel von physischer Funk-
tionalitdt und diesen Anforderungen

an Cybersecurity entscheidend. Bei der
Umsetzung stehen jedoch teilweise
widerspriichliche Intentionen im Fokus.
So gilt es bei der physikalischen Sicher-
heit beispielsweise den Remote-Zugriff
auf Sicherheitssysteme zu ermdglichen,
um eine effiziente Steuerung, Uberwa-
chung und Fernwartung zu gewahrleis-
ten. Unter dem Aspekt gro3tmaoglicher
Cybersecurity hingegen wadre es sinnvall,
den Zugang zu den IT-Systemen wei-

testgehend zu beschranken.

Regelwerke und MaBnahmen
dynamisch anpassen
Diese zum Teil gegensadtzlichen Ziele

beim Management der funktionalen
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Sicherheit und der Cybersecurity gilt
es, kiinftig optimal miteinander zu
verbinden. ,Durch die immer starker
werdende Implementierung von pro-
grammierbaren Steuerungen werden
neue Angriffsflachen fiir Sabotage
durch Cyberangriffe geschaffen. Diese
relativ neue Herausforderungist aktu-
ell bei Herstellern, Betreibern und bei
Prifern aller Rechtsgebiete ein Thema
mit hoher Relevanz”, unterstreicht Tim
Reitzle. Und Markus Pflliger erklart:
.Die Systeme werden durch die voran-
schreitende Digitalisierung und die Ein-
bindung von Kiinstlicher Intelligenz (KI)
in verschiedenen Industriezweigen zu-
nehmend komplexer und miteinander
verbunden. Diese wachsende Komple-
xitat von Systemen und Technologien
ist aus meiner Sicht kiinftig die groBRte
Herausforderung im Management der

funktionalen Sicherheit.”

Um diesen Herausforderungen gerecht
zuwerden, sollte ein ganzheitliches
Management funktionale Sicherheit
und Cybersecurity immer gemeinsam
im Blick haben. Zugleich ist es entschei-
dend, dass Regelwerke und Maf3nah-
men mit der hohen Dynamik in der Digi-
talisierung schritthalten und bestdndig
an die neue Entwicklung angepasst
werden. Angesichts der wachsenden
Komplexitdt der Technik wie auch der
Regelwerke kommt der Priifung durch
unabhangige Stellen eine immer groRe-
re Bedeutung zu. Sachverstdndige

und Zugelassene Uberwachungsstel-
len sind durch bestdndige fachliche
Weiterbildung und das Anpassen

von Priifleistungenin besonderem

MaRe gefordert.
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Welche Risiken der
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Wegfall der
Erlaubnispflicht

birgt

Burokratie gilt als Wachstums-
hemmnis. Dem will der Gesetzgeber
mit der geplanten Verordnung fir
dberwachungsbedurftige Anlagen
(UANIV) entgegenwirken. So sollen
Anlagenbetreiber durch den geplanten
Wegfall der Erlaubnispflicht Aufwdnde
flr Genehmigungen und Priifungen
einsparen. Die Pruforganisationen
begleiten diesen Prozess, um das
hohe Sicherheitsniveau zu erhalten.
Betreiber konnen jetzt schon
Prifungen vereinfachen und Doku-

mentationen reduzieren.

Mit der Betriebssicherheitsverord-
nung (BetrSichV) hat der Gesetzge-
ber bereits burokratische Hirden
abgebaut und beispielsweise die
Anforderungen an die Dokumentation
flr Anlagenbetreiber reduziert. Mit
den geplanten Referentenentwdirfen
fur die Uberwachungsbediirftige
Anlagenverordnung (UAnIV) und zur
Arbeitsmittelbenutzungsverordnung
(AMBV) besteht ein weiteres Mal die
Mdglichkeit, Doppelregelungen zu
vermeiden und die Umsetzung des Ge-
setzes zu Uberwachungsbediirftigen
Anlagen (UARIG) unbiirokratisch und
praxistauglich auszugestalten. Dabei
qgilt es auch, die VerhaltnismaBigkeit

im Blick zu behalten.

Die geplante Verordnung fiir Uber-
wachungsbedurftige Anlagen
(UANIG) wird voraussichtlich die
Erlaubnispflicht fir fir bestimmte

dberwachungsbedurftige Anlagen
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abschaffen. Betreiber solcher Anlagen
bendtigen bisher eine behdrdliche
.Genehmigung"”, bevor sie diese
errichten diirfen. Erteilt wird die
Erlaubnis nach erfolgter Priifung der
Planungsunterlagen und der Aufstel-
lungsbedingungen durch eine Zuge-
lassene Uberwachungsstelle (ZUS).
Betroffene kritisierten diesen bislang
verpflichtenden Schritt als unnétige

VerzOgerung.

Der Entfall des Erlaubnisverfahrens
bedeutet flr Betreiber aber nicht nur,
dass ein genehmigungsrechtlicher
Schritt und die damit verbundene Do-
kumentation entfallen und damit die
anschlieBende Bearbeitungszeit von
bis zu drei Monaten eingespart wird.
Auch die Vorpriifung durch eine ZUS
wiirde nicht mehr stattfinden. . Sie

ist aber schon eine erste Sicherheits-
prifung. Ein wichtiger Aspekt sind

dabei die individuell zu bewertenden
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Anforderungen an die Aufstell- und
Umgebungsbedingungen”, sagt
Thomas Prager, Sachverstdndiger
und Leiter der ZUS fiir Druckanlagen
beim TUV Rheinland Industrie Service
GmbH.

Priiforganisationen sorgen auch
fiir Rechtssicherheit

Im Extremfall stellt eine ZUS fest, dass
die Anlage an ihrem Standort gar nicht
hdtte errichtet werden dirfen. Ein
Wegfall der Erlaubnispflicht ginge da-
her mit einem erhdhten Risiko einher,
dass eine Anlage unter Umstanden
sogar rickgebaut werden muss. ,Die
Erlaubnis durch die Behtrde bedeutet
flr den Betreiber auch, dass sich aus
nachgelagerten Verfahren wie der
Priifung vor Inbetriebnahme keine
grundsatzlichen Probleme aufgrund
grober Fehlplanungen ergeben.

Wenn kiinftig die Prifung vor Inbe-

triebnahme die erste Prifung durch
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Sachverstdndige ist, verlieren die
Betreiber und Investoren damit auch
eine gewisse Rechtssicherheit”, stellt
Prager fest. Im Gegensatz dazu hilft
eine Priifung einer Druckanlage im
Planungsstadium, friihzeitig Fehler
zu vermeiden, die spater nur mit
groBem Aufwand behoben werden
konnen. Hier wird auch das Konzept
des Anlagenbetriebs bereits im Vor-
feld gepriift. Wechselwirkungen mit
benachbarten Anlagen, die moglicher-
weise nichtin der Verantwortung des
antragstellenden Betreibers liegen,
werden einbezogen. Das bedeutet
mehr Sicherheit fiir den Menschen,
die Umwelt und flir Sachwerte - aber
auch fir Investitionen und geplante

Produktionsvolumina.

Thomas Prager fordert daher, .den
Prozess der Erlaubnis nicht ersatzlos
zu streichen. Ein sinnvoller Ersatz

ware, eine rechtliche Grundlage fur
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eine alternative unabhangige und
planungsbegleitende Vorpriifung
durch die ZUS zu schaffen.” Vorpriifun-
gen kdnnten so umgestaltet werden,
dass sie bereits in der Planungsphase
anhand von Teilpriifungen je nach
Prozessschritt vorgenommen wrden.
Eine solche begleitende Prifung wdre
auch zeiteffizient. Das ist besonders
sinnvoll bei Anlagen, bei denen die
Aufstellbedingungen eine besondere
Rolle spielen. Beispiele dafir sind Tank-
stellen und Gasfiillanlagen im 6ffent-
lichen Raum, aber auch Druckanlagen
mit erhdhtem Gefahrdungspotenzial
wie Dampfkesselanlagen. Das setzt
eine gute Abstimmung und das gleiche
Grundverstdndnis fiir den Vorpriif-

prozess von Betreiber und ZUS voraus.

Aufwadnde eigenverantwortlich
reduzieren
Der ersatzlose Wegfall der Erlaubnis-

pflicht wdre deshalb kein sinnvoller
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Schritt, um blrokratische Hemmnisse
abzubauen, weil er mehr Folgerisiken
als Nutzen fiir die Betreiber birgt. Bis
die neue Verordnung - voraussichtlich
2025 - kommt, haben Betreiber jedoch
auch nach den bestehenden Vorschrif-
ten zahlreiche Mdglichkeiten, Erlaub-
nisverfahren und Priifungen gegen-
tber den Standardvorgaben einfacher
und effizienter zu gestalten - auch bei

der Dokumentation.

Der von Betreiberseite teils kritisierte
hohe Dokumentationsaufwand ergibt
sich aus verschiedenen Rechtsvor-
schriften und dem Prinzip der Eigen-
verantwortung, das in der BetrSichV
verankert ist. Danach miissen Betreiber
selbst eine Gefahrdungsbeurteilung
erstellen. Sie missen also in jedem
Einzelfall mogliche Gefahrdungen
ermitteln, die angemessenen Schutz-
mafBnahmen festlegen und alles
dokumentieren. Das bedeutet auch
Freiheiten. MaBgeschneiderte Schutz-
maBnahmen flhren nicht nur zu mehr
Sicherheit, sondern tiberdies zu weni-
ger Betriebsunterbrechungen.

Um diese MaBnahmen zu entwickeln,
sind ausreichend qualifizierte Fach-
krdfte nGtig. Hier gibt Jorg Schépe vom
TUV Thiiringen zu bedenken, , dass die
Vielzahl der deutschen Unternehmen
klein- und mittelstdndisch geprdgt

ist. Sie haben oft kein eigenstdndiges
Engineering und bendtigen Unterstiit-
zung durch klare und sicherheitstech-
nisch sinnvolle rechtliche Regelungen.
Mit klaren Anforderungen fiir einen
Anlagentyp kdnnte eine klinftige
UAnIV solche Unternehmen entlasten.
Ein reiner gefdhrdungsbezogener
Ansatz hingegen mit einer Vielzahl an
Dokumentationspflichten durch den
Betreiber fordert diese heraus. Denn

um durch eine sinnvoll strukturierte
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Gefdhrdungsbeurteilung Aufwande
eigenverantwortlich reduzieren zu
konnen, ist ein hohes MaR an Erfahrung
und Fachwissen notig.” So kann bei-
spielsweise eine mdgliche Mehrfachdo-
kumentation vermieden werden, wenn
dhnliche und verwandte Tdtigkeiten
auch als solche betrachtet werden.
Abhdngig von der Gefdhrdung lassen
sich allgemeingdiltige SchutzmaBnah-
men festlegen, die dann unter Um-
stdnden flr einzelne Arbeitsmittel nur
noch spezifisch erganzt werden. Die
Bundesanstalt flr Arbeitsschutz und
Arbeitsmedizin, BAUA, liefert praktische
Anleitungen, beispielweise nachzulesen

im ,Handbuch Gefahrdungsbeurteilung”,

Effizienter mit individuellen
Priifkonzepten

Auch mit sogenannten Priifkonzepten
ermoglicht die BetrSichV, wiederkeh-
rende Priifungen abweichend von den
Standardablaufen zu gestalten. Dazu
regelt Anhang 2, Abschnitt 4 Nr. 5.7
BetrSichV Ersatzprifungen, die durch-

gefiihrt werden konnen fir

> die Besichtigung drucktragender
Wandungen bei der wiederkehren-

deninneren Prifung und

> die statische Flussigkeitsdruck-
priiffung bei der wiederkehrenden

Festigkeitsprifung.

Ein Priifkonzept nach BetrSichV ist ein
systematischer Plan, der die Priifun-
gen an Anlagenteilen von Giberwa-
chungsbeddurftigen Druckanlagen

flr eine Priifaussage zum sicheren
Betrieb festlegt. Dies umfasst sowohl
die Artder Priifung (z. B. Sichtprtifun-
gen, zerstorungsfreie Priifungen zfP,
Wasserdruckprifungen) als auch die

Festlegung der Priiffristen und die
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Qualifikation der Priifenden. Es kon-
nen dabei auch MaBnahmen festge-
legt werden, bei deren Anwendung
die Druckanlage oder Anlagenteile
nicht auBBer Betrieb genommen wer-

den mUssen.

Betreiber kdnnen Priifkonzepte selbst
erstellen oder ein fertiges Konzept
aus nichtstaatlichen technischen
Regeln auswadhlen, das fir ihre Anlage
geeignet ist. Das Konzept muss
lediglich durch eine ZUS bestatigt
werden - bedarf jedoch keiner
Behordenbeteiligung.

Ein dhnliches Beispiel ist die Einflih-
rung des Priifprogramms flr Rohrlei-
tungen. Der Betreiber erstellt flir seine
Rohrleitungen ein Priifprogramm, in
dem er Priifinhalt und -umfang selbst
festlegt. Das Priifprogramm muss von
einer ZUS erstmalig bestétigt und wie-
derkehrend auf Richtigkeit und Einhal-
tung dberprift werden. Die Priifungen
werden dannvon einer zur Prifung

befdhigten Person ibernommen.

Mit der TRBS 1201 Doppel-
priifungen vermeiden

Unter bestimmten Voraussetzungen
bieten auch die Technische Regel
TRBS 1201 und die damit verkniipfte
Empfehlung EmpfBS 1201 Ansatze,
um Doppelprifungen von Arbeits-
mitteln zu vermeiden und somit die
Effizienz zu steigern. So fordert sie die
Anerkennung der Ergebnisse von bereits
vorgenommenen Prifungen aus ande-
ren Rechtsbereichen. Durch die Integ-
ration dieser Priifungen in bestehende
Management-Systeme und eine umfas-
sende Dokumentation wird Transpa-
renz geschaffen, die eine unnétige
Wiederholung von Priifungen vermeidet

und die Sicherheitsstandards effektiv
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unterstitzt. Das tragt maBgeblich dazu
bei, den birokratischen Aufwand zu mi-
nimieren, wdhrend die Sicherheit durch
zielgerichtete und sinnvolle Priifungen

gewahrleistet bleibt.

Fazit

Die UAnIV bietet die Chance, die
Sicherheit von tiberwachungsbeduirf-
tigen Anlagen in der Praxis effizient
auszugestalten. Dabei muss das
Rechtsziel eines sicheren Betriebs

gewdhrleistet bleiben. Daflrist
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teilweise eine detaillierte Dokumenta-
tion unverzichtbar. Zugleich unter-
stiitzen Zugelassene Uberwachungs-
stellen die Betreiber, gesetzliche
Vorgaben so effektiv und effizient wie
maoglich umzusetzen. Das geschieht
zum Beispiel mit individuellen Prif-
konzepten und der Ubernahme von
vorhandenen Priifergebnissen. Ein
Wegfall der Erlaubnispflicht sollte mit
planungsbegleitenden Priifungen

kompensiert werden.
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Kl in der Anlagensicherheit

Man muss immer
das KI-Gesamtsystem

denken

Klnstliche Intelligenz (KI) gewinntin
der Anlagensicherheit rasch an Be-
deutung. Die Echtzeitanalyse groRBer
Datenmengen hilft dabei, potenzielle
Risiken frih und effizient zu identifi-
zieren. Gerade bei iberwachungsbe-
dirftigen Anlagen werden Beschaf-
tigte entlastet, selbst automatisierte
Reaktionen erscheinen zunehmend
maoglich. Doch wie steht es um Risiken

und Nebenwirkungen der KI-Tools?

Herr Steimers, welche Rolle
spieltKlim Bereich der
Anlagensicherheit?

Eine groBe und tiberwiegend hilf-
reiche: Kl und maschinelles Lernen
kbnnen Anlagenbetreiber dabei
unterstitzen, komplexe Daten-
strome zu analysieren, Muster zu
erkennen - und eben auch Musterab-
weichungen. Im Zuge von Industrie
4.0 liefern vernetzte Sensorenin
Industrieanlagen Unmengen von
Daten. Wenn man diese mit KI-Me-
thoden analysiert, ergeben sich viele
fortschrittliche Uberwachungs-,
Steuerungs- und Diagnosefunktio-
nen. Die Betreiber kdnnen friihzei-
tig Risiken erkennen, die Effizienz
verbessern und schneller auf

Sicherheitsbedrohungen reagieren.
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Risiken erkennen: Meinen Sie
Storfalle und Attacken?

Nicht nur diese, sondern auch den
Wartungsbedarf. Die Vorhersage-
modelle ermdglichen Predictive
Maintenance, also vorausschauende
Instandhaltung. Ein informierter Anla-
genbetreiber ergreift frih genug Mal3-
nahmen, um Ausfalle zu vermeiden
und so die Verfiigbarkeit und Zuver-
ldssigkeit zu steigern. Doch nattdirlich:
Mit der zunehmenden Vernetzung und
Digitalisierung industrieller Anlagen
wdchst auch die Bedrohung durch aus-

gefeilte Cyberangriffe.

Was tun Unternehmen konkret, um
mit Kl ihre iiberwachungsbediirfti-
gen Anlagen sicherer zu machen?
KlI-Algorithmen kénnen helfen,
Anomalien oder ungewdéhnliche
Verhaltensweisen in den Anlagen zu

erkennen. IBM beispielsweise setztin
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der sogenannten Industrial Security
Kl-gestlitzte Losungen ein, um Angriffe
aufindustrielle Steuerungssysteme zu
bekampfen. In der Fertigungsindustrie
verwendet Siemens Kl-basierte Bild-
verarbeitungssysteme fiir die visuelle
Inspektion von Produktionsanlagen,
um frih Defekte festzustellen. Auch
BASF nutzt Kl, um Betriebsprozesse in
Chemieanlagen zu optimieren und die

Sicherheit zu verbessern.

Wie unterstiitzen Dienstleister
auf diesem Feld?

Der TUV SUD bietet etwa mit dem
Asset Monitoring Artifical Intelligence
Support - kurz AMAIS - eine KI-Ldsung
fir die sensorgestiitzte Uberwachung
von Anlagenzustdnden. Mit solchen
Innovationen lassen sich zum Beispiel
in der chemischen Industrie auch kriti-
sche Bereiche permanent priifen, die

schwer zugdnglich sind. Wie verdndern
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sich Wandstdrken durch Korrosion und
Erosion? Wie entwickelt sich ein Riss?
Dem Betreiber werden alle
Informationen und Handlungs-
optionen auf einem Dashboard ange-
zeigt, bei Uberschreiten definierter
Schwellenwerte l6st das System Alarm
aus. Weil die Kl auch Zusammenhdnge
erkennt, kann sie Hinweise zu einer
angepassten Prozessfiihrung liefern.

Das sind schon groBe Vorteile.

All das macht ein Anlagenbetreiber
aus eigenem Interesse. Hat ein ex-
terner Priifer noch weitere KI-Tools
in seinem Instrumentenkasten?
Wenn ein Priifer eine Kamera an eine
Drohne hdngt und Bilder auswertet,
kann er nattrlich auch Kl einsetzen,
um kleine Dinge aufzusptiren, die

das menschliche Auge nicht sieht.
Auch autonome Roboter kdnnte man

mit Kamerasystemen und Sensoren
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herumfahren lassen. Solche kleinen
KI-Helferlein kénnten durchaus von
Vorteil sein. Aber die Experten der
Zugelassenen Uberwachungsstellen,
der ZUS, laufen ja nicht nur vor Ort
durch die Anlagen. Sie missen sich
auch durch einen Wust von Dokumen-
ten arbeiten, die Anlagenbetreiber auf
unterschiedlichste Art aufbereiten.
Hier kann KI per Wissensmanagement
und unter Einsatz von Large Language
Models sehr helfen, auf die relevanten

Stellen zu stoBen.

Ein ChatGPT, um Vorschriften auf-
zubereiten und magliche Gefahr-
dungen zu identifizieren?

Kénnte man so nennen. Es gibt das
vielversprechende Forschungsprojekt
MetA-HAZOP des Center of Safety
Excellence, CSE, das all diejenigen mit
Klunterstitzen will, die technische

Risikoanalysen anfertigen miissen.
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Bisher sitzen interdisziplindre Teams
mehrere Monate an dieser hochkom-
plexen Aufgabe. Im Projekt werden
nun existierende HAZOP-Studien - das
steht fiir Hazard and Operability, also
Gefdahrdung und Betriebsfahigkeit -
herangezogen, um automatisiert neue
Tabellen fiir neue Anlagen vorzuschla-
gen. So will man die Risikoanalyse

beschleunigen und objektivieren.

Uber Kl spricht man seit

50Jahren. Woherriihrt die
Tempoverschdrfung?

Der KI-Hype der letzten Jahre betrifft
vor allem Deep Learning, also eine
Unterkategorie des maschinellen
Lernens, die sich mit tiefen neurona-
len Netzen beschaftigt. Drei Faktoren
haben die Fortschritte beschleunigt:
Heute verflgt man erstens tber die
notige Rechenleistung, um solch
komplexe Modelle zu trainieren. Zwei-
tens sammeln unzahlige Sensoren an
Produktionsanlagen gentigend Daten.
Und drittens teilt die Wissenschafts-
community heute Software starker
mit anderen. Dank des kollaborativen
Open-Source-Ansatzes lassen sich
fertig programmierte Netze nutzen
und zeitsparend auf spezifische Auf-

gaben weiter trainieren.

Der Durchbruch erfolgt rasant,
niemand will zuriickstehen - sehen
Sie auch Risiken?

Der Vorteil tiefer neuronaler Netze ist
zugleich ihr Nachteil: ihre unglaubliche
Komplexitdt. Bei Hunderten Millionen
Parametern haben Sie keine Chance
mehr, zu verstehen, welche Verkniip-
fungen wirklich ablaufen. Das Problem
der Erkldrbarkeit, die sogenannte Ex-
plainability, bereitet massive Schwie-
rigkeiten bei der Priifbarkeit. Man

sollte sich mitunter fragen, ob man

Anlagensicherheitsreport 2024

nicht besser auf eine andere Methode
des maschinellen Lernens setzt, etwa
Entscheidungsbdume, die Decision
Trees. Die haben dieses Erkldrbarkeits-

problem nicht.

Man sollte den Fortschritt nicht
unbedingt voll ausreizen?

Genau. Mein wichtigster Grundsatz:
Wenn man etwas mit einer klassischen
Technologie machen kann, sollte

man es damit auch machen. Kl sollte
man erst dann einsetzen, wenn die
Aufgabe so komplex ist, dass man

mit dem klassischen Verfahren nicht
mehr weiterkommt. Das wird heute oft
tbersehen, weil eben tiefe neuronale

Netze der Hype sind.

Wie funktioniert die bewdhrte
Alternative?

Entscheidungsbdume, als altbekann-
tes Verfahren des maschinellen Ler-
nens, liefern in vielen Bereichen noch
immer sehr gute Ergebnisse, die vor
allem fur einen Menschen wunderbar
nachvollziehbar sind. Etwa bei
Kesselabschaltungen: Stufe fir Stufe
kann man definieren, was unter wel-
chen Bedingungen zu tunist - mit
Parametern wie Druck, Temperatur
oder Vibration. Das lasst sich beliebig
tief gestalten - und dberprifen. Wiir-
de in diesem Baum die Schuh-

groRe des Priifingenieurs als Entschei-
dungskriterium stehen, also totaler
Unsinn, kann man es relativ einfach
rausschmeiB3en. Bei tiefen neuronalen
Netzen hat man hingegen kaum eine
Chance mehr, das herauszubekommen.

Hochstens tiber exzessive Testungen.

Was bedeutet das fiir die Denk-
weise in der Anlagensicherheit?
Wir missen bei Kl immer sehr viele

Versuche durchflihren, um genau die
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Grenzen des Systems auszuloten. Es
geht nicht darum, zu beweisen, dass
es funktioniert. Sondern eher heraus-
zubekommen, wo es gerade nicht

mehr funktioniert.

Ist menschliches Vorstellungsver-
mogen notig, um diese Negativ-
félle zu antizipieren?

Absolut. Diese Kreativitdt ist schon
beim Zusammenstellen der Daten-
sdtze notig. Dann aber auch auf der
Priiferseite. Der Prifer muss sich die
gleichen Gedanken machen, wasim
Detail zu Schwierigkeiten flihren kann.
Bei kameragestiitzten Systemen ist
es oft der fehlende Kontrast - wasim
Fall von selbstfahrenden Autos schon
mehrfach tddlich endete und noch
nichtim Griff ist.

Was lehrt uns das fiir Anlagen-
sicherheitund den dortigen
Umgang mit KI?

Es zeigt uns, dass man immer das
KI-Gesamtsystem denken muss,
inklusive der Hardwareprobleme, zum
Beispiel bei Kameras. Im KI-Bereich hat
man tberwiegend mit programmieraf-
finen Informatikern zu tun. Die denken
nicht unbedingt so weit, dass die
Hardware ein Problem haben konnte.
Doch falls das so ist, kann unser KI-Mo-

dell so gut sein, wie es will...

Ganz simpel gefragt: Kann man
Kiinstlicher Intelligenz vertrauen?
Die lange Antwort hdtte Schnittmen-
gen zur Philosophie. Die EU-Kom-
mission identifiziert jedenfalls drei
wesentliche Elemente flr eine
vertrauenswiirdige Kl: Sie muss
rechtmdfig sein, ethisch und robust.
Gerade beim Punkt Ethik sollten wir
uns verstdrkt Gedanken machen tiber

Kontrollfragen: Wie automatisiert
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soll ein System Uiberhaupt sein? Bei
bestimmten Anwendungen will man
einfach, dass der Mensch eingreifen
kann oder Entscheidungen am Ende
freigeben muss.

Zum Beispiel?

Nehmen Sie Personalentscheidungen,
bei denen Diskriminierungsfreiheit
geboten ist. Vielleicht ist es da schon,
wenn eine assistierende Kl mal Emp-
fehlungen ausspricht. Aberim Grunde
braucht es keinen hohen Automatisie-
rungsgrad und viele Beispiele

belegen die Gefahr: Denn wenn die
historischen Trainingsdaten auf
Vorurteilen beruhen, wird Diskriminie-
rung reproduziert.

Bei der Anlagensicherheit geht
esjanichtum Recruiting, sondern
um Druckkessel und Aufziige.
Diirfen wir dort Kl etwas sorgloser
einsetzen?

So einfach ist es nicht. Auch bei Anla-
gensicherheit kann Diskriminierungs-
freiheit schnell relevant werden -
etwa beim Einsatz von Kamerasys-
temen in Schutzzonen, die niemand
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betreten soll. Das bertihrt neben Fair-
ness-Fragen zugleich die Zuverldssig-
keit, wenn Trainingsdaten vor allem
auf weiBen Mdnnern beruhen. Reden
wir Uber die Maschineniiberwachung
mit Sensoren, ist das tatsdchlich
weniger relevant.

Alsoist es vor allem ein Problem
der Arbeitssicherheit?

Ja. Ein konkretes Beispiel betrifft
einen Hersteller von Formatkreis-
sdgen flr Schreinereibetriebe. Bei
dieser Arbeit muss man ein Werk-
stlick durch das Sdgeblatt schieben
- Lichtschranken bringen zum Schutz
wenig. Ein Hersteller hatte die Idee,
mit Deep-Learning-Modellen Hande
zu erkennen und ihre Bewegungspfa-
de vorherzusagen. Ein Ausrutschen
wiirde blitzschnell das Sdgeblatt
stillsetzen. Das Kl-gestiitzte Assis-
tenzsystem erhéht die Sicherheit.
Aber auch hier: Was ist mit tatowier-
ten Hdnden? Oder solchen, die schon
nicht mehr Gber finf Finger verfi-
gen? Es besteht bei Kl immer

die Gefahr, dass sie die seltenen
Fdlle Ubersieht.

André Steimers ist Professor
an der Hochschule Koblenz und
dort Experte fiir vertrauenswiir-
dige Kiinstliche Intelligenz. Nach
Stationen beim TUV NORD und
beim Institut fiir Arbeitsschutz
wirkt er in zahlreichen Gremien
zur KI-Normung mit und be-
leuchtet Risikoanalyse-Metho-
den in diesem Bereich.
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Aufzugsanlagen
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Prufungen von
Aufzugsanlagen

Die Sicherheit von Aufzugsanlagen
wird in Deutschland engmaschig tiber-
wacht. Im jahrlichen Wechsel findet
eine umfangreiche Hauptprifung und
eine Zwischenpriifung statt. Hinzu
kommen Priifungen nach priifpflich-
tigen Anderungen, zum Beispiel nach
dem Austausch besonders sicher-
heitskritischer Bauteile und Priifun-
gen nach Wiederinbetriebnahme.
Gesondert ausgewiesen werden die
ebenfalls obligatorischen Priifungen

vor der erstmaligen Inbetriebnahme.

Im Jahr 2023 haben die Sachverstandi-
gen der Zugelassenen Uberwachungs-
stellen (ZUS) 667.080 Aufzugsanlagen
geprift. Mit einem Anteil von

48,9 Prozent war nach Abschluss

der Priifung nur knapp die Halfte der
Aufzlige mangelfrei. 42,6 Prozent der
untersuchten Aufziige wiesen gering-
fligige Mangel auf und 8,2 Prozent
sicherheitserhebliche Mdngel. Bei

0,3 Prozent der Aufzugsanlagen stell-
ten die Sachverstdandigen gefahrliche
Mangel fest. Das entspricht rund
2.000 Anlagen.

1) Aktueller Beschluss ZUS-BA-002 rev 7.

Die Bewertung der Mangel erfolgt

auf Grundlage eines Beschlusses des
Erfahrungsaustauschkreises der Zu-
gelassenen Uberwachungsstellen (EK
ZUS). Im entsprechenden Mangel-
katalog sind drei Mangelkategorien fiir

Aufziige festgelegt:

> Geringfligige Mdngel miissen bis
zur ndchsten wiederkehrenden

Priifung behoben werden.

> Sicherheitserhebliche Mdngel ms-
sen spdtestens nach drei Monaten
behoben sein. Nach der Behebung
erfolgt eine Nachpriifung durch die
ZUs.

> Gefdhrliche Mdngel gefahrden Be-
nutzer:innen sowie Wartungs- und
Prifpersonal unmittelbar. Aufzlige
mit gefahrlichen Mdngeln werden

sofort stillgelegt.

Priifungen vor Inbetriebnahme
Seit dem Jahr 2017 prifen die Sach-
verstandigen der ZUS neue Aufzugs-

anlagen auch vor der erstmaligen
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Inbetriebnahme (Pvl). Prifgrundlagen
sind die Aufzugsrichtlinie 2014/33/EU
(AufzRL) oder die Maschinenrichtlinie
2006/42/EG (MaschRL). Unter die
MaschRL fallen neben Homelifts auch
bestimmte barrierefreie Aufzugsanla-
gen flr Menschen mit Behinderungen
und Fassadenbefahranlagen sowie
Aufzlige in den Tdrmen von Wind-
energieanlagen. Zu den Aufzligen
nach AufzRL gehdren Personen- und
Lastenaufziige, die ein Betreten von
Personen zulassen und nicht unter die
MaschRL fallen.

Im Jahr 2023 haben ZUS-Sachverstan-
dige insgesamt 27.262 Aufzlige vor
erstmaliger Inbetriebnahme geprtift.
20,4 Prozent der Anlagen hatten
geringfligige Mdngel, 10,4 Prozent
sicherheitserhebliche Mdngel und

4,2 Prozent gefdhrliche Mangel.
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Aufzugsanlagen

Mdngelzahlen Aufzugsanlagen

Alle Mangel bei wiederkehrenden
Prifungen: Haupt- und Zwischenprifung

66/.080

Gesamtzahl der wiederkehrenden

Prifungen
0,60/0

10,3%
Keine Mdngel ‘

Geringfligige Mangel

B Erhebliche Mdngel 2023
B Gefdhrliche Mangel vor Abschluss
der Priifung
43,1%

vor Abschluss

der Priifung 481
,1%

45,500
2022 29,404 2021 26,49 s

11,8% 14,4%

o7 [ o I

nach Abschluss

der Priifung o
20.9% 48,6%
2022 2021
390, 38,8%
9,6% 12,2%
656.924* 649.941*

* Gesamtzahl der Priifungen

46,0%

0,3%
8,2%‘
2023
nach Abschluss
der Priifung

42,6%

2020 435% 440% 2019 43,9%

11,8%

2020 42,8%

9,9%
636.626*

11,9%

46,9%

2019 43,2%

10,5%

607.229*

48,9%

43,5%

45,8%
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Aufzugsanlagen
3 4 1 3 6 613% 014%)
2 |
Gesamtzahl der Zwischenpriifungen
Keine Mangel
Geringfligige Mangel
B Erhebliche Mdngel 2023
B Gefdhrliche Mangel 34,69
58,70/0
59,1% 56,9% 56,4% 54,7%
33,5% 33 49 36,4% 37,3%
6,9% 3.3% 6,8% 7,5%
2022 2021 2020 2019
319.275* 312.060* 305.447* 290.293*

* Gesamtzahl der Priifungen Zwischenprifungen finden unangekiindigt im jghrlichen Wechsel mit der angektindigten Hauptprtifung statt
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Aufzugsanlagen

Bei Priifungen vor erstmaliger
Inbetriebnahme festgestellte Madngel

/262

Gesamtzahl der Priifungen vor erstmaliger
Inbetriebnahme nach 2014/33/EU

und 2006/42/EG
c0. A 2023
Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mdngel
B CGefahrliche Mdngel
65,0%
70% 69,9% 70,2% 70,4%
13.3%
12,00 12.2% 12,0% 10,7% 12.0% . 10,0% 112%
2022 2021 2020 2019
27.102* 27.772* 29.486* 25.742*

* Gesamtzahl der Priifungen
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Aufzugsanlagen
Prifungennach Prifungen nach
2014/33/EU 2006/42/EG
4,2% 4,3%
. o 9,50/0
Keine Mangel 17,0%
Geringfligige Mdngel
B Erhebliche Mdngel
B Gefshrliche Mangel 20,3% 5023 2023
2014/33/EU 2006/42/EG
21, 7%
66,0% 57,0%
2014/33/EU 71.2% 2014/33/EU 711% 2014/33/EU 71,4% 2014/33/EU 72,0%
2022 2021 2020 2019
12,8% o 9
- 11% % 6,3% 11,4% 11,2% 7,5% 10,0% 11,1% 8,7% 9,1% 10,2%
24.238* 24.906* 26.937* 24.046*
2006/42/EG 59.6%  Z006/42/EG 59,9% 2006/42/EG 574%  2006/42/EG
2022 2021 2020 2019
46,3%
26,3%
23,1%
0.5% 17 59, 193% 18,2% 18,50 <L0% ’
2.864* 2.866* 2.549* 1.696*

* Gesamtzahl der Priifungen
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Druckanlagen
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Prufungen von
Druckanlagen

Druckbehalteranlagen sind Anlagen
mit einem Volumen von mindestens
einem Liter und einem maximal zulds-
sigen Druck von mehrals 0,5 bar. Zu
ihnen zdahlen beispielsweise Druck-
luftbehdlter bei Kompressoren oder
Reaktionsbehalter in verfahrenstech-

nischen Anlagen.

Im Jahr 2023 priiften die Sachver-
standigen der Zugelassenen Uber-
wachungsstellen (ZUS) insgesamt
291.877 Druckanlagen. Davon waren
80,9 Prozent mdngelfrei, 14,0 Prozent
wiesen geringfligige Mdngel auf

und 5,0 Prozent erhebliche Mdngel.
0.1 Prozent der Anlagen wiesen
gefdhrliche Mangel auf. Rund 290
Anlagen fielen in diese Mangel-
kategorie. Die Betreiber miissen
diese Anlagen unverziiglich auBer

Betrieb nehmen.

Dampfkesselanlagen beinhalten

beheizte Druckgerdte, bei denen die

1) Aktueller Beschluss ZUS-BD-003 rev 7.

Gefahr einer Uberhitzung besteht. Sie
erzeugen Dampf oder HeiBwasser mit
einer Temperatur von mehrals 110
Grad bei einem Volumen von mehr als
2 Litern und einem maximal zuldssigen
Druck von mehrals 0,5 bar. Zu dieser
Anlagenkategorie gehdren Kraft-
werkskessel oder auch Dampf-
erzeuger flr Sterilisatoren in Kranken-
hdusern. Bei den 26.625 im Jahr 2023
gepriften Dampfkesselanlagen wur-
den bei 77,4 Prozent der Anlagen keine
Mdngel festgestellt. 18,1 Prozent
wiesen geringflgige und 4,4 Prozent
erhebliche Mdngel auf. Gefahrliche
Mdngel wurden bei 0,1 Prozent der
Anlagen festgestellt.

Die Bewertung der Mangel erfolgt
auf Grundlage eines Beschlusses

des Erfahrungsaustauschkreises der
Zugelassenen Uberwachungsstellen
vom 15. November 2017 in der zum
Prifungszeitpunkt gliltigen Fassung.

Darin wurden drei spezifische Mangel-
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kategorien fiir Druckanlagen
festgelegt:

> geringflgig
> erheblich

> gefahrlich

Die Zuordnung zu diesen Kategorien
erfolgt auf Basis einer zusammenfas-
senden Bewertung der aufgetretenen
Einzelmdngel. Ein erheblicher Mangel
kann also durchaus auch mehrere er-
hebliche oder geringfligige Einzelmdn-
gel beinhalten. Diese Beschrankung
auf die Erfassung und Darstellung

des Priifergebnisses ist erforderlich,
um grundlegende Aussagen iber den
sicherheitstechnischen Standard der
Anlagen zu erhalten und einen bun-
desweit einheitlichen Uberblick unter

Einbeziehung aller ZUS zu erreichen.
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Druckbehalteranlagen

Madngelverteilung liber alle Prifungen
von Anlagen und Anlagenteilen

5,0% O,l%

. v 291.8/7/

Gesamtzahl der Priifungen von Anlagen

und Anlagenteilen

Keine Mdngel
2023 Geringfligige Mangel
B Erhebliche Mdngel
B Gefahrliche Mangel
80,9%
81,3% 82,2% 80,7% 80,0%
14,1% 12,9% 14,4% 16,0%
00 4,6% 4,8% 4,8% 3,9%
> — O1% O1% oy 01
2022 2021 2020 2019
306.369* 261.895* 243.752* 346.017*

* Gesamtzahl der Priifungen
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Druckbehalteranlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

4,59
8384 -

aller geprtiften Druckbehdlteranlagen

bei Priifung vor Inbetriebnahme

sind mdngelfrei

Keine Mdngel

Geringfiigige Mangel 2023
B Erhebliche Mdngel
B Gefdhrliche Mangel

83,8%
85,2% 83,9% 84.6% 82,6%
10,6% 12,4% 11.8% 13,3%
4,2% 3.6% 3,5% 4,0%
0.0% py 012 O1% Ol% p—
2022 2021 2020 2019

Druckbehalteranlagen missen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprtift werden.
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Druckbehalteranlagen

Festgestellte Mangel bel
wiederkehrenden Prifungen

8 O 4 5,10 0,1%
/ 0/ 0]

14,49
aller geprtiften Druckbehdlteranlagen
bei wiederkehrenden Priifungen sind
mdngelfrei
Keine Mangel 2023
Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel
80,4%
80.6% 81,8% 79,9% 79,5%
14,7% 13,00 15,0% 16,5%
0.0 4,7% 51% 5,0% 3,9%
S — 01 01" 01% oy
2022 2021 2020 2019

Druckbehalteranlagen und ihre Anlagenteile werden im Betrieb regelmaBig wiederkehrend gepriift.
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Dampfkesselanlagen

33

Madngelverteilung liber alle Prifungen
von Anlagen und Anlagenteilen

4,49

O,l%

26.625

18,1% Gesamtzahl der Priifungen von Anlagen
und Anlagenteilen
2023 Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mdngel
B CGefahrliche Mangel
77, 4%
79,0% 78,3% 80.1% 79,3%
16,6% 17,266 15.9% 16,9%
4,2% 4,49, 3.9% 3’7%
02 _01% 1% OL%
2022 2021 2020 2019
26.256* 19.865* 19.449* 27.339*

* Gesamtzahl der Priifungen



34 Anlagensicherheitsreport 2024

Dampfkesselanlagen

Mdngelzahlen Dampfkesselanlagen

Festgestellte Mangel bei
Prifung vor Inbetriebnahme

13,9%

Y
28,0% 5 8 / 1 0
aller gepriiften Dampfkesselanlagen
bei Priifung vor Inbetriebnahme sind
mdngelfrei
2023
Keine Mangel
Geringfligige Mangel
B Erhebliche Mdngel
B Gefdhrliche Mangel
58,1%
65,9% % 65,4%
7 65,2% 60.8%
26,4% 25,9% 24,3% 274%
o 11,8%
5 6 8,6% 10,3%
2022 2021 2020 2019

Dampfkesselanlagen miissen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme gepriift werden.
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Dampfkesselanlagen

Festgestellte Mangel bei
wiederkehrenden Prifungen

4,00 0Ol

7834 g

aller geprtiften Dampfkesselanlagen

bei wiederkehrenden Priifungen sind

madngelfrei

Keine Mangel 2023
Geringfligige Mangel

B Erhebliche Mdngel

B Cefdhrliche Mangel

78,3%

79,6% 79,0% 80,5% 79,9%

16,2% 16,7% 15,7% 16,5%

4,2% 79 29
0,0% 4.0% 0,1% 0,1% 3.7% 0,1% 3.5%

2022 2021 2020 2019

Dampfkesselanlagen und ihre Anlagenteile werden im Betrieb regelmdBig wiederkehrend geprtift.
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Prufungen von
Ex-Anlagen

In der Betriebssicherheitsverordnung*
werden Ex-Anlagen als ,Gesamtheit
der explosionsschutzrelevanten
Arbeitsmittel einschlieBlich der
Verbindungselemente sowie der
explosionsschutzrelevanten Gebdu-
deteile” definiert. Dabei handelt es

sichim Wesentlichen um Anlagen fiir

die Lagerung sowie die Befillung und
Entnahme von entziindbaren Stoffen,
aber auch um verfahrenstechnische
Anlagen oder Lackierkabinen. Explo-
sionsschutzrelevante Arbeitsmittel
sind beispielsweise Elektromotoren,
Heizoberflachen oder Gasbrenner, die

eine Ziindquelle darstellen. Unter den

Ex-Anlagen

Gebdudeteilen versteht man unter
anderem FuBbdden mit erforderlicher
elektrostatischer Ableitfahigkeit
oder Wdnde, die der Abdichtung eines
Raumes mit einer explosionsfahigen

Atmosphadre dienen.



Ex-Anlagen

Der Anlagensicherheitsreport fiihrt
die Mangelzahlen fir folgende

Ex-Anlagen auf:

> Lageranlagen mit ortsfesten Behadl-
tern mit einem Gesamtrauminhalt
von mehrals 10.000 Litern,

> FUll- und Entleerstellen mit einer
Umschlagkapazitat von mehrals
1.000 Litern pro Stunde sowie

> Tankstellen fiir Fahrzeuge aller Art
und Flugfeldbetankungsanlagen,
soweit entzlindbare Flissigkeiten
nach Anhang 1 Nummer 2.6 der
Verordnung (EG) Nr. 1272/2008 mit
einem Flammpunkt von weniger
als 23 Grad Celsius gelagert oder

abgefillt werden.

Die Zugelassenen Uberwachungsstel-
len (ZUS) haben fiir Ex-Anlagen fol-

gende Mdngelkategorien festgelegt:?

> geringflagig
> erheblich

> gefdhrlich

Die Zuordnung zu diesen Kategorien
erfolgt auf Basis einer Zusammen-
fassung der erfassten Einzelmangel.
Eine der Mdngelkategorie ,erheblicher

|u

Mangel” zugeordnete Anlage kann
durchaus mehrere erhebliche oder
geringfligige Einzelmdngel beinhalten.
Dieser Fokus auf das Priifungser-
gebnis und nicht auf einzelne Mangel
ermaglicht, die Ergebnisse bundesweit
zu vergleichen und grundlegende Aus-
sagen Uber den Sicherheitszustand
der Anlagen auf Basis aller Ergebnisse

der ZUS zu treffen.

1) Fassungvom 27.Juli 2021.
2) Aktueller Beschluss ZUS-BE-004 rev 4.
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Priifung vor Inbetriebnahme und
wadhrend der Priifung behobene
Madngel

Seit dem Jahr 2011 wird zwischen
Mdngeln differenziert, die bei einer
Priifung vor Inbetriebnahme (Pvl)
erfasst werden und solchen Mangeln,
die bei einer wiederkehrenden Pri-
fung im laufenden Betrieb entdeckt
werden, Daraus lassen sich Schlisse
fr die Sicherheit der Anlagen und den

Priifbetrieb ziehen.

Neben der Erfassung der Priifergeb-
nisse ist auch die Zahl der wéhrend
der Priifung beseitigten Mangel flr
die Bewertung des Anlagenzustands
interessant. Dabei handelt es sich
um die Mdngel, die noch wdhrend der
Prifung beispielsweise durch den
Austausch von sicherheitstechnischen
Ausriistungsteilen behoben werden.
Bei diesen Mdngeln handelt es sich
um Einzelmdngel, bei denen auf eine

Kategorisierung verzichtet wurde.

Zustand der Ex-Anlagen
imJahr2023

Im Jahr 2023 haben die Sachverstandigen
der ZUS insgesamt 15.324 Ex-Anlagen
und deren Anlagenteile vor Inbetrieb-
nahme und wiederkehrend geprift:
Gepriift wurden 4.917 Tankstellen,
2019 Gasflllanlagen, 978 Lageran-
lagen, 222 Fill- und Entleerstellen

sowie 7.188 sonstige Ex-Anlagen.

Mit einem Anteil von 46,8 Prozent der
gepriiften Tankstellen war weniger
als die Halfte der gepriiften Anlagen

madngelfrei. Mehr als jede dritte Anlage

37

(33,8 Prozent) hatte geringfiigige
Mdngel. 19,3 Prozent der gepriiften
Tankstellen wiesen erhebliche Mdngel
aufund 0,1 Prozent sogar gefahrliche

Mdngel.

Bei den Gasfiillanlagen waren

43,6 Prozent der gepriiften Anlagen
ohne Mdngel. Mehr als ein Drittel die-
ser Anlagen (36,2 Prozent) wurde von
den Sachverstdndigen der Mdngelka-
tegorie ,geringfligig” zugeordnet.
19,9 Prozent der Gasflillanlagen wur-
denin die Kategorie der ,erheblichen

|u

Mdngel” eingestuft und ganze

0.3 Prozent gelten als gefahrlich.

Von den 978 im Jahr 2023 gepriften
Lageranlagen wurden bei 37,7 % keine
Mdngel festgestellt. Ein gutes Drittel
(35,4 Prozent) hatte ,geringfligige
Mdngel” und 26,4 Prozent fielen in die
Kategorie der Anlagen mit erheblichen
Mangeln. Gefahrliche Mangel wurden

sogar bei 0,5 Prozent festgestellt.

Bei 51,4 Prozent der gepriiften Fll-
und Entleerstellen wurden keine Mdn-
gel festgestellt. Geringfligige Mangel
wurden bei 32,4 % der Anlagen
festgestellt und 15,8 % fallen in die
Mdngelkategorie ,erheblicher Mange

|u
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Lageranlagen

Mangelverteilung uber alle
Prifungen hinweg

0,5%

26,4%

9/8

Gesamtzahl der Priifungen von

Lageranlagen

2023 Keine Mangel
Ceringfiigige Mangel
B Erhebliche Mdngel
B Gefahrliche Mangel

37.7%
35,4%
52,0%
45,5% 45,9%
35,6% 200
26,7% 2 Top
21,3% A%
16,9% 18,9%
0,0% . 0,0% . 0,0% . 0,0%

2022 2021 2020 2019
962* 804* 933* 921*

*Gesamtzahl der Priifungen
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Lageranlagen

Festgestellte Mangel bei Priifung
vor Inbetriebnahme

5,4%

45, /%

aller vor Inbetriebnahme geprtiften

Lageranlagen sind mdngelfrei

Keine Mangel 2023
Geringfiigige Mangel
B Erhebliche Mdngel

B Gefdhrliche Mangel

45,7%
23,9%
53,3% 55,5% 26.7% 53,00
32,9%
25,8% 26,7%
! 23,4% o
18,75% 19,9% 20,3%
13,80/0
oo [ oo N . .
2022 2021 2020 2019

Lageranlagen miissen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme gepriift werden.
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Lageranlagen

Festgestellte Mangel bei
wiederkehrenden Priifungen

36,9

aller aller Lageranlagen bei wiederkehrenden

Prifungen sind mdngelfrei

Keine Mangel

Geringfiigige Mangel
B Erhebliche Mdngel
B Gefdhrliche Mangel

36,6%

50,9%
44,8% 43,1% 44, 1%
37.8% 37.9%

27,4% _— 30.8%
21,7% '

17,4% 19%
O’OOA) . OIOO/O . OIO% . OlOO/O

2022 2021 2020 2019
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FUll- und Entleerstellen
0,4%
Gesamtzahl der Priifungen
Keine Mangel
Geringfligige Mdngel
B Erhebliche Mangel 2023
B Cefdhrliche Mangel
51,4%
32,4%
59,2%
53,0% 55,4%
40,3% 41,6%
33,1% 33,.9%
25,8%
17.29% 21,2%
7 7% 10,7%
0,9% 0.0% 0,0% - 0,0% -
2022 2021 2020 2019
221* 151* 130* 112*

*Gesamtzahl der Priifungen
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Full- und Entleerstellen

Festgestellte Mdngel bei Priifung
vor Inbetriebnahme

2. 7%

48, /%

aller vor Inbetriebnahme gepriiften Fill-

und Entleerstellen sind mdngelfrei

Keine Mdngel
2023 Geringfligige Mdngel
B Erhebliche Mdngel
B Cefdhrliche Mangel
29, 7% 48, 7%
67.4% 65,2%
56.8%
42,9%
38,1%
29,6%
21, 7%
§ 17,4% 17,4% 18,0%
13,6%
8.7%
i- 0,0% 0,0% 0,0%
2022 2021 2020 2019

Fill- und Entleerstellen missen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprtift werden.
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Full- und Entleerstellen

Festgestellte Mangel bei
wiederkehrenden Prifungen

51,9«

aller Fill- und Entleerstellen bei

wiederkehrenden Priifungen sind

madngelfrei
2023
Keine Mangel
Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel
33,0%

51,9%

57,9% 58,2%

51,4%
46,9%

36,5%
33,1% i 33,0%

24,3% 24,3%

19,4%
5,6% 8,8%
0,6% 0,0% 0.0% pum— 0,0% -

2022 2021 2020 2019



44 Anlagensicherheitsreport 2024 Mdngelzahlen Tankstellen

Tankstellen

Mangelverteilung uber alle
Prifungen hinweg

0,1%

4917

Gesamtzahl der Priifungen

Keine Mangel
2023 Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mdngel

46,8%
33,8%
57,5% 53,3%
47,3% 45,8%
31,6% 335% 28,4%
23,6% ,
2L1% 1875 * 20,6% 18,2%
2022 2021 2020 2019
3.530* 4.790* 4.716* 6.044*

*Gesamtzahl der Priifungen
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Tankstellen

Festgestellte Mangel bei
Prifung vor Inbetriebnahme

6,7% O,Z%

7 7, O % 16,1%

aller vor Inbetriebnahme gepriiften

Tankstellen sind mdngelfrei

Keine Mangel

Geringfligige Méngel 2023
B Erhebliche Mdngel
B Gefahrliche Mangel

77,0%
84,3% e 80,0%
74,29% e
15,8% o 17.3% 13,4%
10,0% P * 6,3% 6,6%
% % 7 0,2% 0,0%
oo+ I 00 02 - I
2022 2021 2020 2019

Fill- und Entleerstellen missen nach BetrSichV vor der erstmaligen Inbetriebnahme gepriift werden.
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Tankstellen

Festgestellte Mangel bei
wiederkehrenden Priifungen

O,l%

47,3%

aller Tankstellen bei wiederkehrenden

Prifungen sind sind mdngelfrei

Keine Mangel

Geringfligige Mangel 2023
B Erhebliche Mdngel
B Gefdhrliche Mangel

47,3%

34,5%

50,1% 53,8% 50,2%

45,9%

29,8% 3e.9% 29,5%

20,1% 21,49, ¢46% 21,1% 20,2%

2022 2021 2020 2019
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Sonstige Ex-Anlagen
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Mangelverteilung uber alle
Prifungen hinweg

0,40/0

2023
33,3%
45,3%
35,7% 33,7%
18,7% 18,9%
2022 2021
6.686* 5.843*

*Gesamtzahl der Priifungen

47,2%

/1808

Gesamtzahl der Prifungen

Keine Mangel

Geringfligige Mdngel
B Erhebliche Mangel
B Gefahrliche Mangel

45,6%
44,9%
38,1%
33,0%
16,8% 13.6%
2020 2019
5.993* 5.366*

53,0%
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Sonstige Ex-Anlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

1,3%

48,6%

aller vor Inbetriebnahme gepriiften

Ex-Anlagen sind mangelfrei

Keine Mangel

Geringfiigige Mangel
B Erhebliche Mdngel
B CGefahrliche Mangel

48,6%
26,1%
4575 48,3% 47,9% 48,2%
. 34,0% 33,0%
s 31.0% 28.1%
8% %
22.9% 17,8% 17,9%
2022 2021 2020 2019

Ex-Anlagen miissen nach BetrSichV vor der erstmaligen Inbetriebnahme gepriift werden.



Mdangelzahlen Sonstige Ex-Anlagen Anlagensicherheitsreport 2024 49

Sonstige Ex-Anlagen

Festgestellte Mangel bei
wiederkehrenden Prifungen

01%

44,99,

aller Ex-Anlagen bei wiederkehrenden

Prifungen

Keine Mangel 2023
Geringfligige Mdngel
B Erhebliche Mdngel

B CGefahrliche Mangel 44,9,

35,2%

54, 7%
45,29% 46,8%

37,20 . 39,29

44,1%

33,0%

17,4% 17,8% 16.6%

12,0%

2022 2021 2020 2019
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Mdngelzahlen Ex-Anlagen

Dokumentierte Mindestanzahl an

Priifungen, in deren Verlauf Mangel

beseitigt wurden

Mdngel an Ex-Anlagen, die wahrend der Priifung behoben werden, werden in der
Statistik nicht mehr als Mangel aufgeflihrt. Sie sollen der Vollstandigkeit halber hier
aber genannt werden. Da nicht alle ZUS die wéhrend der Priifungen erhobenen Mangel
erfassen, kann hier nur von einer dokumentierten Mindestanzahl der beseitigten

Mdngel geschrieben werden. Die tatsdchliche Anzahl fallt héher aus.

2023
Anlagenart Priifung vor Inbetriebnahme Wiederkehrende Priifung
Lageranlagen 8 53
Fill- und Entleerstellen 2 4
Tankstellen 34 607
Sonstige Ex-Anlagen 167 526
2022 - 2019
Anlagenart Priifung vor Inbetriebnahme Wiederkehrende Priifung
2022 2021 2020 2019 2022 2021 2020 2019
Lageranlagen 10 8 2 2 46 29 43 54
Fill- und Entleerstellen 3 4 1 1 5 16 9 9
Tankstellen 13 9 21 25 430 443 607 1290
Sonstige Ex-Anlagen 220 160 78 46 343 361 423 203




Mdngelzahlen Gasfillanlagen

Gasfullanlagen
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Mangelverteilung uber alle

Prifungen hinweg

0,3%

36,2%

26,6%

12,6%

or [

2022
861*

*Gesamtzahl der Priifungen

2023

31.5%

18,3%

2021
945+

2019

Gesamtzahl der Priifungen

Keine Mangel

Geringfligige Mangel
B Erhebliche Mdngel
B Gefahrliche Mdngel

43,6%

46,4%

28,9%
24,6%

0,1%

2020
962*

36.9%

17,0%

2019
1.066*

45,9%
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Gasfullanlagen

Mdngelzahlen Gasfiillanlagen

Festgestellte Mangel bei
Prifung vor Inbetriebnahme

0,7%

20,0%

42,2%

aller vor Inbetriebnahme gepriiften Gas-

flllanlagen sind mdngelfrei

2023

Keine Mangel

Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel

37,1%

57.0% 56,2% 29,2%

23,2% 25,8% 5
19,8% 17705 A%

17,5%

2022 2021 2020

Gasfllanlagen missen nach BetrSichV vor der erstmaligen Inbetriebnahme geprtift werden.

42,2%

66,7%

16,0% 17.3%

OIOO/O .

2019
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Gasfullanlagen
Festgestellte Mangel beli
wiederkehrenden Prifungen
0.3%
‘ 3 / 70/ 0
aller Gasfillanlagen bei wiederkehrenden
Prifungen sind mangelfrei
2023 Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mdngel
437%» M Gefahrliche Mangel
36,1%
57,9%
#8.5% 44,0% 30,90, 42.7%
31.2% 33% 30,1%
25,9%
18,5% 17.2%
10,7%
2022 2021 2020 2019
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Die Zugelassenen
Uberwachungsstellen

Laut dem ,Gesetz Uber iberwachungsbedtirftige Anlagen”
(UANIG) diirfen nur Zugelassene Uberwachungsstellen
(zUS) die Priifungen iberwachungsbediirftiger Anlagen
durchfiihren. Die ZUS werden von der Zentralstelle der
Lander fiir Sicherheitstechnik (ZLS) anerkannt. Fiir eine
Anerkennung als ZUS miissen Priifstellen besonders hohe
Anforderungen erftillen. Sie miissen unter anderem
unabhdngig sein, Uber eininternes System fir die
Qualitatssicherung und ihre Sachverstdndigen tber die

notwendigen Kompetenzen verfiigen.

Der Begriff der iberwachungsbedtrftigen Anlagenistim
UANIG definiert. Demnach gelten Anlagen, die gewerblichen
oder wirtschaftlichen Zwecken dienen oder durch die
Beschdftigte gefdhrdet werden konnen, als iberwachungs-
bedUrftig. Das istimmer dann der Fall, wenn von

den Anlagen im Betrieb erhebliche Risiken fiir die Sicherheit
und die Gesundheit der Beschdftigten ausgehen kdnnen.

Welche Anlagen konkret unter diesen Begriff fallen,

istin einer Rechtsverordnung bestimmt. Aktuell gibt dies
die Betriebssicherheitsverordnung vor. Die in der Verord-
nung genannten Anlagen missen regelmaRig wiederkeh-
rend, also in bestimmten Zeitabstanden, von einer ZUS
gepriift werden. Hinzu kommen Priifungen vor der ersten
Inbetriebnahme, vor der Wiederinbetriebnahme einer Anla-
ge sowie nach priifpflichtigen Anderungen. Dieses System
gewadhrleistet die Sicherheit und den Schutz der Menschen,
die sich im Gefahrenbereich tiberwachungsbeddirftiger

Anlagen befinden.

Fir alle ZUS ist ein gemeinsamer Erfahrungsaustausch
vorgeschrieben. Im Erfahrungsaustauschkreis der Zugelas-
senen Uberwachungsstellen (EK ZUS) tauschen sich die
Mitglieder fachlich aus und teilen Erkenntnisse aus ihrer
Priftdtigkeit, um Schadensfalle in Zukunft zu verhindern.
Der EK ZUS hat drei standige Arbeitskreise fiir die Tatig-
keitsbereiche Druckanlagen, Aufzugsanlagen sowie Anla-

genin explosionsgefahrdeten Bereichen eingerichtet.
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Adressen der__
beteiligten ZUS

DEKRA Automobil GmbH TOUV Austria Services GmbH TUV SUD Industrie Service GmbH

HandwerkstraBe 15
70565 Stuttgart

Tel.: +49(0)711 7861-0
Fax: +49 (0)711 7861-2240
info@dekra.com

www.dekra.com

DEKRA Testing and
Certification GmbH
DinnendahlstraBe 9
44809 Bochum

Tel.: +49 (0)234-369 60
Fax: +49 (0)234-3696111
dtczues@dekra.com
www.dekra-testing-

and-certification.de

GTU Anlagensicherheit GmbH
Vordem Lauch 25

70567 Stuttgart

Tel.: +49 (0)711 97676-740

Fax: +49 (0)711 97676-749
info@gtue.de

www.gtue.de

SGS-TUV Saar GmbH
AmTUV1

66280 Sulzbach

Tel.: +49 (0)6897 506-60

Kurze StraBe 40

70794 Filderstadt

Tel.: +49(0)711 722 336 22
tuv-deutschland@tuv.at
www.tuv-ad.de

TUV NORD Systems
GmbH & Co. KG

GroBe BahnstraBe 31
22525 Hamburg

Tel.: +49 (0)40 8557-0
Fax: +49 (0)40 8557-2295
info@tuev-nord.de

www.tuev-nord.de

TOV Rheinland
Industrie Service GmbH
Am Grauen Stein

51105 Kaln

Tel.: +49 (0)221 806-0
Fax: +49 (0)221 806-1753

industrie-service@de.tuv.com

www.tuv.com

TUV SUD Chemie Service GmbH
Kaiser-Wilhelm-Allee, Geb. B 407

51368 Leverkusen
Tel.: +49 (0)214 86910-0

Westendstraf3e 199
80686 Mlnchen

Tel.: +49(0)89 5791-0
Fax: +49 (0)89 5791-1551
info@tuvsud.com

www.tuvsud.com/de-is

TUV Technische Uberwachung
Hessen GmbH
Robert-Bosch-StraBe 16

64293 Darmstadt

Tel. +49 (0)6151 600-0

Fax: +49 (0)6151 600-600
mailbox@tuevhessen.de

www.tuev-hessen.de

TUV Thiiringene. V.
Melchendorfer StraBe 64
99096 Erfurt

Tel. +49 (0)361 42 83-0
Fax: +49(0)361 42 83-242
info@tuev-thueringen.de

www.tuev-thueringen.de

Fax: +49 (0)6897 506-102
info@sgs-tuev.de

Fax: +49 (0)214 86910-296
vertrieb.chemieservice@tuvsud.com

www.sgs-tuev-saar.com www.tuvsud.com/chemieservice
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