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Editorial

C)

Verband derTUVe. V.

Liebe Leserinnen und Leser,

es geht doch! Wahrend des Corona-Lockdowns konnten wir erleben, wie
in Deutschland eine kleine digitale Revolution stattfand. Wir arbeiteten
— wo immer es ging — im Homeoffice, kommunizierten im Videochat,
unsere Kinder wurden im Homeschooling unterrichtet und selbst mein
Lieblingshandler auf dem Wochenmarkt richtete kreativ ein digitales
Bestellverfahren fir Obst und Gem{se ein.

Naturlich gab es loT-Technologien, kiinstliche Intelligenz, 3D-Druck oder
Robotik schon vor Corona, aber —so schlimm die Auswirkungen der Pan-
demie auch waren — dnderte sich dadurch das Mindset gegentber der
Digitalisierung in eine positive Richtung. Auch die groten Zweifler miissen erkennen, dass wir mit digi-
talen Technologien gestarkt aus der Krise kommen. Erst kiirzlich hat eine Bitkom-Studie ergeben, dass
mittlerweile 93 Prozent der Industrieunternehmen das Industrial Internet of Things (lloT) als Chance be-
trachten und nur noch 5 Prozent als Risiko.

© Thomas Rosenthal / VdTUV e.V.

Auch fur die technischen Prifdienstleister war ihre digitale Kompetenz eine solide Basis fur die schnelle
Umstellung auf neue, in die Zukunft gerichtete Verfahren. Etwa beim ,Remote Audit” im Zertifizierungs-
bereich, bei dem sich die Auditoren mit ihren Kunden auf Videoplattformen austauschen. Inwieweit loT-
Verfahren auch bei Anlagenprifungen technisch und rechtssicher méglich sind, wird momentan in einer
spannenden Diskussion unter allen Beteiligten ausgelotet.

Klar ist: Die Sicherheit von loT-Systemen muss ganzheitlich gedacht werden. Schon lange entwickeln wir
Prifverfahren fir Algorithmen, flir additive Fertigungsprozesse und die Cybersicherheit komplexer digi-
taler Systeme. Die Sachverstandigen der Priforganisationen nehmen mittlerweile nicht nur mechanische
Bauteile genau unter die Lupe, sondern auch die Bits und Bytes. Mit dem technischen Fortschritt miissen
sich auch die Prifinhalte und Prifverfahren verandern.

Corona hat auch gezeigt: IoT 6ffnet den Weg zu mehr Nachhaltigkeit. Mit digitaler Vernetzung und neuen
3D-Druckverfahren werden die Produktionsprozesse nicht nur krisenfester, sondern auch nachhaltiger,
lokaler und bedarfsgerechter. Ganz besonders gilt das fir die Energiewende, fur die es etwa bei der Wind-
kraft, den Biogasanlagen und bei der Wasserstofftechnologie ganz neue Priifkonzepte braucht, die sowohl
die ,Safety” als auch die Cybersecurity in einem digital gesteuerten Energiesystem bericksichtigen.

Wir machen das aus Uberzeugung, weil Sicherheit ein Motor des Fortschritts ist. Der Anlagensicherheits-
Report in unserer Verbandszeitschrift dokumentiert wie jedes Jahr verldsslich den Ist-Zustand. Lassen Sie
uns auf dieser Grundlage die Zukunft gestalten!

In diesem Sinne wiinsche ich Ihnen eine spannende Lektlre und freue mich auf den Austausch.

lhr

LT =

Dr. Joachim Buihler
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Einleitung

Anforderungen an ein neues Anlagensicherheits-

gesetz

Von Dieter Roas

Die Reform der Marktiiberwachung auf EU-Ebene erfordert
eine Novelle des Produktsicherheitsgesetzes (ProdSG). Die
neue Marktuberwachungsverordnung (MU-VO, 2019/1020)
gilt mit Ausnahme einzelner Artikel ab 16. Juli 2021. Bis dahin
muss der Gesetzgeber die Verordnung in nationales Recht um-
setzen. Die Neuregelung des Rechts fir tberwachungsbedrf-
tige Anlagen bietet Chancen fiir Arbeitgeber, Betreiber, Behor-

den und Sachverstandigenorganisationen.

Die Sicherheit Uberwachungsbedurftiger Anlagen wie Dampf-
kessel und Druckanlagen, Tankstellen oder Aufziige regeln
bislang das ProdSG und die Betriebssicherheitsverordnung
(BetrSichV). Demnach gelten Anlagen bis heute nur dann als
uberwachungsbedirftig, wenn sie im Rahmen des abschlie-
Benden Anlagenkatalogs im ProdSG gelistet sind. Vor dem Hin-
tergrund eines dynamischen technischen Fortschritts ist das

jedoch nicht mehr zeitgemaR.

Der Katalog enthalt beispielsweise noch Calciumcarbidlager,
die es so gut wie nicht mehr gibt. Auf der anderen Seite fehlen

Windenergie- und Biogasanlagen vollstandig, obwohl ihre spe-

Das Bundesministerium fiir Arbeit und Soziales will das Recht zu liberwachungsbediirftigen An-
lagen iiberarbeiten und koharenter gestalten. Der am 24.09.2020 erschienene Referentenentwurf
zum Gesetz fiir tiberwachungsbediirftige Anlagen (UAnIG) ermdglicht diese Neuordnung und
Modernisierung des Rechts der iiberwachungsbediirftigen Anlagen unter Beriicksichtigung der

klaren Abgrenzung zu verwandten Rechtsgebieten sowie einem zeitgemaBen Schutz Dritter.

zifische Gefahrentrachtigkeit auBer Frage steht. Das ist schon
daran ersichtlich, dass die BetrSichV diese Anlagen zumindest
teilweise erfasst. Ein gefahrdungsbezogener Ansatz, unter Ein-
beziehung der Dritten, konnte lUberwachungsbedurftige An-
lagen offener definieren — ohne eine zumindest beispielhafte
oder indikative Nennung auszuschlieBen. Eine solche flexibi-
lisierte Kategorisierung wiirde auch neue, noch unbekannte
Anlagen mit relevantem Gefahrdungspotenzial zuverldssig
erfassen und damit kiinftigen technischen Entwicklungen ge-

recht werden.

Fehlende Systematik und Aktualitat

In den vergangenen Jahren wurde die Zuordnung im ProdSG
immer wieder diskutiert, weil sich Uberwachungsbedurftie
Anlagen in einem Gesetz zur Produktsicherheit nicht schlissig
einreihen (Anlagen versus Produkte). Ferner kdnnen Dampf-
und Druckanlagen in einem Kraftwerk anders behandelt wer-
den als beispielsweise Aufzlge in reinen Wohnanlagen. So

verpflichtet die BetrSichV im ersten Fall den Arbeitgeber zum
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Schutz der Beschaftigten (klassisches Arbeitgeber-Arbeitneh-
mer-Verhaltnis). Im zweiten Fall wird der ,Aufzugsbetreiber”
als ,Arbeitgeber ohne Beschaftigte” beschrieben und soll den
Schutz von Nutzern im Gefdhrdungsbereich (Drittschutz)
organisieren, die in keinem definierten Rechtsverhaltnis zu

ihm stehen. In der Praxis wirft das Fragen auf.

Die Arbeitgeberseite nimmt die bestehenden Regelwerke mit-
unter als schwer verstandlich und schwer handhabbar wahr.
Arbeitsmittel und tberwachungsbedirftige Anlagen werden
im Kontext des dynamischen technischen Fortschritts zugleich
komplexer und sind Uber die Betriebsgrenzen hinaus immer
mehr vernetzt. Zwangslaufig sind von ihnen ausgehende Ge-
fahrdungen weiter zu fassen. Eine gefahrdungsbezogene De-

finition der Uberwachungsbedurftigkeit konnte das abbilden.

Keine Anlagensicherheit ohne IT-Sicherheit

In Uberwachungsbediirftigen Anlagen kommt vermehrt Mess-,
Steuer- und Regelungstechnik zum Einsatz, die ein kontinuier-
liches Monitoring ermoglicht oder deren Software sich mittels

Fernwartung aktualisieren und modifizieren lasst. Durch diese

Anlagensicherheits-Report 2020

Einleitung

Vernetzung kann beispielsweise ein einfacher Fillstandanzei-
ger in einem Wasserwerk das Ziel eines Cyberangriffs werden,
der die Versorgungssicherheit gefahrdet. Ein anderes mogli-
ches Szenario ist ein fehlerhaftes Software-Update, das den
gleichzeitigen Ausfall von Tausenden von Aufziigen verursacht.
Dann dirften kaum ausreichend Mitarbeiter verfligbar sein,

um alle eingeschlossenen Personen zeitnah zu befreien.

Bei gesetzlichen Neuregelungen muss der Zusammenhang
zwischen Safety und IT-Security weiter in den Fokus riicken.
Mussten bislang ,Einzelfehler” und ,systematische Fehler”
betrachtet werden, um die Sicherheitserwartung zu erfiillen
(Safety), ist nun durch die Digitalisierung und die Vernetzung
zusatzlich eine Betrachtung des sogenannten ,intendierten
Fehlers“ notwendig, der sich zur substanziellen Gefahrdung

entwickelt (Secure Safety).

Zugelassene Uberwachungsstellen mussen die Prifkonzepte
flr die zugehorigen Hard- und Softwaresysteme aktiv mitge-
stalten. Mogliche unerwiinschte Wechselwirkungen zu und
von Uberwachungsbedirftigen Anlagen mussen verhindert
werden, um die Verfligbarkeit zu erhalten und die sichere Ver-

wendung zu gewahrleisten.




Einleitung

Arbeitgeber und Betreiber bendtigen konsistente Regeln und
Vorgehensweisen, um gemeinsam mit Herstellern, Behorden
und Sachverstandigenorganisationen die bestmaogliche Sicher-
heit ihrer Anlagen zu erreichen. Das umfasst die unterschied-
lichen Anforderungen an die Anlagen und Komponenten
genauso wie deren Hard- und Software Uber den gesamten
Lebenszyklus hinweg —das heifst vor und wahrend der Herstel-
lung bzw. Programmierung sowie in der gesamten Betriebs-

phase bis zur finalen AuRerbetriebnahme und zum Rickbau.

Bei Bedarf mussen die Prifer kiinftig auf IT-Experten zurtick-
greifen konnen, etwa um die Konformitat der Software mit den
gultigen Standards zu bewerten. Weiterhin sind organisatori-
sche Aspekte wie die Kategorisierung von Software-Updates
und die gegebenenfalls nétige Uberprifung von sicherheitsre-
levanten Updates einzubeziehen. Der erfahrene Sachverstan-
dige wird weiterhin vor Ort benétigt, jedoch mit zusatzlichem
Know-how, um die immer komplexeren Systeme auch kiinftig
sicher beurteilen zu konnen. Wie das funktioniert, demonst-
riert der europdische Gesetzgeber in einem anderen Bereich
mit der europaischen Verordnung 2018/858/EU ,lber die Ge-
nehmigung und die Marktiiberwachung von Kraftfahrzeugen
und Kraftfahrzeuganhangern sowie von Systemen, Bauteilen
und selbststandigen technischen Einheiten fiir diese Fahrzeu-
ge“. Diese Verordnung wurde im Rahmen der Entwicklungen

beim Highly Automated Driving (HAD) auf den Weg gebracht.

Passende gesetzliche Heimat

Die Wahl, Uberwachungsbedurftige Anlagen in einem eige-
nem Gesetz zu beheimaten, er6ffnet die Moglichkeit, mehr
Klarheit fir Arbeitgeber und Betreiber zu schaffen. Der ver-
fassungsrechtlich gebotene Drittschutz lieBe sich auf Basis
der Vorschriften und im bisherigen Umfang beibehalten. Und
damit auch ein System, das sich darin bewahrt hat, Mangel an
Uberwachungsbedirftigen Anlagen zu vermeiden bzw. recht-
zeitig aufzudecken und zu beheben — und zwar bevor Schaden

flr Menschen, Anlagen und die Umwelt entstehen.

> %

Dipl.-Ing. (FH) Dieter Roas
Vorsitzender des Erfahrungsaustauschkreises der
Zugelassenen Uberwachungsstellen

dieterroas@tuev-sued.de
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Digitalisierung und Anlagensicherheit

Die Auswirkungen des digitalen Zwillings auf die

Anlagensicherheit

Von Daniel Contreras Schaffeld

Bei der Entwicklung, Projektierung, Errichtung und dem Betreiben von Anlagen und Bauwerken werden immer h3ufiger digitale Zwillinge

eingesetzt. Das digitale Abbild eines realen Objekts, eines Systems, Prozesses oder Dienstes soll die Realitdt virtuell widerspiegeln. Dafiir be-

darf es jedoch einer Vielzahl von unterschiedlichen Informationen. Je nach Anwendung werden geometrische Daten, Attribute wie z. B. Zeit

und Kosten, Ablauf- und Installationspldane oder personenbezogene Daten miteinander verkniipft, um die Realitdt bestmdglich darzustellen.

er Trend zur Generierung eines digitalen Abbilds er-
fasst inzwischen tber den Produktionssektor und die

Bauwirtschaft hinaus immer mehr Industriezweige.

Potenziale des digitalen Zwillings

Der digitale Zwilling hilft den Zustand des betrachteten Ob-
jekts besser zu verstehen. Dadurch ist es auch moglich, auf
Veranderungen des realen Objekts oder auf Ereignisse, die das
reale Objekt betreffen, effizienter zu reagieren. Darlber hinaus
kann noch vor der eigentlichen Fertigstellung des Objekts der
Herstellungsprozess optimiert werden, etwa hinsichtlich Kos-
ten, Zeit und Ressourceneinsatz. Erste Anwendungsfelder fir
den digitalen Zwilling finden sich beispielsweise im Bereich
der Planung und Errichtung von Bauwerken. Mittels einer ein-
heitlichen Datenbasis kdnnen die unterschiedlichen Gewerke
zeitlich aufeinander abgestimmt werden, wobei mithilfe einer
integrierten Kollisionserkennung Verzogerungen bei der Fer-
tigstellung vermieden werden. Im Sektor der Infrastruktur wird
der digitale Zwilling als Grundlage fiir Personenstromanalysen
genutzt, wobei diese sowohl zur Fehlerfallvorbereitung als

auch fur Komfortzwecke herangezogen werden.

Einfluss auf die Anlagensicherheit

Der digitale Zwilling gewinnt auch fir die Anlagensicherheit
zunehmend an Bedeutung. Prozessablaufe konnen mit seiner

Hilfe durchgehend auf Fehlfunktionen hin untersucht, bezie-

Anlagensicherheits-Report 2020

hungsweise diese kdnnen bereits im Vorfeld durch Simulatio-
nen identifiziert und somit vermieden werden. Durch die Ein-
beziehung von bisher nur vereinzelt betrachteten Zusammen-
hangen wie z. B. die Anlagenumwelt oder das Nutzungsverhal-
ten wird der Betrieb einer Anlage sicherer. Selbst im Fehlerfall
wird der digitale Zwilling eine schnellere Diagnostik ermog-
lichen. Eine vollstandige Dokumentation der Anlage und die
Analyse historischer Betriebsdaten und bedeutender Betriebs-
ereignisse sind dabei forderlich. Durch die zunehmende Einbin-
dung von ,Industrial Internet of Things“-fahigen Komponen-
ten und Sensorik wird eine direkte Verbindung zwischen dem
realen Objekt und seinem digitalen Zwilling erreicht. Damit
wird man unter anderem im Fehlerfall auch mit dem digitalen
Zwilling unmittelbar und ortsunabhangig interagieren konnen.
Die virtuelle Unterstitzung wird einen positiven Einfluss auf
einige Faktoren wie Effizienz, Umwelt und vor allem auf die
technischen Sicherheitsaspekte einer Anlage haben. Allerdings
entstehen durch mégliche Hackerangriffe auf einen digitalen
Zwilling auch neue potenzielle Gefahren, die klinftig starker in
den Fokus riicken werden. Die Vermeidung von Systemeingrif-
fen und der Schutz von vertraulichen und betriebsnotwendi-
gen Daten erfordern daher neue Sicherheitsanforderungen an

die Anlage inklusive ihres digitalen Abbilds.

B. Sc. Daniel Contreras Schaffeld
TUV NORD Systems GmbH & Co. KG

dcontreras-schaffeld@tuev-nord.de
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Bei Aufziigen sind jetzt auch sicherheitsrelevante
MSR-Einrichtungen zu prufen

Von Dr. Rolf Zéllner

Die aktuelle Version der Technischen Regel fiir Betriebssicherheit (TRBS) 1201 Teil 4 [1] fordert erstmals die ,Priifung sicherheitsrelevanter

MSR-Einrichtungen” und der ,funktionalen Sicherheit". Bislang fehlten detaillierte und standardisierte Vorgaben fiir die Priifung der elek-

tronischen und elektronisch-programmierbaren, sicherheitsgerichteten Hard- und Softwaresysteme. Der Beitrag zeigt, warum die Priifung

wichtig ist, wann sie durchgefiihrt wird und welche Bauteile wie gepriift werden.

Is MSR-Einrichtungen werden alle Bauteile bezeich-
net, die Bestandteil von elektrotechnischen Regel-
kreisen sind. Sie messen, steuern und regeln eine
bestimmte Funktion eines Aufzugs (zum Beispiel die Beschleu-
nigung). Dazu bendtigen sie mindestens einen Sensor (zum
Beispiel Positionsbestimmung im Schacht), eine Logikeinheit
(zum Beispiel eine speicherprogrammierbare Steuerung — SPS)
und einen Aktor (zum Beispiel einen frequenzgeregelten An-

trieb).

In diesem Regelkreis liefert der Sensor seine Daten an die SPS,
die daraus softwarebasiert die aktuelle Geschwindigkeit be-
rechnet und mit Soll-Werten abgleicht. Das Ergebnis leitet sie
an den Antrieb weiter, der die Steuerungsbefehle ,schneller”,
,Geschwindigkeit halten“ oder ,langsamer” ausfuihrt. Werden
die definierten Soll-Werte Uberschritten, 16st die SPS auch die
Fangauslosung aus, um den Aufzug vor einem Unfall zu be-

wahren.

Bei modernen Aufziigen libernehmen und tiberwachen immer
mehr dieser elektronisch-programmierbaren Sicherheitskrei-
se die betrieblichen Regelkreise. Die oben genannte Sensorik
konnte beispielsweise auch dazu genutzt werden, eine unge-
wollte Bewegung des Fahrkorbs (UCM; Unintended Car Move-
ment) oder eben einen Absturz zu erkennen. Diese elektroni-
schen bzw. elektronisch-programmierbaren Sicherheitskreise
folgen deshalb den Anforderungen der funktionalen Sicher-

heit. Entsprechend muss die Eignung der gesamten Sicher-

heitskette sichergestellt sein, um die erwartete Sicherheits-
funktion zuverlassig ausfiihren und dadurch nachweislich den

sicheren Betrieb der Aufzugsanlage sicherstellen zu konnen.

Die Sicherheitseinrichtungen miissen
zuverldssig funktionieren

Wie bei allen technischen Systemen konnen trotz Eignungs-
nachweisen einzelne Komponenten von Sicherheitsfunktionen
versagen oder ausfallen. Die Ursache sind vor allem systema-
tische Fehler. Negative physikalische und chemische Verande-
rungen wie Abrieb, Korrosion und dhnliche Prozesse konnen
dann zu fehlerhaften Funktionsausfihrungen fuhren. Die Si-
cherheitsfunktion arbeitet somit nicht mehr zuverlassig und

verliert ihre Schutzwirkung.

Abriebund VerschleiR verringern bei Sicherheitsfunktionen mit
hoher oder kontinuierlicher Anforderungsrate der Komponen-
ten zunehmend die Gesamtverfugbarkeit, wie beispielsweise
bei der Uberwachung des Turbereichs durch ein Lichtgitter. Der
Ausfall dieser Sicherheitsfunktion fuhrt zu einem unsicheren
Betriebszustand des Aufzugs. Die wiederkehrende Prifung
muss sicherstellen, dass es nicht dazu kommt. Deshalb gilt es,

den Zustand und die Wirksamkeit des Lichtgitters zu priifen.
Anders sieht es bei Sicherheitsfunktionen aus, die nur sehr sel-

ten angefordert werden. Die Uber eine elektronisch-program-

mierbare Sicherheitsfunktion angesprochene Fangauslosung
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beispielsweise bringt den Aufzug bei Ubergeschwindigkeit si-
cher zum Stillstand. Glicklicherweise wird die Fangauslésung
im Betrieb des Aufzugs nur duBerst selten aktiviert. Gleich-
zeitig steigt in dieser Zeit die Wahrscheinlichkeit fur ein Ver-
sagen dieser Sicherheitseinrichtung, weil Feuchtigkeit, Staub,
Betriebs- und Luftschadstoffe die Bauteile, Kabel und Kontakte
angegriffen und korrodiert haben. Es besteht also ein erhoh-
tes Risiko, dass die Sicherheitseinrichtung genau dann versagt,

wenn sie angefordert und dringend gebraucht wird.

Priifpflichtig vor erstmaliger Inbetrieb-
nahme und bei der Hauptpriifung

Aus diesen Grinden muss gewahrleistet sein, dass auch die-
se elektronisch-programmierbaren ausgefiihrten Sicherheits-
funktionen im Anforderungsfall zuverlassig funktionieren.
Erreicht wird das durch die ,Prifung vor erstmaliger Inbetrieb-
nahme” und durch die ,Hauptprifung” Beide werden in der
TRBS 1201 Teil 4 naher beschrieben und vor Ort von Sachver-
standigen einer Zugelassenen Uberwachungsstelle durchge-

fuhrt.

Zusatzlich zu den Sichtpriufungen und den technischen Pri-

fungen der Funktionsfahigkeit der MSR-Sicherheitseinrichtun-
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gen beinhalten beide Priifungen stets auch eine Ordnungspri-
fung. Uberprift werden dabei alle Dokumente, die notwendig
sind, um die sichere Verwendung der einzelnen Komponenten
und damit des gesamten Aufzugs zu bewerten. Dazu zahlen
unter anderem Nachweise, welche Sicherheitsbauteile und
welche Hardware im Aufzug eingebaut wurde, welche Soft-
wareversion die elektronischen Sicherheitseinrichtungen je-
weils enthalten, die Betriebsanleitung und gegebenenfalls

weitere Bescheinigungen und Zertifikate.

Gepruft wird insbesondere, ob die vorgefundene Ausfiihrung
der MSR-Sicherheitseinrichtung nach wie vor dem Stand der
erstmaligen Prifung vor Inbetriebnahme entspricht. Wurden
in der Zwischenzeit Veranderungen vorgenommen, etwa
durch Umbau- oder ModernisierungsmaBnahmen, so sind
diese gegebenenfalls einer gesonderten Priifung zu unterzie-
hen (,Prifung nach prufpflichtigen Anderungen®). Insbeson-
dere muss bei programmierbaren elektronischen Systemen
darauf geachtet werden, dass die Software unverandert ge-
blieben ist. Anderungen der Software, beispielsweise durch
Updates oder Patches, konnen unter Umstanden zur Folge
haben, dass Sicherheitsfunktionen versehentlich oder unbe-
merkt beeinflusst oder ganz ausgeschaltet werden. Sowohl

Anderungen an der Software als auch Anderungen an der
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Hardware mussen daher von Sachverstindigen bewertet
werden. Dafiir sind besondere Fachkenntnisse nétig. Die Pri-
fung stellt aufgrund des rasanten, technologischen Wandels
neue und hohe Anforderungen an den Sachverstandigen.
Dem kann beispielsweise durch ein angepasstes Qualifika-
tions- und Ausbildungssystem der Sachverstandigen Rech-
nung getragen werden (siehe hierzu auch den Beitrag von
Johann Strobl, ,Anforderungen an Prufer der funktionalen

Sicherheit” in diesem Heft).

Funktionieren die Sicherheitseinrichtungen
zuverlassig?

Bei der Prifung vor erstmaliger Inbetriebnahme wird festge-
stellt, ob der Aufzug ordnungsgemalf? errichtet wurde und die
in der Dokumentation genannten Sicherheitseinrichtungen
korrekt eingebaut, verschaltet und parametriert wurden: Gibt
es offensichtliche Auslegungsfehler, Mangel oder Beschadi-
gungen, die durch den Hersteller oder eine unsachgemalie
Montage verursacht wurden? Sind die SchlieRkrafte der Turen
ordnungsgemall parametriert, sodass keine Quetschungen
oder Verletzungen drohen? Liegen die Geschwindigkeitswer-
te des Aufzugs im zuldssigen Bereich? Das sind die Leitfragen
in dieser Prifung. Es gilt hier, die korrekte, anlagenspezifische
Umsetzung der sicherheitsrelevanten Parameter sowie die
Einstellungen der Hard- und Software zu priifen, um mogliche
Fehleintrage aufzudecken. Ist alles in Ordnung, kann der Auf-

zug sicher verwendet und in Betrieb genommen werden.

Anschlieend wird alle zwei Jahre im Rahmen der Hauptpri-
fung erneut festgestellt, ob die MSR-Sicherheitseinrichtungen
in einem geeigneten technischen Zustand sind, immer noch
zuverlassig funktionieren und ob sie wirksam sind. Dazu wer-
den Messungen vorgenommen, Betriebsdaten und Firmwa-
re ausgelesen, Tests durchgefuihrt und der augenscheinliche
Zustand der Aufzugsanlage mit der Anlagendokumentation

abgeglichen.

Bei dieser Prifung wird unter anderem festgestellt, ob ein-
zelne MSR-Sicherheitsbauteile bereits die ,erwartbare nutz-
bare Lebensdauer” erreicht haben. Diese Zeitspanne wird von
den Herstellern der Bauteile angegeben und bezeichnet den
Zeitraum, in dem das Bauteil mit grofRer Wahrscheinlichkeit
zuverldssig funktionieren wird. Flr das einzelne Bauteil und
seine spezifische Verwendung in der Aufzugsanlage ist diese
Aussage naturlich nicht ausreichend und es muss zudem die
Wirksamkeitsprufung der Sicherheitsfunktion vorgenommen

werden.

Wird bei der Hauptpriifung eine Uberschreitung der erwartba-
ren nutzbaren Lebensdauer festgestellt oder bleibt die Wirk-
samkeitspriifung erfolglos, wird das als Mangel bewertet, der
zu beseitigen ist: Das Bauteil muss gegen ein neues ausge-
tauscht und / oder die zuverldssige Funktionsweise und Wirk-
samkeit muss wiederhergestellt werden. Nur so ist die sichere
Verwendung auch fur die nachsten Jahre wieder gewahrleistet.
Verifiziert wird die Instandsetzung bei der nachsten Hauptpri-
fung durch den Sachverstandigen. Durch die Prifung wird also
das hohe Sicherheitsniveau, das der Konformitatserklarung
und der Prufung vor Inbetriebnahme der Aufzugsanlage an-
fanglich zugrunde lag, Uber die gesamte Nutzungsdauer der
einzelnen Komponenten und somit der gesamten Anlage auf-

rechterhalten.

Quelle

[1] Technische Regel fiir Betriebssicherheit (TRBS) 1201 Teil 4:
Priifung von lberwachungsbediirftigen Anlagen — Priifung
von Aufzugsanlagen; Ausgabe: Mdrz 2019

Dr. Rolf ZolIner
TUV SUD Industrie Service GmbH

rolf.zoellner@tuev-sued.de
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Anforderungen an Priifer der funktionalen Sicherheit

Von Johann Strobl

Die h3ufigsten Fehler im Design von Schutzkreisen und ihren Sicherheitseinrichtungen sind systematische Fehler, die durch entsprechende

MaBnahmen vermeidbar sind. Die DIN EN 61508 [1] fordert deshalb unabhéngige Beurteilungen und formuliert umfassende Anforderungen

an die Priifungen. Besondere Qualifikationen der Priifer verlangt sie indessen nicht. Allerdings: Um systematische Fehler bei Schutzkreisen

und Sicherheitseinrichtungen zuverldssig zu vermeiden, muss auch die Qualifikation der Priifer sehr wohl bedacht werden. Dafiir eignet sich

ein dreistufiges Aus- und Weiterbildungskonzept, das auch klare Voraussetzungen fiir die Teilnahme fordert.

ehler, die dazu fiihren, dass ein technisches System

versagt, lassen sich zwei Kategorien zuordnen: syste-

matische Fehler und zufallige Fehler. Letztere sind prin-
zipiell nicht zu vermeiden. Folglich mussen bei zufdlligen Feh-
lern MaBnahmen zur Fehlerbeherrschung umgesetzt werden.
Daflir gibt es verschiedene Moglichkeiten wie eine entspre-
chende Architektur der Sicherheitseinrichtung (zum Beispiel
redundante Systeme) oder eine Berechnung der Ausfallwahr-
scheinlichkeiten der Sicherheitskreise. Systematische, also
menschengemachte Fehler hingegen lassen sich grundsatzlich
verhindern. SchlieBlich sind sie bei einem systematischen, risi-
kobasierten Ansatz per Definition wahrend der gesamten Le-

bensdauer des Systems stets vorhersehbar.

Laut einer Studie der britischen Health and Safety Executive
(HSE) [2] waren 85 Prozent aller bei Sicherheitseinrichtungen
auftretenden Fehler systematische und nur 15 Prozent zufal-
lige Fehler. Die Studie zeigt aulRerdem, dass die Kosten durch
Unfalle infolge fehlerhafter Sicherheitseinrichtungen in der
Regel nur zu einem Bruchteil versichert sind. Der Grof3teil sind
verdeckte Kosten wie etwa fiir die Aufarbeitung der Unfallur-
sache, juristische Folgen oder Produktionsausfalle. Um sichere
Arbeits- und verlassliche Produktions- und Investitionsbedin-

gungen zu schaffen, gilt es also, Fehler zu vermeiden.

Der Sicherheitslebenszyklus von Sicherheitseinrichtungen der
Mess-, Steuer- und Regelungstechnik (MSR) beschreibt und
definiert die dafur erforderlichen Schritte. Sie reichen von der

Ermittlung der Gefahren und der fir den Einsatz erforderli-

Anlagensicherheits-Report 2020

chen Risikoreduzierung Uber die Planung, Errichtung und den
Betrieb einer Sicherheitseinrichtung bis hin zur AulRerbetrieb-
nahme. Fur die Abstimmung der geeigneten MalRnahmen ist
ein Managementsystem der funktionalen Sicherheit erforder-
lich, um in allen Phasen des Sicherheitslebenszyklus die Pla-
nungs- und Beurteilungsschritte mit der erforderlichen Fach-

kenntnis durchzuftihren.

Vorgaben fiir Sicherheitseinrichtungen

Die DIN EN 61508 als Grundnorm der funktionalen Sicherheit
ist ein etabliertes und allgemein akzeptiertes Werkzeug fur die
Planung und das Design von Schutzkreisen. Von dieser Grund-
norm ist fir die Maschinensicherheit die Norm DIN EN 62061
sowie fir die Sicherheit verfahrenstechnischer Anlagen die
Norm DIN EN 61511 abgeleitet. Zudem basiert auch die fir die
Bewertung des Explosionsschutzes geltende Technische Regel
flr Gefahrstoffe (TRGS) 725 auf derselben Sicherheitsphiloso-
phie wie die DIN EN 61508.

Die Norm folgt einem probabilistischen Fehleransatz, der
mehr und mehr den jahrzehntelang angewandten determi-
nistischen Ansatz ersetzt. Als Grundlage der probabilistischen
Sicherheitsphilosophie dient das Lebenszyklusmodell, bei dem
davon ausgegangen wird, dass eine in einer Gefahrdungsbeur-
teilung ermittelte Gefahr fir Leib und Leben von Menschen, fir
Sachen sowie fur die Umwelt vermieden werden muss. Dazu
muss das vorhandene Risiko beurteilt und auf ein tolerierba-

res MaR (= Restrisiko) reduziert werden. Das geschieht durch
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Erforderliche Kenntnisse fir die Priifung der funktionalen Sicherheit

Anhang 1

forderliche Bewertur p
(x) = ggf. erforderlich

1z der Prifer

Prifzustandigkeit fur
Druckanlagen geman
BetrSichV

Priufumfang/
-gegenstand/
-inhalt

QS-
Kenntnisse
der funktio-

nalen
Sicherheit

Lebenszyklus Prifart spezielle
elektro-
technische

Kenntnisse

verfahrens-
technische
Kenntnisse

Orts-
kenntnis

Anlagen-
kenntnis

Arbeitgeber/|
Betreiber
(siehe hier-
zu auch
Abschnitt 1
Absatz 4)

Kenntnisse
des sicher-
heitsgerich-
teten Logik-
systems

z0s°

Festlegung des
Betreibers zu den
anzuwendenden
rechtlichen und
normativen Re-
gelwerken

Fachgerechte
Durchfiihrung der
Gefahren- und
Risikoanalyse

Plausibilitats- | Festiegung der
pritfung erforderlichen _ _ X - -
PLT-Schutz-

eir 1

Konzeptphase

Ermittlung und
Ber(icksichtigung
der &uReren Ein-
flisse auf die
nicht-elektrotech- X - - - -
nischen Kompo-
nenten der PLT-
Schutzeinrichtun-

gen

* Soweit die Anlage durch eine zur Priifung befahigte Person gepriift werden darf, kann die ZUS durch eine zur Priifung befahigte Person ersetzt werden.

Bild 1: Auszug aus dem VdTUV-Merkblatt Druckbehilter 372 [3]

eine Sicherheitsfunktion, die zum Beispiel die Verletzung einer
Person durch eine sich schlieBende Aufzugstur verhindert, die
wiederum durch eine Sicherheitseinrichtung, wie zum Beispiel
ein Lichtgitter, realisiert wird. Je nach Einsatzgebiet und erfor-
derlicher Gefahrenabsicherung kann das vom Not-Aus-Schal-
ter Uber Zugangssperren wie Sicherheitstiren oder Schutz-
blechen bis zu berihrungslos wirkenden Schutzeinrichtungen

wie Lichtschranken reichen.

Diese Sicherheitseinrichtung muss flirden entsprechenden An-
wendungsfall geeignet sein und fiir die geforderte Risikoredu-
zierung ausreichen. Geeignet ist eine Sicherheitseinrichtung,
wenn sie fur den vorgesehenen Einsatzbereich funktional si-
cher ist. Funktionale Sicherheit bedeutet, dass ein Sicherheits-
system dann funktioniert und die Gefahr abwendet, wenn es
gebraucht wird und einen sicheren Zustand herbeifiihrt, d. h.

in unserem Fall, wenn es die Aufzugstir 6ffnet.

Unabhdngig priifen

Die DIN EN 61508 sieht neben Managementsystemen ein Vier-
Augen-Prinzip vor: Wahrend ein Team die Sicherheitseinrich-

tung plant, designt, aufbaut, in Betrieb nimmt, betreibt und

© TUV Siid Industrie Service GmbH

unter Umstanden auRer Betrieb stellt, GUbernimmt ein unab-

hangiges Beurteilungsteam die Prifung.

Dabei verlangt die Norm verschiedene Grade an Unabhangig-
keit, je nach geforderter Risikoreduzierung, die in den Tabellen
4 und 5 der DIN EN 61508 beschrieben sind. In welchem Maf
eine Sicherheitseinrichtung mogliche Risiken reduzieren muss,
wird in Sicherheitsintegritdtslevels (englisch: safety integrity
level — SIL), angegeben. Diese Sicherheitsanforderungsstufen
reichen von SIL 1 bis SIL 4 und sind ein Maf3 fir den Grad der
Risikoreduzierung des Systems. Die Risikoreduzierung ergibt
sich aus der Zuverlassigkeit, den Schadensauswirkungen, der
Haufigkeit und Dauer der Gefahrenexposition sowie der Mog-
lichkeit, den Schaden zu vermeiden. Je hoher das Risiko, desto

hoher ist die erforderliche Risikoreduzierung, also das SIL.

Abhangig davon ist die Anforderung an den Grad der Unabhan-
gigkeit der beurteilenden Person. Bei Schutzkreisen mit einer
Risikoreduzierung bis SIL 1 wird eine unabhangige, am Projekt
nicht beteiligte Person zur Beurteilung gefordert. Diese darf
aus der gleichen Abteilung kommen wie die Projektplaner. Ist
eine Risikoreduzierung bis SIL 2 gefordert, soll die Beurteilung

von einer Person vorgenommen werden, die nicht am Projekt

TU Bd. 61 (2020)
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Functional Safety Expert

Explosionsschutz Maschinensicherheit

Schulung Functional Safety
Engineer — Explosion Protection

* Schulung Functional Safety
Engineer — Machinery

Durchlaufen der geschaftsfeldspezifischen Sachverstandigenausbildung
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Anlagensicherheit

* Schulung Functional Safety
Engineer — Process Industry

Unterweisung gemal der Arbeitsanweisung zur Funktionalen Sicherheit im jewelligen Arbeitsgebiet

Level |
Durchlaufen und Abschluss des Fachgespréchs durch das Kompetenzzentrum

Schulungen auf dem Gebiet der Funktionalen Sicherheit mit Nachweisen (samtliche Gebiete des Safety Life Cycle)
2 Jahre Tatigkeit als Functional Safety Expert Level | und Unterstutzung eines Functional Safety Expert Level I

Level Il

Aktive Telnahme am Erfahrungsaustausch Funktionale Sicherheit
Vortrage/Veroffentichungen auf dem Gebiet der Funktionalen Sicherheit
Aktive Einbringung im Kompetenzzentrum

5 Jahre uberwiegende Tatigkett auf dem Gebiet der Funktionalen Sicherheit
Benennung durch das Kompetenzzentrum nach Fachgesprach

Level lll

Bild 2: Ausbildungskonzept

beteiligt ist. Bei SIL 3 soll zur Beurteilung eine unabhangige
Person herangezogen werden, die aus einer anderen, an dem

Projekt nicht beteiligten Organisation kommt.

Priifungsanforderungen

Fir die an Sicherheitseinrichtungen verwendeten Komponen-
ten gibt es klare normative Vorgaben fiir deren Eignung sowie
erforderliche Eignungsnachweise flir ihren Einsatz. Es ist der-
zeit kein grofBes Problem fur Risikoreduzierungen SIL 1, 2 oder
3 geeignete Komponenten wie Sensoren, Steuerungen oder

Aktoren zu finden.

Die DIN EN 61508 macht detaillierte Vorgaben zum Inhalt der
Prifung, den Prifmitteln sowie zu den einzelnen Schritten
und der Tiefe bei wiederkehrenden Priifungen. Demgegenuber
formuliert die Norm nahezu keine Anforderungen an die Qua-
lifikation der Prufer selbst. Auch die TRBS 1201-4 definiert kei-
ne detaillierten Anforderungen an die Qualifikation der Priifer.
Das VdTUV-Merkblatt Druckbehélter 372 ,,Prifung der funkti-
onalen Sicherheit” beschreibt in Teil 1 ,PLT-Sicherheitseinrich-
tungen in Anlagen®, Anhang 1 die erforderlichen Kenntnisse

fir die Prifung der funktionalen Sicherheit.

Anlagensicherheits-Report 2020

Qualifikation des Priifpersonals

Im Hinblick auf die Vermeidung systematischer Fehler bei der
Planung, Realisierung und Priifung von Anlagen ist es erfor-
derlich, die Qualifikation der am Beurteilungsteam beteiligten
Prifer naher zu definieren. Es ist auch hier sinnvoll, auf eine
strukturierte Form der Aus- und Weiterbildung zurlickgreifen

zu kbnnen.

Im Folgenden wird ein Best-Practice-Beispiel beschrieben, das
im Rahmen der Qualitatssicherung als unternehmensinternes
Aus- und Weiterbildungskonzept dient. Entwickelt wurde es
vom Kompetenzzentrum fir funktionale Sicherheit innerhalb
eines Prifunternehmens. Zunachst sind spezifische Zugangs-
voraussetzungen definiert, die gewahrleisten sollen, dass sich
ein potenzieller Prufer fur funktionale Sicherheit einen Uber-
blick Gber die technische Ausfiihrung einer Sicherheitseinrich-

tung verschaffen kann:

eine elektrotechnische Ausbildung oder eine andere, fiir
die vorgesehenen Priifaufgaben geeignete, vergleichbare
elektrotechnische Qualifikation oder Elektrofachkraft fir

festgelegte Tatigkeiten
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Erfahrung mit der Prifung elektrischer Anlagen allgemein
Grundkenntnisse auf dem jeweiligen Arbeitsgebiet
Grundkenntnisse auf dem Gebiet der Gefahrdungsbeurtei-
lung, der Philosophie der funktionalen Sicherheit sowie im
Umgang mit speicherprogrammierbaren Steuerungen
Kenntnisse im Lesen von R&I-Schemata und Logikplanen

sowie elektrischen Schaltplanen

Qualifikation in drei Stufen

Die eigentliche Ausbildung ist in drei Stufen gegliedert, mit
denen verschiedene Berechtigungen und Aufgaben verbunden
sind: Im ersten Schritt werden die Teilnehmer in einer 1,5-tagi-
gen Einfihrung mit den Grundlagen der funktionalen Sicher-
heit vertraut gemacht. Hier werden unter anderem Begriffe
der funktionalen Sicherheit, Unterschiede zwischen systema-
tischen und zufalligen Fehlern, der Umgang mit mechanischen
Komponenten, die Berechnung von Sicherheitskreisen und die
Unterschiede zwischen Low, High und Continuous Demand
Mode behandelt. Am Ende dieses Grundmoduls ist ein Leis-

tungsnachweis vorgesehen.

Im Anschluss erfolgt eine Spezialisierung auf das jeweils ge-
wiinschte Arbeitsgebiet. Es gibt eigene Ausbildungslinien fir

die drei Bereiche Maschinensicherheit, Explosionsschutz und

Arbeitsgebiet Maschinen

Arbeitsgebiet
Explosionsschutz

Sicherheit von Prozessanlagen. Dies ist notig, weil sich die ein-
zelnen Bereiche sowohl in der Terminologie als auch in den
Verantwortungsbereichen (Hersteller, Betreiber) wesentlich
voneinander unterscheiden. Auch hier erfolgt am Ende ein
Leistungsnachweis je Modul. Die geschilderte 3-Level-Qualifi-

kation ist in jeder der drei Ausbildungslinien identisch.

Nach bestandener Prifung sowie nach der Unterweisung
mit den einschlagigen Arbeitsanweisungen ,Funktionale Si-
cherheit” des jeweiligen Geschaftsfeldes (Elektro- und Ge-
baudetechnik, Fordertechnik, Anlagensicherheit) erhalt der
Sachverstandige die FuSi-Level-1-Anerkennung und darf wie-
derkehrende Prifungen von Sicherheitseinrichtungen auf der
Basis der schon durchgefiihrten Abnahmepriifungen alleine

durchfiihren.

Nach zweijahriger Tatigkeit auf Level 1 und regelmaRigem Mo-
nitoring durch einen Level-2-Sachverstandigen sowie einem
Nachweis von Schulungen und Ausbildungen auf samtlichen
Gebieten des Safety Life Cycles kann der Sachverstandige die
Anerkennung flr Level 2 beantragen. Es erfolgt eine Bewer-
tung der bisher durchgefiihrten Tatigkeiten und der Schu-
lungsnachweise sowie ein Fachgesprach mit Mitgliedern des

Kompetenzzentrums fur funktionale Sicherheit.

Arbeitsgebiet
Prozessanlagen

wiederkehrende Prifungen, z. B. an Druckgeraten, Aufziigen, verfahrenstechnischen Anlagen,

Ex-Anlagen, Maschinen

erstmalige Priafungen (z. B. Prifung vor Inbetriebnahme, Abnahmepriifung, SAT)

baubegleitende Prifungen

Abdeckung des gesamten Sicherheitslebenszyklus
berwiegende Tétigkeit auf dem Gebiet der Funktionalen Sicherheit

.
Normen- und Gremienarbeit
Bewertung komplexer Schutzsysteme
eigenstandige Betreuung von Projekten

Level 111

Bild 3: Tatigkeitsbereiche

lberwiegende Tétigkeit auf dem Gebiet der Funktionalen Sicherheit

© TUV Siid Industrie Service GmbH
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Bei positivem Abschluss bekommt der Sachverstandige die

Anerkennung fur Level 2. Damit darf er erstmalige Prifungen
(zum Beispiel Abnahmeprifungen, Site Acceptance Tests) an
Systemen der funktionalen Sicherheit durchflihren. Zu seinen
Aufgaben gehoren auch baubegleitende Prifungen und Pri-
fungen lber den gesamten Lebenszyklus einer Sicherheits-
einrichtung. Um die Glltigkeit der Anerkennung zu erhalten,
muss der Sachverstandige Uberwiegend auf dem Gebiet der

funktionalen Sicherheit arbeiten.

Nach weiteren drei Jahren lUberwiegender Tatigkeit auf dem
Gebiet der funktionalen Sicherheit kann sich der Sachverstan-
dige um die Level-3-Qualifikation bewerben. Seine Aufgaben
umfassen dann die aktive Teilnahme am Erfahrungsaustausch
,Funktionale Sicherheit®, das Erstellen von Vortragen und Ver-
offentlichungen auf dem Gebiet der funktionalen Sicherheit
sowie die aktive Mitarbeit und Gestaltung im unternehmens-
eigenen Kompetenzzentrum fir funktionale Sicherheit. Die
Benennung des Level-3-Sachverstandigen erfolgt durch das

Kompetenzzentrum nach einem Fachgesprach.

Anlagensicherheits-Report 2020
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Bild 4: Funktionale Sicherheit ist
die Basis fur die Zuverlassigkeit

‘ komplexer Anlagen

Zur Aufrechterhaltung der Qualifikation der Sachverstandi-
gen wird ein jahrlicher Erfahrungsaustausch durch das Kom-
petenzzentrum organisiert, wobei die Teilnahme fir die an-
erkannten Sachverstandigen verpflichtend ist. Die jeweiligen
Anerkennungen werden Uber das unternehmensinterne Qua-

litatsmanagementsystem dokumentiert.

Quellen

[1] DIN EN 61508 Funktionale Sicherheit sicherheitsbezoge-
ner elektrischer/elektronischer/programmierbarer elektroni-

scher Systeme

[2] HSE Health and Safety Executive: Out of Control — Why

control systems go wrong and how to prevent failure. 2003

[3] VdTUV-Merkblatt Druckbehdlter 372, Ausgabe 01/2017

Dipl.-Ing. (FH) Johann Strébl
TUV SUD Industrie Service GmbH
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Sicherheitsupdate fir uberwachungspflichtige

Industrieanlagen

Merkblatt KAS-44 - Leitsatz zum Schutz vor cyberspezifischen Angriffen

Von lJiirgen Bruder, Karlheinz Russ und Christian Weber

Cyberattacken gefahrden mehr als die IT-Infrastruktur. Ganze Produktionsanlagen oder Lagerstatten stehen im Fokus der Hacker. Betreiber

tiberwachungspflichtiger Anlagen sollten deshalb auch das digitale Risiko nicht aus den Augen verlieren. Dabei gilt es, spezielle Anforde-

rungen an den Schutz von industriellen Produktionsanlagen zu beachten. Mit dem Merkblatt KAS-44 bietet die Kommission fiir Anlagen-

sicherheit erste Leitsdtze zum Schutz vor cyberphysischen Angriffen.

igitale Bedrohungen stellen Betreiber von tUberwa-
chungspflichtigen Industrieanlagen vor eine grole
Herausforderung. In einer immer tiefer vernetzten
Produktion mit drahtlos kommunizierenden Sensoren wird die
Frage nach der Sicherheit neu gestellt. Dabei wird deutlich: Mit
dervoranschreitenden Industrie 4.0 endet der Schutz von Ferti-
gungsprozessen nicht am Werkstor. Um Mensch und Umwelt
auch weiterhin zuverlassig vor Unfadllen mit gefahrlichen Stof-

fen zu schiitzen, muss der Sicherheitsbegriff erweitert werden.

Die Kommission fiir Anlagensicherheit (KAS) hat das Bedro-
hungspotenzial erkannt, das von Hackern ausgeht. Bereits im
Herbst 2017 wurden deshalb Leitsdatze zum Schutz vor cyber-
physischen Angriffen veroffentlicht. Das Merkblatt KAS-44 er-
weitert die grundsatzlichen Pflichten fiir Betriebsbereiche, die
von der Storfall-Verordnung (Zwolfte Verordnung zur Durch-
fihrung des Bundes-Immissionsschutzgesetzes) betroffen
sind. Zu den allgemeinen Betreiberpflichten zahlt der umfas-

sende Schutz dieser Bereiche. Dabei missen Eingriffe unbe-

TU Bd. 61 (2020)
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fugter Personen bertcksichtigt werden, sowohl physisch als

auch informationstechnisch.

Vernetzte Produktion — vernetzte Bedrohung

Die betroffenen Betriebsbereiche mit gefahrlichen Stoffen wer-
den im Zuge der Industrie 4.0 zunehmend intern und extern
vernetzt, etwa zur Fernwartung. Da sie potenzielle Angriffs-
punkte darstellen, bendtigen sie eine entsprechende Absiche-
rung. Die Cybersicherheit wird deshalb zu einem wichtigen Be-
standteil im Sicherheitskonzept der betroffenen Anlagen. Um
den Schutz angemessen zu gestalten, bezieht sich das Merk-
blatt KAS-44 nur auf Systeme mit sicherheitstechnischer Rele-
vanz. Die Integration der Cybersicherheit in ein Management-
system kann analog zur 1ISO-27000-Normenreihe erfolgen. Mit
den Leitsatzen verfolgt die KAS das Ziel, Anlagenbetreiber auf
Cyberangriffe vorzubereiten. Das Merkblatt KAS-44 adressiert
daher speziell Organisationen und Betriebsbereiche, die noch
nicht Uber die notwendige Security-Kultur verfiigen. Davon
betroffen sind beispielsweise Unternehmen der chemischen

Industrie, Lager, Zulieferer oder Betreiber von Biogasanlagen.

Leitsatze fordern Sicherheit

Um ein nachhaltiges Bewusstsein fur Cyberbedrohungen zu
etablieren, wird IT-Sicherheit im Merkblatt KAS-44 zur Chef-
sache. Die Leitung eines Unternehmens ist nicht nur fir die
Sicherheitsstrategie verantwortlich, sondern auch fir die
Kommunikation der Konzepte an alle Mitarbeiter, die sich mit
der Anlagensicherheit befassen. Dafiir werden alle Beteiligten
regelmalig geschult. Die konkrete technische Umsetzung der
eingeflihrten Cybersicherheitsverfahren ist Aufgabe der IT-
Abteilungen. Die KAS empfiehlt dafiir die Einfihrung eines As-
set-Registers, in dem alle Teile und Komponenten verzeichnet
sind, deren Manipulation eine mittelbare oder unmittelbare
Auswirkung auf die funktionale Sicherheit der Anlage hat. Ein
visualisiertes Netzwerkregister veranschaulicht zusatzlich die
internen Kommunikationsbeziehungen zwischen den Assets.
Beim Bau und Betrieb von Anlagen soll Informationssicherheit

zudem kiinftig eine integrale Rolle spielen. Die Anforderungen
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werden bereits wahrend der Planung vom Betreiber festgelegt.
AnschlieBend soll ein Cyber-Risk-Managementsystem den kon-
stanten Schutz gewahrleisten. Darin enthalten sind auch die
rechtzeitige Erkennung von IT-Sicherheitsvorfdllen und eine

wirksame Bekampfung der Hackerangriffe.

Safety versus Security

Bei der Umsetzung der erforderlichen Safety- und Security-Ak-
tivitaten konkurrieren jedoch die unterschiedlichen Interessen
der Ingenieure. Im Safety-Bereich werden Schutzeinrichtungen
in Expertenteams geplant. Dabei steht das ,handfeste” Vorge-
hen im Vordergrund, etwa die vereinbarten Safety-Verfahren
mit den Anlagenverantwortlichen abzustimmen und den Mit-
arbeitern verstandlich zu kommunizieren. Die Weitergabe der
Informationen ist notwendig —auch damit Wartungstechniker
aufdie Anlage zugreifen konnen, gegebenenfalls sogar von au-
Berhalb.

IT-Verantwortliche wollen hingegen den Zugang zu den Syste-
men moglichst einschranken. Die damit verbundenen Securi-
ty-Prozesse werden vertraulich behandelt und im Hintergrund
implementiert. Geplante Safety- und Security-Aktivitaten
kénnen sich deshalb aufgrund der verschiedenen Schutzziel-
betrachtung sogar widersprechen. Um eine Losung flr diesen
unsachgemaBen Zustand zu finden, sollten Safety- und Secu-
rity-Verfahren aufeinander abgestimmt sein und in einen ge-

meinsamen Change-Management-Prozess integriert werden.

Unternehmen stehen daher vor der Aufgabe, ihren Fokus zu
erweitern. Es reicht nicht aus, Industrie 4.0 nur als optimierte
Produktion oder effizientes Anlagenmanagement zu denken.
Vielmehr ist eine neue Definition der IT-Sicherheit gefragt. Es
kommt darauf an, die idealen SicherheitsmaRnahmen zu be-
stimmen und im gesamten Unternehmen anzuwenden. Erst
dann besteht die Chance, die Problematik der konkurrierenden
Sicherheitsschnittstellen nachhaltig zu l6sen. Der Fernzugriff
von diversen Geraten ist ohne erweiterte Sicherheitsstandards
beispielsweise undenkbar. Hierzu gehort auch die Integration

von Security-Aspekten in die wiederkehrenden Safety-Priifun-
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gen gemal Betriebssicherheitsverordnung, etwa bei gebaude-

technischen Anlagen wie Aufziigen.

Analyse und Bewertung

Bei der Umsetzung der KAS-44-Leitsatze in Unternehmen mit
uberwachungspflichtigen Industrieanlagen sollte zunachst
der Status quo ermittelt werden. Anschlieend folgt eine Pri-
orisierung der relevanten Assets innerhalb der untersuchten
Netzwerke. Dabei ist es entscheidend, ein Asset-Register ein-
zuflihren, um ein moglichst objektives Ergebnis zu erhalten.
Nachdem die relevanten Assets identifiziert sind, wird das
Risikomanagement analysiert und bewertet. Vor allem die
Vollstandigkeit und die Abschatzung aller denkbaren Risiken
spielt dabei eine entscheidende Rolle. Denn in den nachsten
Entwicklungsschritten wird die IT-Infrastruktur testweise at-
tackiert, im Idealfall mit realistischen Angriffssimulationen.
Daraus ergeben sich zahlreiche Optimierungen, die anschlie-
Bend im Unternehmen realisiert werden. Um die Sicherheit
der Industrieanlagen auch digital zu gewahrleisten, sollte der

Prozess permanent fortgefiihrt und weiterentwickelt werden.

Geeignete Tools erleichtern diese anspruchsvollen Aufgaben
um ein Vielfaches. Speziell fir den Einsatz in Produktionsnetz-
werken entwickelte Managed Services konnen die zu priifende
IT-Infrastruktur kontinuierlich Gberwachen und testen. Dabei
werden unzahlige verschiedene Methoden und Angriffsmuster
verwendet und untereinander kombiniert, um die tatsachliche
Sicherheit der Systeme in Echtzeit zu errechnen. Eine Gap- oder
auch Liickenanalyse zeigt anschlieBend die mogliche Diskrepanz
zwischen dem Ist-Zustand und dem angestrebten Ziel: dem um-

fassenden Schutz der Gberwachungspflichtigen Anlagen.

Externe Unterstiitzung

Damit die KAS-44-leitsatze moglichst umfassend realisiert
werden, bietet sich die Unterstlitzung externer Experten an.
Denn AuRenstehende haben einen neutralen Blick auf die Auf-
gabe—und verfligen zudem uber die notwendigen Ressourcen,

die fur die anspruchsvollen Herausforderungen benétigt wer-

den.Sokonnensie Schwachstellen schnellidentifizieren und bei
den folgenden Aufgaben wie der Erstellung von Asset-Regis-
tern, dem Risikomanagement oder den Angriffssimulationen

zur Seite stehen, um die Sicherheit systematisch zu verbessern.

Der Umsetzungsprozess beginnt idealerweise mit einem
Workshop, in dem der Anlagenbetreiber und die Cybersecurity-
Experten gemeinsam die Ziele fiir die Risikobeurteilung defi-
nieren. Auch der Umfang der Zusammenarbeit wird festgelegt.
Allen Beteiligten muss klar sein, welche Prozesse und welche
Cerate oder Steuerungen von der Untersuchung betroffen
sind. Die erstellte Ubersicht der Assets ist die Grundlage fur die
Risikobetrachtung, denn sie enthalt alle relevanten Komponen-
ten und Schnittstellen. AnschlieBend werden die Netzzugange
und die Netzwerkgrenzen erfasst. Sind all diese Informationen
vorhanden, folgt der Test, ob und wie gut die IT-Infrastruktur

vor aktuellen Angriffen von auBen geschitzt ist.

Fazit

Wahrend der gesamten Planung und Umsetzung eines Si-
cherheitskonzepts gegen cyberphysische Angriffe kommt es
darauf an, dass die jeweiligen Verantwortlichen vertrauensvoll
zusammenarbeiten und sich nicht gegenseitig als Konkurrenz
betrachten. Die enormen Herausforderungen der Industrie
4.0 erfordern Losungen, bei denen die Safety mit der Security
in Einklang gebracht wird. Nur dann konnen Uberwachungs-
pflichtige Industrieanlagen auch weiterhin umfassend sicher

betrieben werden.
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Menschliche Zuverlassigkeit als Schlusselfaktor der

Anlagensicherheit

Von Dr. Karin Miiller

Menschliche Zuverldssigkeit in einem Mensch-Maschine-System (MMS) ist eine Systemkomponente der Verldsslichkeit des Gesamtsystems.

Sie wird u. a. bestimmt durch organisationale Faktoren, die Gestaltung der Mensch-Maschine-Schnittstelle sowie Autoritdt, Kompetenz

und Beanspruchung des Operateurs. Idealerweise werden menschliche Tatigkeit und Funktionsteilung bereits in der Planung eines MMS so

gestaltet, dass der Mensch sicher und gesundheitsférderlich in ihm tétig sein kann.

ie VDI-Richtlinie 4006 [1] beschreibt Methoden, mit

denendie Zuverlassigkeit menschlichen Handelns in

technischen Anlagen quantitativ bestimmt werden
kann. Technische Anlagen werden hier als Mensch-Maschine-
System (MMS) betrachtet, in dem eine Wechselwirkung des
Menschen mit den Ubrigen Systemkomponenten entsteht. In
der ingenieurpsychologischen Betrachtungsweise wird der Be-
griff der Zuverlassigkeit auf den systemtechnischen Ansatz der
Verldsslichkeit erweitert [2]. Fiir die Betrachtung der mensch-
lichen Komponente im Rahmen der Bestimmung der Verlass-

lichkeit ist die Einbeziehung psychologischer Erkenntnisse und
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Theorien unabdingbar. Bild 1 zeigt, wo die entsprechenden An-

satzpunkte liegen konnen.

Zur Bewertung der Verlasslichkeit eines bestehenden MMS im
bereits laufenden Betrieb werden haufig erfahrungsbasierte
Ansatze genutzt, bei denen Informationen Uber kritische Ereig-
nisse wahrend des Betriebs ausgewertet werden. In der klassi-
schen Betrachtungsweise der sogenannten ,Unfallpyramide”
wird der Mensch tendenziell als maRgeblicher Faktor fiir das
Versagen eines Gesamtsystems verantwortlich gemacht. Hier-

fur werden in der Literatur tblicherweise zwischen 80 % und

© DEKRA e. V.
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90 % ,menschliches Versagen“ angegeben. Schitte [3] weist
darauf hin, dass von einem menschlichen Fehler erst dann ge-
sprochen werden kann, wenn , die Umweltbedingungen normal
sind und alles Technische vollstandig und normal funktioniert®
Dieses Kriterium dirfte in einem Storfall in aller Regel nicht er-

fullt sein.

Zur prospektiven Gestaltung eines MMS werden modellbasierte
Ansatze genutzt. Idealerweise wird hier die Rolle des Menschen
als integraler Bestandteil des MMS vorgesehen, dessen ubrige
Komponenten an seine Fahigkeiten angepasst sind. Pacaux-
Lemoine et al. [4] stellen fest, dass Ingenieure beim Gestalten
von MMS noch haufig zu technikzentriert agieren, sie sehen
den Menschen oft als irrational, vergesslich, fehleranfallig und
Uberreagierend an. Dieser Auffassung stellen sie einen mensch-
zentrierten Ansatz gegenuber und zeigen in zahlreichen Expe-
rimenten, dass Menschen kreatives und innovatives Verhalten
zeigen konnen, wenn der Level der Automatisierung optimal
an sie angepasst ist. Sie kdnnen experimentell zeigen, dass alle
mit dem System verbundenen Ziele erreicht werden und die Ge-
samtleistung steigt, wenn der Mensch konsequent einbezogen
ist. Diese Resultate lassen sich noch verbessern durch den Ein-

satz von kooperativen Assistenzsystemen.

Dekker und Woods [5] sind der Auffassung, dass eine totale
Automatisierung kein Ziel in der Entwicklung von MMS sein
kann. Die seit Langem praktizierte Nutzung sogenannter MA-
BA-MABA-Listen (,Men are better at — Machines are better at”)
sei ein Irrweg. Dahinter stehe haufig die falsche Annahme, dass
Maschinen Menschen auf simple Art ersetzen kdnnen und wirt-
schaftlicher sowie mit weniger Fehlern behaftet seien. Aber
die Automatisierung hat nicht nur quantitative Konsequenzen,
sondern bringt auch qualitative Veranderungen im Zusammen-
spiel von Mensch und Maschine mit sich. Mensch und Maschine
mussen transparente Teamplayer werden, sowohl die Maschine
als auch der Mensch missen sich anpassen. Die Hauptfrage
lautet nicht: Wer macht was, bezogen auf die Zuweisung von

Aufgaben, sondern: Wie kann man gemeinsam arbeiten?

Autoritat des Menschen in einem MMS

Mit fortschreitender Automatisierung und Digitalisierung ver-
andert sich die Rolle des Menschen im MMS. Bild 2 zeigt die Ent-

wicklung von der digitalen zur zentralen Prozesssteuerung [6].

Die Rolle des Operateurs wandelt sich zunehmend vom akti-

ven ,Macher” zum passiven Uberwacher, der nur noch in selten

TU Bd. 61 (2020)
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auftretenden kritischen Situationen und Storfallen in die Sys-
temablaufe eingreift. Auf die entstehende Ironie der Automati-

sierung (Brainbridge 1983) wird immer wieder hingewiesen. [7]

Giesa und Timpe [2] beschreiben als Bewertungsebenen der
Verlasslichkeit eines MMS u. a. die Autoritat, Kompetenz und
Beanspruchung des Menschen. Die Autoritat soll sicherstellen,
dass der Mensch in einem MMS die Fiihrungsrolle behalt. Die
Frage, ob mit zunehmender Automatisierung die Bedeutung
des Menschen als aktiver Part des MMS in den Hintergrund tritt,
wird aktuell bezliglich der kiinstlichen Intelligenz diskutiert. Be-
reits 1983 wurde von Sheridan (zit. in [2]) festgestellt, dass in
hochautomatisierten Systemen Unknown-Unknown-Situations
auftreten kénnen, die vom Systementwickler nicht vorausge-
dacht wurden, weil sie auf einer unerwarteten Verkettung von
Einzelereignissen beruhen. Mit wachsender Komplexitat der
Systeme wird es immer schwieriger oder sogar unmoglich, alle
Systemzustande vorherzusagen. Unerwiinschte Zustande kon-
nen dann nur noch von den im System arbeitenden Menschen
mit ihrer Fahigkeit zur flexiblen, problem- und l6sungsorientier-

ten Verarbeitung spezifischen Wissens aufgelost werden. Dies
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gilt prinzipiell bis heute. In modernen Industriedesignkonzep-
ten wird dem Menschen deshalb eine partizipative Rolle zuge-

schrieben.

In der ergonomischen Gestaltung eines MMS muss darauf ge-
achtet werden, dass der mentale Aufwand zur Bedienung des
Systems gering ist. Dies kann z. B. durch einen direkten Kontext-
bezug erreicht werden, indem auf dem Display die tatsachli-
chen Prozesse und Maschinen abstrahiert dargestellt werden,
und durch neue Interaktionstechnologien wie Multitouch oder

Digital Pen and Paper [6].

Beanspruchung und Kompetenz des
Menschen im MMS

Ein wichtiger Aspekt zur Bewertung der Verlasslichkeit eines
MMS ist die Beanspruchung des Operateurs. Das in den Arbeits-
wissenschaften gebrauchliche Belastungs-Beanspruchungs-
Modell [8] kann auch in einem MMS herangezogen werden. Die
Pramisse muss sein, dass ein MMS so konzipiert wird, dass die

auftretenden Belastungen zu einer moglichst optimalen Bean-

© K. Miiller, nach Schwarz et al. [6].
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spruchung fihren. Es darf weder zu Uber- noch zu Unterfor-
derungen des Menschen in einem MMS kommen. Neben hier
bereits diskutierten Aspekten des Designs eines MMS sind viele
weitere Faktoren der unmittelbaren Arbeitsgestaltung zu be-
achten. Eine besondere Rolle spielt die Gestaltung der Arbeits-
zeit, insbesondere auch bei Schichtarbeit. So fordern z. B. Schlaf-
forscher fur die Zeiten des physiologischen Aktivierungstiefs
gegen 3 Uhr in der Nacht eine Doppelbesetzung von Schichten

in Anlagen mit einem besonders hohen Gefahrdungsrisiko.

Der Operateur in einem MMS ist in seiner Tatigkeit einer Viel-
zahl von Belastungen, auch psychischer Art, ausgesetzt. Sie
entstehen aus Merkmalen des Arbeitsinhalts, der Arbeitsorga-
nisation, der Arbeitsumgebung und den sozialen Beziehungen
zwischen Teammitgliedern und zu den Fihrungspersonen. Die-
se Belastungen missen gemal} § 5 Arbeitsschutzgesetz durch
eine Gefahrdungsbeurteilung erfasst werden. Im Ergebnis mus-
sen MaBnahmen ergriffen werden, um die aus den Belastungen
resultierenden psychischen Beanspruchungen so zu gestalten,
dass der Beschaftigte seine Tatigkeit sicher und auf optimalem

Leistungsniveau bewadltigen kann. Idealerweise wird ein MMS

© DEKRA e. V.

von vornherein so konzipiert, dass die flir den Operateur entste-
henden Belastungen und Beanspruchungen ein hohes Maf3 an
sicherem und gesundheitsforderlichem Arbeiten erlaubt. Studi-
en weisen darauf hin, dass der dem Menschen zugeschriebene
Handlungsspielraum innerhalb des MMS eine wesentliche Be-
deutung fiir die psychische Beanspruchung hat: Die Funktions-
teilung zwischen Mensch und Maschine bestimmt Uber eine
Einschrankung oder Erweiterung des Handlungs- und Entschei-
dungsspielraums des Operateurs und kann dementsprechend
entweder als Stressor oder als Ressource wahrgenommen wer-

den [9].

Ein wichtiger Parameter zur Optimierung der Beanspruchung
des Menschen in einem MMS ist das Ausmal der Erfahrungen,
Kenntnisse und Fahigkeiten, die er zur Anforderungsbewalti-
gung einsetzen kann. Demzufolge ist der Begriff der Kompetenz
des Operateurs zentral fur die Bestimmung der Verlasslichkeit
eines MMS. Wesentliche Elemente sind hier die Bereiche Perso-
nalauswahl, Ausbildung und Training. Fiir den Einsatz in hoch-
komplexen MMS kann es erforderlich sein, geeignete Personen

in einem differenzierten Verfahren zu ermitteln. Ein Beispiel

TU Bd. 61 (2020)



stellt die umfangreiche Auswahlprozedur fiir Piloten dar. Neben
medizinischen Auswahlkriterien kommen hier eine Reihe leis-
tungspsychologischer Tests, insbesondere auch zur gleichzei-
tigen Bewaltigung von Mehrfachanforderungen, zum Einsatz.
Auch die in der Arbeitsmedizin etablierten Eignungsuntersu-
chungen fur Fahr-, Steuer und Uberwachungstatigkeiten sollen
sicherstellen, dass ausschlieRlich zuverldssige Bediener die Ver-
lasslichkeit des Gesamtsystems garantieren. Hier konnen neben
Basisfunktionen des Seh- und Horvermogens auch die Vigilanz

als Fahigkeit, unter Monotonie lber lange Zeitraume hinweg
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auf selten auftretende Signale zu reagieren sowie verschiedene
Formen der Aufmerksamkeit mit psychometrischen Leistungs-
tests erfasst werden. Eine besondere Rolle spielen Schlafrigkeit
und Wachheit, deren Niveau ebenfalls nicht durch organische
Faktoren beeintrachtigt sein sollte. Hier haben der Betriebsarzt
und ggf. weitere Fachspezialisten eine verantwortungsvolle Rol-
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keit, der Gewahrleistung der Verlasslichkeit und damit letztlich

der Sicherheit von Maschinen und Anlagen.
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Uberschneidende Rechtsbereiche und die Priifpraxis
am Beispiel der Prufung der Explosionssicherheit

einer Erdgasanlage

Von Frank Matthes

Seit 2018 sind Erdgasanlagen mit explosionsgefahrdeten Bereichen sowohl nach dem DVGW-Regelwerk (Gefahrenfeld Druck) als auch nach

den Technischen Regeln fiir Betriebssicherheit (TRBS; Gefahrenfeld Explosionsschutz) zu priifen. Damit gibt es erstmals eine wiederkehrende

Priifung der Gesamtanlage im sechsjdhrigen Turnus. Umgesetzt werden so das Energiewirtschaftsgesetz (EnWG) und das Produktsicher-

heitsgesetz (ProdSG). Eingeordnet sind Erdgasanlagen als Energieanlagen, nicht als liberwachungsbediirftige Anlagen. Beide Priifungen

werden fiir gewdhnlich unabhdngig voneinander beauftragt und ausgefiihrt. Anlagenbetreiber kdnnen aber Synergien zwischen beiden

Priifungen nutzen.

und 30.000 Erdgasanlagen mit explosionsgefahrde-
ten Bereichen gibt es in Deutschland, die der Pflicht
zur sicherheitstechnischen Prifung unterliegen. Um
diese Anforderung zu erfiillen, stehen die Betreiber solcher In-
frastrukturen vor einer besonderen Herausforderung. Denn fir
die beiden relevanten Gefahrenfelder ,Druck” und ,,Explosions-
schutz” gelten seit der Uberarbeitung der Betriebssicherheits-

verordnung (BetrSichV) zwei verschiedene Regelwerke.

Das Gefahrenfeld ,Druck” wird nach den Vorgaben des Deut-
schen Vereins des Gas- und Wasserfaches e. V. (DVGW) gepriift,
das Gefahrenfeld , Explosionsschutz“ hingegen nach den Tech-
nischen Regeln fiir Betriebssicherheit (TRBS). Diese Regelung
gilt seit 2016 mit Inkrafttreten der liberarbeiteten BetrSichV;
zum 1. Juni 2018 ist die Ubergangsfrist abgelaufen. Vorher
wurden Erdgasanlagen hinsichtlich beider Gefahrenfelder

nach dem DVGW-Regelwerk gepruft.

In der aktuellen Situation spiegelt sich die Relevanz von zwei
Gesetzen, die nun fir die Prifung von Erdgasanlagen ange-
wendet werden: Das DVGW-Regelwerk (zum Beispiel DVGW-
Arbeitsblatter G 491 und G 495) bezieht sich auf das Ener-
giewirtschaftsgesetz (EnWG) und regelt den Umgang mit
Energieanlagen. Die TRBS hingegen leiten ihre Gultigkeit aus

dem Produktsicherheitsgesetz (ProdSG) ab. Sie regeln die Prii-
fung von Uberwachungsbediirftigen Anlagen. Die Ziele des
ProdSG sind mit der BetrSichV umgesetzt worden. Damit wer-
den europaische Richtlinien zum Schutz von Arbeitnehmern
am Arbeitsplatz in deutsches Recht Uberfuhrt. In der Praxis
bedeutet das eine noch starkere Gewichtung von Brand- und

Explosionsschutz bei der Uberwachung von Erdgasanlagen.

Gleiches Schutzziel -
unterschiedlicher Weg

Die TRBS und das Regelwerk des DVGW zielen trotz unter-
schiedlicher Ansatze auf das gleiche Schutzziel ab: den fur
Menschen und Umwelt sicheren Betrieb der Erdgasanlagen.
Dabei berlcksichtigt der DVGW die Versorgungssicherheit
starker als die TRBS, indem Prifungen im laufenden Betrieb
definiert werden. Dieser Fokus resultiert aus dem Bezug auf
Gasanlagen im offentlichen Bereich, fiir deren Prifung die im

Industriebereich Ublichen Stillstande nicht praktikabel sind.

Die Abgrenzung zwischen beiden Bereichen definiert § 2 Nr.
30 Satz 2 ProdSG i. V. mit § 1, Abs. (4) BetrSichV. Danach ge-
horen druckfihrende Erdgasanlagen zu den Energieanlagen,

nicht zu den Uberwachungsbediirftigen Anlagen — obwohl
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sie von beiden Gesetzen betroffen sind. Das gilt fir Anlagen
offentlicher Erdgasnetze genauso wie fiir die entsprechenden
Einrichtungen im Industriebereich, soweit sie nicht Teil einer
,Uberwachungsbedirftigen Anlage” gemaR § 2, Abs. (13) Be-
trSichV sind.

Konkrete Umsetzung

Vor der Neuregelung gab es z. B. fir Gas-Druckregelanlagen
nur die gesamthafte Priifung vor Inbetriebnahme durch Sach-
kundige und Sachverstandige. Danach erfolgten die weiteren
Prifungen im Rahmen der Instandhaltung. So hat es also bis-
her wiederkehrende Prifungen der einzelnen Teilbereiche ge-

geben, nicht der Gesamtanlage.

Nach wie vor sind die Priifungen fur das Gefahrenfeld Druck
vor Inbetriebnahme gemafR des DVGW-Arbeitsblattes G 495
entscheidend. Mit der Prifpflicht alle sechs Jahre flr das Ge-
fahrenfeld Explosionsschutz nach BetrSichV wird aber auch
Bezug genommen auf das Gefahrenfeld Druck. Daraus resul-
tiert also eine Prifung der Gesamtanlage in diesem Turnus.
Entsprechend ist auch die neue Gultigkeit der BetrSichV in
Kraft gesetzt worden: Mit dem Ablauf der Ubergangsfristen
der BetrSichV zum 1. Juni 2018 sind bis zum 1. Juni 2012 in Be-
trieb genommene Anlagen auf Explosionssicherheit zu prifen

gewesen.

Zu den beschriebenen Prifungen im sechsjahrigen Turnus
kommen im Intervall von drei Jahren die Prifung nach Betr-
SichV Anhang 2, Abs. 3, Priifung Nr. 5.2 — sie betrifft Gerate,
Schutzsysteme, Sicherheits-, Kontroll- und Regelvorrichtungen
im Sinne der Richtlinie 2014/34/EU und eine elektrische Pri-
fung (Schutz vor elektrischen Gefahrdungen gemaR DGUV-
Vorschrift 3 und DIN VDE 0100-600).

Bei der konkreten Umsetzung der Priifung von Erdgasanlagen
werden in der Regel getrennte Auftrage flr die beiden Gefah-
renfelder Druck und Explosionssicherheit vergeben. Allerdings
gibt es zwischen beiden Bereichen eine relevante Schnittmen-

ge und damit Wechselwirkungen.

Anlagensicherheits-Report 2020

Recht und Regulierung

Synergien zwischen den Prifungen sind deshalb fiir den An-

lagenbetreiber sinnvoll. Ein Beispiel dazu aus der Praxis: Bei
der Prufung des Gefahrenfelds Druck nach DVGW werden
Festigkeit, Dichtheit und Funktionssicherheit sowie bautech-
nische Ausstattung der Anlage (zum Beispiel gasdichte Rohr-
und Kabeldurchfiihrungen und natiirliche Querliftung) durch
einen Sachverstandigen mit DVGW-Anerkennung nach den
Anforderungen des DVGW-Arbeitsblatts G 491 gepriift. Da bei
der Prifung zur Bestatigung der Explosionssicherheit nach
BetrSichV auch das Austreten explosionsfahiger Atmosphare
auszuschlieBen ist, kann sich der Prufer hier eine vorliegende

Dichtheitsprifung nach DVGW zu eigen machen.

Umgekehrt gibt zum Beispiel das DVGW-Merkblatt G 440 eine
Umsetzungshilfe fur die Erstellung eines Explosionsschutz-
konzepts fiir eine Gas-Druckregelanlage, wenn im Rahmen der
Gefahrdungsbeurteilung nach Arbeitsschutzgesetz (ArbSchG)

fir diese eine Explosionsgefahrdung festgestellt worden ist.
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Recht und Regulierung

Die entsprechenden SchutzmafRnahmen sind nach Gefahrstoff-
verordnung (GefStoffV) und den einschlagigen Technischen
Regeln fiur Gefahrstoffe (TRGS) festzulegen und in einem Explo-
sionsschutzdokument gemaR § 6 Abs. 9 der GefStoffV zu doku-

mentieren.

Priifung der Explosionssicherheit gemaB
BetrSichV

Die erste Priifung findet vor Inbetriebnahme einer Anlage sowie
nach prifpflichtigen Anderungen oder einer Instandsetzung
statt. Dabei wird das im Explosionsschutzdokument beschrie-
bene Explosionsschutzkonzept und die Zoneneinteilung bertick-
sichtigt. Bei der Priifung sind insbesondere die Vollstandigkeit
und Plausibilitat der technischen Unterlagen, der sichere Zu-
stand der Anlage und die Eignung von technischen sowie orga-
nisatorischen MaRnahmen (PSA, Arbeitsorganisation, Zutritts-

regelung) zu priifen.

Mindestens alle sechs Jahre sind wiederkehrende Priifungen
der Anlage auf Explosionssicherheit vorgeschrieben. Hierbei
sind ebenfalls das Explosionsschutzdokument und die Zonen-
einteilung zu berticksichtigen sowie Vollstandigkeit und Plau-
sibilitat der Unterlagen zu prifen. Hinzu kommt die Kontrolle,
ob alle fiir die Anlage vorgeschriebenen Einzelprifungen ausge-

fihrt wurden — deren Priiffristen haben eine erheblich hohere

Frequenz als die Gesamtprifung der Anlage, in der Regel zwolf
Monate (primarer Ex-Schutz, Brandschutz, Liftungsanlagen,
Gaswarneinrichtungen und Inertisierungseinrichtungen sowie
Mess-, Steuer- und Regeleinrichtungen) oder 36 Monate (sekun-
darer Ex-Schutz, tertidrer Ex-Schutz). AuRerdem wird geprift, ob

eventuell festgestellte Mangel behoben worden sind.

Weitere Prifschritte sind die Begutachtung des Instandhal-
tungskonzepts, die Untersuchung der Anlage auf einen der
Verordnung entsprechenden Zustand und entsprechende Ver-
wendungssicherheit sowie die Eignung der technischen und

organisatorischen Mainahmen.

Priifzustindigkeit

Zu dieser Priifung befahigte Personen mussen neben der fachli-
chen Qualifikation, zum Beispiel durch Studium oder Berufsaus-
bildung, unter anderem ihre Kenntnisse zum Explosionsschutz
stets auf aktuellem Stand halten und sich regelmaRig fortbil-
den — beispielsweise durch die Teilnahme an einem einschlagi-

gen Erfahrungsaustausch.

Dipl.-Ing. Frank Matthes
GTU Anlagensicherheit GmbH

mail@projekthaus.com
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Sicherheit von Aufzugsanlagen

Aufziuge: smart und effizient

Von Johannes Ndumann

Glaubt man der Digitalwirtschaft, liegt die Zukunft in smarten Wohnungen, Geb3duden und Stidten. Dabei steht in den Werbeversprechen

vor allem die Steigerung des Komforts im Vordergrund. Intelligente Beleuchtungssysteme, vernetzte Kiihlschrianke oder smarte Soundsys-

teme: das Eigenheim verspricht mehr Zeit fiir das Wesentliche. Die zunehmende Digitalisierung bewirkt aber wesentlich mehr. Heizung,

Liiftung, Beleuchtung, Gebdudezugang und Aufzug verschmelzen zu einem intelligenten gebdudetechnischen Gesamtsystem, das mit der

AuBenwelt kommuniziert. Das ermdglicht eine wesentlich hdhere Effizienz. Smarte Gebdude leisten damit einen wichtigen Beitrag zum

Umwelt- und Klimaschutz.

n Deutschland liegt der Anteil des Energieverbrauchs
aller Wohn- und Gewerbeimmobilien jahrlich bei rund
40 Prozent der Gesamtstrommenge. Der jahrliche Ge-
samtenergieverbrauch von Aufzligen entspricht in Europa mit
18,4 TWh etwa der Energieproduktion von zwei groBen Kohle-
oder Kernkraftwerken. Mehr als ein Drittel dieses Stroms be-
notigen Aufzugsanlagen in Wohngebauden, 10,9 TWh entfal-
len auf den Bereich Gewerbe, Handel und Dienstleistungen

und nur 810 GWh auf die Industrie.

Der Energieverbrauch eines Aufzugs hangt stark von der Effi-
zienz seiner Nutzung ab: etwa 70 Prozent des Stromverbrauchs
falltim Stillstand an, wenn sich der Aufzug im Stand-by-Modus
befindet und die Steuerung, Beleuchtung, Liftung, Anzeigen
und Bedientableaus weiterhin mit Strom versorgt werden. Erst
dann folgen Energiefresser wie der Stromverbrauch wahrend
der Fahrt oder die entweichende Warme durch die Schachtent-
liftung. Digitale Steuerungssysteme konnen den Energiever-
brauch durch eine hohere Nutzungseffizienz stark reduzieren,
indem z. B. im Stand-by-Modus Beleuchtung und Beliftung
automatisch abgeschaltet werden oder sich der Antrieb in
Phasen geringer Nutzung in einen ,Schlafmodus® versetzt.
Dartber hinaus kann auch Uberschiissige Energie, die etwa
beim Bremsen entsteht, in ein smartes Stromnetz zurtickge-

speist werden.

Begreift man die Digitalisierung als eine Voraussetzung der

Energiewende, ist der Aufzug als zentrales Element der Ge-

Anlagensicherheits-Report 2020

baudeinfrastruktur ein wesentlicher Teil davon. Dabei ist nicht
nur die intelligente Steuerung oder die Einbindung in eine
smarte Stromversorgung relevant, auch vernetzte Wartungs-
systeme konnen einen Beitrag zur Energieeffizienz leisten.
,Predictive Maintenance“-Anwendungen, bei denen perma-
nent Betriebsdaten erfasst und mithilfe von Algorithmen aus-
gewertet werden, kdnnen bereits friihzeitig das Entstehen von
erhohtem Verschlei8 erkennen, der in der Folge zu erhohtem
Energieverbrauch fihrt — wie etwa der Verschleild von Turfuh-
rungen, der eine hohere Stromaufnahme des Trantriebs nach

sich ziehen kann.

Damit das Versprechen auch eingelost werden kann, bedarf es
aber einer vollig neuen Sicherheitsphilosophie. ,Die Aufzugs-
branche bewegt sich weg vom reinen Maschinenbau hinein
in die Digitale Welt", stellt VFA-Interlift e. V., der Verband fiir
Aufzugstechnik fest. Dabei herrscht in der Branche Einigkeit,
dass sich auch der Umgang mit potenziellen Gefahren uber
die Konzepte aus dem reinen Maschinenbau hinausentwickeln
muss. ,Der Aufzug 4.0 ist mit einem komplexen digitalen Sys-
tem vernetzt, das entsprechend viele Angriffsmoglichkeiten
und Fehlerquellen bietet”, erlautert Dieter Roas, Aufzugsexper-

te der Zugelassenen Uberwachungsstellen (ZUS).

Durch die vielen Schnittstellen innerhalb der Gebaudetechnik
und nach aulien ins Internet, steigen die Anforderungen an die
Cybersecurity. ,\Werden die digitalen Systeme eines Aufzugs

nicht gesichert und lUberwacht, konnen Hackerangriffe Gber



Sicherheit von Aufzugsanlagen

das Internet zu beangstigenden Fehlfunktionen und Stérun-
gen fihren®, sagt Roas. Das konne von der gezielten Manipula-
tion der Steuerung eines einzelnen Aufzugs bis hin zum kom-
pletten Stillstand aller Aufziige in einem Gebaude oder einer
bestimmten Baugruppe reichen. Und: durch die Vernetzung
innerhalb eines Gebdudesystems konnte die smarte Aufzugs-
anlage zum Einfallstor fir einen Angriff auf andere Bereiche
werden, etwa die Produktion oder die Biiros einer Gewerbe-

immobilie.

Aufzugsexperte Roas ist von den Chancen des Aufzugs 4.0
als Bestandteil einer effizienten, umwelt- und klimaschonen-
den Gebaudeinfrastruktur Uberzeugt. Allerdings konne ein
breites gesellschaftliches Vertrauen in die digitalen Technolo-
gien nur dann entstehen, wenn ihre Sicherheit nachweislich

gewadhrleistet sei. Deshalb miusse die IT-Sicherheit bei der

anstehenden Uberarbeitung des Produktsicherheitsgesetzes
(ProdSG) und der Betriebssicherheitsverordnung (BetrSichV)
im Mittelpunkt stehen. ,\Wir dirfen Aufzlige nicht mehr nur
unter den Risikoaspekten der klassischen funktionalen Sicher-
heit betrachten®, so Roas. ,Safety wird es nicht mehr ohne
IT-Security geben.“ Klar ist: die Aufzugsbranche befindet sich in
einem massiven technologischen Wandel, der von klugen und
zukunftsfahigen Regeln begleitet werden muss. Gefragt sind
hier alle Betroffenen: Betreiber und Arbeitgeber, Hersteller,
Behorden und Priforganisationen. Und letztlich auch die

Politik.

Johannes Naumann
Biiro fir strategische Kommunikation

jn@naeumann.de
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Sicherheit von Aufzugsanlagen

Wenn der Aufzug verrucktspielt:
neue Risikoszenarien durch die Digitalisierung

Von Axel Stohlmann

Digitalisierung und Vernetzung im Internet of Things haben langst die Aufzugsbranche erreicht. Mehr noch: Aufgrund ihrer besonderen

Funktion innerhalb einer Gebdudeinfrastruktur sind Aufziige zu Treibern wichtiger technologischer Megatrends geworden. lhre Vernetzung

durch das Internet bringt aber auch neue Risikoszenarien mit sich. Der Gesetzgeber muss handeln - und die Chance bei der anstehenden

Uberarbeitung der Betriebssicherheitsverordnung (BetrSichV) nutzen.

ufziuge befordern taglich weltweit Uber eine Milli-
arde Fahrgaste, das entspricht etwa 15 Prozent der
Erdbevdlkerung. Mit dem fortschreitenden Prozess
der weltweiten Urbanisierung wird ihre Bedeutung noch zu-
nehmen. Die OECD geht davon aus, dass im Jahr 2100 etwa 85
Prozent der Menschen weltweit in Stadten leben und bereits
im Jahr 2030 die Zahl der Megastadte voraussichtlich auf 41
gestiegen sein wird. Im Jahr 1950 entsprachen lediglich New
York und Tokyo solchen Ballungsraumen mit mehr als 10 Milli-

onen Einwohnern. [1]

Anlagensicherheits-Report 2020

Angesichts dieses Wachstums verwundert es nicht, dass
auch Digitalisierung und Vernetzung zu festen Bestandteilen
moderner Aufzugstechnik geworden sind. Digitale Aufzugs-
technologien gehoren bei Neuanlagen mittlerweile zum Stan-
dard —wahrend gleichzeitig der Anlagenbestand nachgeristet
wird. Sogenannte ,Retrofit“-Lédsungen, die eine vorhandene
Anlage oder einen Maschinenpark mit digitalen Komponenten
Industrie-4.0-fahig machen, werden auch fir Aufzlige angebo-
ten. Die Vorteile liegen auf der Hand: hoherer Komfort, mehr

Effizienz im Betrieb, ein schonenderer Umgang mit den Res-
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Sicherheit von Aufzugsanlagen

Szenario

Aufzugssystem wahrend der Fahrt abschalten

Verdnderung bzw. Deaktivierung von Sicher-
heitsmerkmalen, z. B. durch

« Angriffe von aul3en

- Software-Updates

Angriff auf Infrastrukturen

Wirkung

Fahrkorb bleibt zwischen zwei Stockwerken
stehen, gegebenenfalls zusatzlich Ausfall der
Beleuchtung.

Bestimmte Stockwerke lassen sich nicht mehr
anfahren. Hacker beeinflusst unbestimmte und
willkiirliche Fahrten des Fahrkorbs.

Fahrkorbe halten nicht mehr biindig, Veran-
derungen des Anfahrts- und Bremsverhaltens,
Verdnderung der Nenngeschwindigkeit, Tiiren
offnen und schlieRen willkirlich.

Stilllegung einer gesamten kritischen Infra-
struktur (KRITIS), z. B. ein Krankenhaus, oder
Stilllegung einer hohen Zahl von Aufziigen

Gefahr

» Wenn keine Personen eingeschlossen sind:
Aufzug ist nicht verfiigbar, wirtschaftlicher
Schaden.

« Sind Personen eingeschlossen:

Auswirkung auf die physische und psychische
Gesundheit der Betroffenen.

Durch die Moglichkeit, personenbezogene Da-
ten und Nutzerprofile auszuspionieren, lassen
sich Personen auch gezielt angreifen.

Physische und psychische Belastung der
Benutzer. Stolperfallen und uniiberwindbare
Hindernisse.

GrolRschadensereignis, gezielte Hilfe ist fiir
betroffene Personen nicht mehr moglich.
Einfallstor fiir weitere nicht mehr kalkulierbare

gleicher Bauart.

Gefahrdungen.

Maogliche kritische Ereignisse bei einem Hackerangriff auf die Aufzugssteuerung

sourcen und bessere Verfligbarkeit durch gezielte und flexible

Wartungskonzepte. Doch wie steht es um die Sicherheit?

Das auf Sicherheitssoftware spezialisierte Unternehmen Kas-
persky hat in einer Studie ermittelt, dass das Risiko, Opfer einer
Cyberattacke zu werden, bei Systemen in ,Smart Buildings”
hoher ist als bei Industrieanlagen, wobei ein Drittel der An-
griffe direkt Uber das Internet erfolgt. [2] Es zeigt sich, dass
die fortschreitende Digitalisierung auch das Risikopotenzial
verandert. In den Fokus riicken dabei zwei Begriffe, die bislang

getrennt betrachtet wurden: ,Safety” und ,Security”

Safety und Security zusammen betrachten

Unter ,Safety“ wird gemeinhin die klassische funktionale
oder Betriebssicherheit verstanden. Vereinfacht ausgedriickt,
bezeichnet Safety den Schutz des Menschen vor (moglichen)
Gefahren, die von einer Maschine oder Anlage ausgehen.
LSecurity” hingegen zielt auf den Schutz der Maschine oder

Anlage vor Angriffen, was unter den Bedingungen des Inter-

nets eine vollig neue Relevanz bekommen hat. Fir einen An-
griff ist keine physische Anwesenheit mehr notwendig, die
Entfernung zu einem beliebigen Punkt auf der Erde betragt nur
wenige Millisekunden. Safety und Security sind daher kiinftig
zwingend zusammen zu betrachten —in ihrer Konvergenz, Ab-

hangigkeit und Wechselwirkung untereinander.

Uber das Einfallstor der digitalen und mit dem Internet ver-
bundenen Aufzugssteuerung lasst sich so direkt die Funktion
einer Anlage manipulieren. Die Tabelle oben zeigt mogliche
kritische Ereignisse, die durch einen Angriff auf die Aufzugs-

steuerung ausgelost werden kénnen.

Die Szenarien machen deutlich: Ein Ansatz, der sowohl Safety
als auch Security berlcksichtigt, ist fir die Sicherheit von Auf-
zugsanlagen dringend geboten. Dabei muss die Aufzugsanla-

ge als Gesamtsystem mit seinen Schnittstellen bekannt sein.
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Schnittstellen sind Risikopunkte

Bei Aufzugsanlagen sind Monitoring und Bedienung zuneh-
mend entkoppelt. Durch die Verbindung der Aufzugssteu-
erung mit dem Internet l3sst sich die Anlage aus der Ferne
genauso steuern wie durch einen physischen Zugang vor
Ort. Die Aufzugssteuerung ist in Bezug auf die Sicherheit ei-
ner Anlage besonders kritisch, da hier Schnittstellen zu allen
— auch sicherheitsrelevanten — Anlagenkomponenten beste-
hen, insbesondere der Mess-, Steuerungs- und Regeltechnik
(MSR-Technik). Ein Angriff auf diese zentrale Steuerungsein-
heit ermdglicht schlimmstenfalls den Zugriff auf mechanische
Sicherheitsvorrichtungen, etwa auf die Antriebseinheit, Ge-
schwindigkeitsbegrenzer, Notbremssysteme oder die Kabinen-
tur. Auch kdnnen dadurch Liftungssysteme, Brandmeldeanla-

gen oder die Notrufweiterleitung manipuliert werden.

Risiken stellen auch Schnittstellen zu netzbasierten Fernwar-
tungssystemen dar, die durch ,Predictive Maintenance®-Kon-
zepte zunehmend an Bedeutung gewinnen. Darlber hinaus
lassen sich bei intelligent gesteuerten Anlagen, die etwa Zu-
gangsberechtigungen fiir Mitarbeiter eines Unternehmens
abfragen, personenbezogene Daten ausspionieren und illegal
Nutzerprofile anlegen. Und schlie3lich: Durch ihre Einbindung
in die Gebaudeinfrastruktur bilden Aufzugsanlagen ein Ein-
fallstor fuir Angriffe auf ein gesamtes Unternehmen. Vor allem
mit einem ,Advanced Persistent Threat” (APT) kdnnen Hacker
grofRen Schaden anrichten, da sich ein APT-Angreifer moglichst
lange unentdeckt im Netzwerk einer Organisation bewegen

kann und dabei vor allem Daten ausspioniert.
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Gesetzgeber muss aktiv werden

Um diesen Herausforderungen zu begegnen, mussen vor allem
Prifungen durch unabhangige Dritte unbedingt beibehalten
werden. Dazu gehort vor allem eine Anpassung der Regularien,
denn bislang hat der Gesetzgeber einen integrierten Ansatz
von Safety und Security zu wenig im Fokus. Damit Aufzlige
auch unter digitalen Bedingungen sicher betrieben werden
konnen, ist eine umfassende Risikoanalyse des Gesamtsys-
tems notwendig. Prifungen missen nach dem Stand der
Technik erfolgen, also Safety und IT-Security beinhalten. Dabei
gilt es, vor allem das Zusammenspiel zwischen mechanischen
Sicherheitsbauteilen und Schutzfunktionen mit der Steuerung
und Software in den Fokus zu riicken. Und Software-Updates

mussen gemeldet und regelmaRig tberprift werden.

Eine Chance, die neuen Prifumfange gesetzlich zu imple-
mentieren, ist die anstehende Uberarbeitung der Betriebs-
sicherheitsverordnung (BetrSichV), wenn das Produktsicher-
heitsgesetz (ProdSG) aufgrund der Anderungen im EU-Recht
novelliert wurde. Mit dem Gesetz fiir Uberwachungsbedurfti-
ge Anlagen (UANIG) kann nun die umfassende Grundlage fur
einen zukunftsfahigen Safety- und Security-Ansatz unter den
Bedingungen der fortschreitenden Digitalisierung geschaffen

werden.

Quellen

[1] OECD: Das Jahrhundert der Metropolen (2015), abgeru-
fen unter https://www.oecd.org/cfe/regional-policy/Metro-
politan-Century-Policy-Highlights-German.pdf

[2] https://securelist.com/smart-buildings-threats/93322/

Dipl.-Ing. Axel Stohlmann
TUV NORD Systems GmbH & Co. KG

astohlmann@tuev-nord.de
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Aufziige priifen: Uberarbeitete Technische Regel

bringt Neuerungen

Von Anna Kiinzel

Im vergangenen Jahr wurde eine neue Version der Technischen Regel fiir Betriebssicherheit 1201 Teil 4 verdffentlicht. Die Struktur des

Dokuments wurde im Wesentlichen beibehalten. Im Detail gibt es jedoch Neuerungen beim Ablauf einzelner Priifschritte, beim Umfang und

bei der Priiftiefe. Der Beitrag fasst den aktuellen Stand zusammen.

ie Aufzugsprifungen sind ein wichtiger Bestand-
teil des Sicherheitskonzepts und tragen wesentlich
dazu bei, dass der Grof3teil der Aufziige hierzulan-
de ein hohes Sicherheitsniveau erreicht. Nutzer konnen stets
darauf vertrauen, dass ein geprifter Aufzug bis zur nachsten
Inspektion sicher verwendet werden kann. Dafur sorgt nicht
zuletzt auch die Technische Regel fir Betriebssicherheit (TRBS)
1201 Teil 4. [1] Sie legt den Mindestumfang der jeweiligen Auf-
zugsprifungen fest, der von Sachverstandigen einer Zugelas-

senen Uberwachungsstelle (ZUS) gepruft wird:

Die Prifung vor erstmaliger Inbetriebnahme garantiert,
dass der Aufzug richtig installiert wurde, nationale Anfor-
derungen eingehalten werden und dass der Aufzug schon
bei der ersten Fahrt sicher verwendet werden kann.

Die wiederkehrende Hauptprifung sorgt alle zwei Jahre
dafir, dass der allgemeine Zustand des Aufzugs und mogli-
che Instandsetzungsarbeiten intensiv Uberprift und seine
sicherheitsrelevanten Bauteile auf Funktion und Wirksam-
keit getestet werden.

Durch die wiederkehrende Zwischenprifung wird der Auf-
zug zwischen zwei Hauptprifungen mindestens einmal
pro Jahr von einem Sachverstandigen geprift und auf
offensichtliche Mangel untersucht.

Die Prufung vor Wiederinbetriebnahme nach priifpflich-
tigen Anderungen stellt sicher, dass Reparaturen und
ModernisierungsmaRnahmen fachgerecht ausgefiihrt und
die sichere Verwendung des Aufzugs nicht beeintrachtigt

wurde.

Die behordlich angeordnete Priifung gewahrleistet, dass
die Fragestellung einer Behorde von unabhangigen Dritten
Uberprift wird und der Betreiber oder Arbeitgeber gegen-
Uber der Behorde auskunftsfahig ist.

Die vier erstgenannten Prufungen beinhalten stets auch eine
Ordnungspriifung und damit eine Kontrolle der technischen
Unterlagen, wie beispielsweise Schaltplane und Prifanleitun-
gen. Alle Prifungen zusammen sind somit ein bewahrtes Mit-
tel, um die sichere Verwendung eines Aufzugs Uber die gesam-
te Nutzungs- und Lebensdauer aufrechtzuerhalten —auch fir

mehrere Jahrzehnte.

Die Anderungen der TRBS 1201 Teil 4
im Uberblick

Die wichtigsten Anderungen der Technischen Regel fir die
Prufung von Aufzugsanlagen betreffen sicherheitsrelevante
MSR-Einrichtungen (MSR bedeutet: Messen, Steuern, Regeln).
Da bislang mechanisch ausgeflihrte Funktionen immer ofter
von elektronischen oder elektronisch programmierbaren Kom-
ponenten tbernommen werden, entstehen neue Anforderun-
gen an die Prifungen von Aufzugsanlagen. Bislang galten fur
diese Komponenten keine dezidierten Prufkriterien. Diese wur-
den nun erstmals formuliert (siehe hierzu den Beitrag von Dr.
Rolf ZolIner, ,Bei Aufzligen sind jetzt auch sicherheitsrelevante
MSR-Einrichtungen zu prifen” in diesem Heft). Darlber hin-
aus wurden die verwendeten Begriffe der TRBS 1201 Teil 4 der
tbergeordneten TRBS 1201 angeglichen. So wird nun einheit-
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lich von der ,Prifung der Funktionsfahigkeit” einzelner Kom-
ponenten und Bauteile gesprochen. Damit wurde die Differen-
zierung zwischen der ,Prifung der Funktion® und der ,Prifung
der Wirksamkeit aufgehoben, die vormals flr die Sachver-
standigen mafRgeblich war. Als ,,Priifung der Funktion® wurde
eine Prifung bezeichnet, fir die keine Hilfs- oder Prifmittel
notwendig waren. Bei einer ,Prifung der Wirksamkeit” hinge-
gen war per Definition die Zuhilfenahme von Mess-, Prif- und /
oder Hilfsmitteln notig, zum Beispiel Messschieber, Geschwin-

digkeits- und Beschleunigungsmessgerate oder Ahnliches.

Durch einen intensiven Austausch und Abstimmungsprozess
haben die Zugelassenen Uberwachungsstellen inzwischen si-
chergestellt, dass sie die neuen Begrifflichkeiten und die dar-
aus resultierenden Vorgaben der aktuellen TRBS 1201 Teil 4 auf
die gleiche Weise interpretieren, sodass alle Priifungen nach

einheitlicher Vorgehensweise ablaufen.

Zwischenpriifung detaillierter beschrieben

Auch der Abschnitt tUber die Zwischenprifung wurde fir die
Uberarbeitete Ausgabe der TRBS 1201 Teil 4 konkretisiert.
Dadurch wird die Vorgehensweise der Sachverstandigen bei
dieser Prufung transparenter. Zwar stand bei der Zwischen-
prifung schon immer die Sichtprifung und damit die sichere
Verwendung der gesamten Aufzugsanlage im Vordergrund.
Gleichzeitig waren die konkreten Priifschritte auf die wichtigs-
ten Komponenten wie den Antrieb, die Bremsen oder die Trag-
mittel beschrankt. Dieser Umstand hatte mitunter zu Irritatio-
nen bei den Betreibern beziehungsweise Arbeitgebern gefiihrt.
Wurden bei der Zwischenpriifung beispielsweise Mangel am
Geschwindigkeitsbegrenzer oder dem Puffer festgestellt und
in der Prifbescheinigung vermerkt, dann hiel3 es bisweilen,
dass die Madngelriige und die Beseitigung nicht gerechtfertigt
seien. Denn schlieBlich seien diese Prifungen nicht in der TRBS

aufgefiihrt und damit kein Bestandteil der Zwischenprifung.
Die ausfihrliche Aufzahlung der wesentlichen Prifschrit-

te tragt dieser Erfahrung nun Rechnung und es sei an dieser

Stelle festgehalten, dass sich der Prifumfang und der Prifauf-
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wand grundsatzlich nicht verandert hat. Die aufgeflhrten
Sichtprifungen waren in den Vorlduferversionen der TRBS
zwar nicht explizit genannt, aber dennoch stets im Blick der
Sachverstandigen. SchlieBlich sind sie aufgefordert, die sichere
Verwendung bis zur nachsten Inspektion festzustellen und zu
bescheinigen. Insofern sind sie stets auch aufgefordert, nach
allen Mangeln zu schauen, die einer sicheren Verwendung der

Anlage entgegenstehen.

Mingel rechtzeitig entdecken durch
jahrliche Priifungen

Die aktuelle Version der TRBS unterstreicht nun diesen Ansatz
durch die umfangreichere Darstellung, sodass die Zwischen-
prifung bei Betreibern und Arbeitgebern kinftig weniger
Irritationen hervorrufen dirfte. Das ist wichtig, denn schlief3-
lich wird durch den konsequenten Wechsel zwischen der
Haupt- und der Zwischenpriifung effektiv sichergestellt, dass
die gesamte Aufzugsanlage einmal pro Jahr von einem zZUS-
Sachverstandigen auf mogliche Mangel untersucht wird. Das
wiederum ist ein Uberschaubarer Zeitraum. In Verbindung mit
einer bestimmungsgemafen Verwendung, der erforderlichen
Wartung und Instandhaltung sowie regelmafRigen Kontrollen
durch einen Aufzugswarter kann weitestgehend ausgeschlos-
sen werden, dass innerhalb dieser Zeit ein gravierender, sicher-
heitsrelevanter Mangel entsteht und unentdeckt bleibt — die
wichtigste Voraussetzung dafir, dass Nutzer sicher mit dem

Aufzug fahren kdnnen.

Quelle

[1] Technische Regel fiir Betriebssicherheit (TRBS) 1201 Teil 4:
Priifung von tiberwachungsbediirftigen Anlagen — Priifung
von Aufzugsanlagen; Ausgabe: Mdrz 2019

M. Eng. Anna Kiinzel
TUV SUD Industrie Service GmbH

anna.kuenzel@tuev-sued.de
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Wiederkehrende Priufungen in einer digitalen Welt

Von Bjorn Eibich und Stefan Labig

Der digitale Aufzug ist vernetzt und angreifbar. Wenn Cyberkriminelle vorhandene Schwachstellen der Software ausnutzen, kann der Aufzug

per Fernsteuerung auB3er Betrieb gesetzt werden. Die Kombination von Safety und Security sorgt fiir mehr Sicherheit beim Personentrans-

port in Gebduden. Um den Zugriff von auBen zu verhindern, sollten Gebdudebetreiber und Servicetechniker die Liicken in den Systemen

kennen.

ahlreiche Produzenten von Aufziigen sind in der Di-
gitalisierung angekommen. Alleine die Kooperation
zwischen dem Netzanbieter Vodafone und dem Her-
steller thyssenkrupp Elevator hat dafiir gesorgt, dass seit 2018
bereits mehr als 120.000 Aufzige an das Internet der Dinge

angeschlossen sind —Tendenz steigend.

Insgesamt sind weltweit etwa 12 Millionen Aufziige im Ein-
satz. Aus Platzmangel wird in den vielen Megacitys in die Hohe
gebaut. Die Zahl der Wolkenkratzer mit einer Hohe von mehr
als 200 Metern hat sich seit dem Jahr 2000 verdreifacht. Welt-
weit transportieren Aufzugsanlagen mehr als eine Milliarde
Menschen pro Tag. Da bleiben Defekte und Ausfalle nicht aus,
Wartezeiten inklusive. Alleine in Deutschland steht jeder Auf-
zug durchschnittlich vier Mal im Jahr still. Um den Transport
von Menschen und Gutern moglichst ausfallfrei zu gewahr-
leisten, sollen insgesamt mehr als eine Million Aufziige per
Mobilfunk vernetzt werden. Ziel ist die vorausschauende War-
tung, mit der die Ausfallzeiten von Aufzligen halbiert werden

konnten.
Anlagenbau wird digitalisiert

Damit werden aus klassischen Maschinenbauern moderne Di-
gitalunternehmen. In der Fordertechnik sind weitere vernetzte
Technologien bereits Realitat — oder werden zumindest von
vielen Unternehmen in der Praxis getestet. Manche Anlagen
kommen bereits ganz ohne Tragseil aus und fahren auf elek-
tromagnetischen Schienen. Auch die Steuerungstechnik wird
stetig weiterentwickelt und modernisiert. Schon heute konnen
Aufzugsanlagen dank digitaler Technik auch aus der Ferne be-

dient werden.

Aufzlige werden Teil eines intelligenten Gebaudes. Als umfas-
send vernetzte Losung fir Instandhaltungs-, Notruf- und In-
formationsdienste konnen Aufzlige damit viel mehr als blof3

Personen oder Waren befordern. Darliber hinaus sollen die di-
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gitalen Erweiterungen die Sicherheit erhohen, die Verfugbar-

keit der Anlage steigern und mehr Fahrkomfort bieten.
Daten sind neuer Antrieb

Um die Aufziige an das Internet der Dinge anzuschlieRen, stat-
ten die Hersteller ihre Steuerungen mit zusatzlichen Sensoren
aus. Die Messteile kontrollieren den Zustand, Besonderheiten
im Betriebsablauf oder den Energieverbrauch der Anlagen. Die
gesammelten Daten kdnnen zudem zur Optimierung der Per-

sonenflisse in Gebauden genutzt werden.

Mit den passenden Analyse-Algorithmen kénnen die Daten
aller weltweit angeschlossenen Aufziige ausgewertet werden.
So soll es moglich sein, den Verschlei8 eines Bauteils vorher-
zusagen, um es rechtzeitig auszutauschen. Die Daten kdnnen
auch zur optimalen Instandhaltung verwendet werden, damit
die Anlagen in einem Zeitraum mit niedrigem Personenauf-
kommen inspiziert werden. Das minimiert Ausfallzeiten und

Stillstand.
Neue Anforderungen an eine Priifung

Plattformen fiir das Aufzugsmanagement bieten zusatzliches
Potenzial. Denn jeder neue Aufzug vergrofRert die Datenbank
und steigert die Attraktivitat digitaler Losungen fiir die Gebau-
debetreiber. Das Ergebnis ist, dass klinftige Aufzugsgeneratio-

nen noch besser vernetzt werden.

Die zahlreichen digitalen Elemente bieten aber zugleich Ha-
ckern Angriffsflachen, um von jedem beliebigen Ort der Welt
aus die Kontrolle tber eine Anlage zu gewinnen. Uber dieses
Einfallstor konnten Cyberkriminelle sogar die gesamte digital
vernetzte Infrastruktur eines Gebaudes infiltrieren. Deshalb ist
es essenziell, dass die digitalen Elemente von Aufzligen zum
integralen Bestandteil von unabhdngigen Prifungen werden,
damit durch die Vernetzung der Anlagen kein zusatzliches Ri-

siko entsteht.
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Sicherheitsrisiko veraltete Software

Um die digitalen Schwachstellen zu ermitteln, ist eine Erwei-
terung der wiederkehrenden Aufzugspriifung essenziell. Da-
flr wird das Know-how von Cybersecurity-Experten hinzuge-
zogen. Denn nahezu alle elektronischen Systeme enthalten
Sicherheitslicken. Ein Beispiel ist die Aufzugssteuerung. Sie
enthalt Software, die nach der Installation zumeist nicht mehr
aktualisiert wird — und damit anfallig fur Angriffe von aullen
ist, sobald irgendwo eine Schnittstelle zum Internet besteht.
Wenn Hacker eine beschriebene Sicherheitsliicke entdecken,
kénnten sie einen Aufzug nach Belieben lenken, zwischen den

Etagen jederzeit stoppen oder den Notruf auBBer Kraft setzen.

Fehlende Updates sind eine willkommene Einladung, um Uber
den Aufzug die IT-Infrastruktur eines gesamten Gebaudes zu
kapern, soweit die verschiedenen Systeme Uber eine Schnitt-
stelle verbunden sind. So wird ein kombinierter Angriff denk-
bar — schlieRlich wird nicht nur ein moderner Aufzug elektro-
nisch gesteuert, sondern auch zahlreiche weitere Elemente der

Gebaudetechnik und die Zugangsberechtigungen.

Safety mit Security verbinden

ZeitgemaRe Prifungen kombinieren die Maschinensicher-
heit (Safety) mit der Informationssicherheit (Security). Denn
die Wartung von Aufzugsanlagen mithilfe von Smartphones
oder in raumlich weit entfernten Gebauden ist an vielen Or-
ten schon langst Realitat. Deshalb ist ein kombinierter Ansatz
gefragt, der alle technischen Moglichkeiten beinhaltet: Von
der Sichtprufung bis zum griindlichen Check aller digitalen Be-

standteile der Anlagen.

Bisher war das Produktsicherheitsgesetz (ProdSG) die wesent-
liche Grundlage der Kontrollen. In der Konkretisierung der
BetrSichV, der TRBS 1201 Teil 4, sind erste Ansatze zum Prif-
umfang hinzugekommen. Die Safety-Anforderungen werden
mit dem Internet der Dinge um wesentliche Security-Aspek-
te erganzt, die sich mit der Auswirkung der Vernetzung von

Aufzligen befassen.
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Dabei geht es zumeist um elementare Sicherheitsanforde-

rungen. Jeder PC erhalt regelmalRig Software-Updates, um ihn
vor externen Angriffen zu schiitzen. Doch bei den einzelnen
Komponenten der Anlagen fehlen die sicherheitsrelevanten
Aktualisierungen. Vielmehr sind die Systeme haufig noch auf
dem Stand ihrer Auslieferung — die mehrere Jahre zurtickliegen
kann. Umso schneller konnen die Aufzlige gehackt werden,

wenn sie als Teil des Internets der Dinge vernetzt sind.

Update fiir veraltete Anlagen

Deshalb sollten die Systeme rundum geschitzt sein, um Ge-
baudeanlagen und Zugangsanlagen sicher zu betreiben. Weil
immer mehr Steuerungsaufgaben digitalisiert sind, betrifft
das zahlreiche Anforderungen an Anlagenprifungen in den
Gebauden, die Uber die bisherige Prifung hinausgehen. IT-

Experten kdnnen dazu bereits im Vorfeld ihren Beitrag leisten.

Daflr gibt es verschiedene Ansatze. Die umfassenden Sicher-
heitsbewertungen von Safety und Security werden kiinftig fir
samtliche Anlagen an Relevanz gewinnen, wenn sie gemaf}

gesetzlicher Richtlinien und Vorgaben gepriift werden missen.

Eine Ist-Analyse konnte dazu beispielsweise erste Anhalts-
punkte liefern, denn sie zeigt, wie umfangreich das Sicher-
heitsupdate wird. Weil jedes Gerat Uber eine IP-Adresse ver-
flgt, kann zusatzlich vorab nach passenden Losungen gesucht
werden, um wertvolle Zeit zu sparen. Die mechanischen Pri-
fungen nachtraglich digital zu unterstutzen, ist ebenfalls
denkbar. Daflir wird die reguldre Aufzugsprifung lediglich um
relevante Fragen zur IT-Sicherheit erganzt. Die vorhandenen
Schwachstellen werden im Nachgang von einem Spezialisten

flr Cybersicherheit analysiert.

Fazit

Gebaudebetreiber und Facility Manager profitieren unmit-
telbar von den verschiedenen Erweiterungen der wiederkeh-
renden Kontrollen. Wenn qualifizierte Prifer fur die Bereiche
Safety und Security gezielt nach Liicken in den vernetzten Sys-
temen suchen kénnen, erhoht sich die Sicherheit der Anlagen
signifikant. Und mehr als das: Der Rundumschutz von Anlagen
wirkt sich auf das gesamte Gebdude aus, weil dann beispiels-
weise die Fordertechnik als Einfallstor fur Trojaner und Viren
ausfallt. So bleiben Aufzlige sicher und transportieren auch in
smarten und vernetzten Gebduden Menschen und Guter si-

cher von Etage zu Etage.

M. Sc. Bjorn Eibich
TUV Technische Uberwachung Hessen GmbH

bjoern.eibich@tuevhessen.de
Dipl.-Ing. (FH) Stefan Lébig

TUV Technische Uberwachung Hessen GmbH

stefan.loebig@tuevhessen.de
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Betreiberpflichten fur Aufzugsanlagen aus der

BetrSichV und TRBS 3121

Von Dirk Laenger und Volker Sepanski

Mit der regelméBigen Wartung und Priifung einer Aufzugsanlage sind die Pflichten des Betreibers noch lange nicht erfiillt. Aus der

Betriebssicherheitsverordnung (BetrSichV) und den zugehdrigen Technischen Regeln fiir Betriebssicherheit (TRBS) ergeben sich weitere

wichtige Anforderungen.

ei manchem Betreiber einer Aufzugsanlage mag
schon gleich zu Beginn der Beschaftigung mit den
Vorschriften eine zentrale Begrifflichkeit fir Verwir-
rung sorgen: Die Betriebssicherheitsverordnung richtet sich
namlich an ,Arbeitgeber”. Ist aber beispielsweise der Betreiber

eines Aufzugs in einem Mietshaus auch ein Arbeitgeber?

Dazu muss man Folgendes wissen: Die BetrSichV definiert als
JArbeitgeber” zwei verschiedene Personenkreise. Zum einen
den ,Arbeitgeber®, der tatsachlich Arbeitnehmer beschaftigt,
zum anderen den ,Arbeitgeber”, der eine tUberwachungsbe-
dirftige Anlage zu wirtschaftlichen Zwecken betreibt. Wer
also—umim obigen Beispiel zu bleiben —in einem vermieteten
Gebaude einen Personen- oder Lastenaufzug betreibt, wird im

Sinne der BetrSichV (§ 2) ebenfalls als Arbeitgeber eingestuft.

Sichere Verwendung gewahrleisten

Der Arbeitgeber als Betreiber einer liberwachungsbedurftigen
Aufzugsanlage hat eine Reihe von Pflichten zu beachten, um
die sichere Verwendung der Anlage zu gewahrleisten. Dies gilt
—verallgemeinert ausgedruickt —fir alle Aufziige, die Personen
beférdern. Die Gewahrleistung der sicheren Verwendung im
Betrieb setzt voraus, dass der Arbeitgeber gemaR § 3 BetrSichV

mit seinen Beschaftigten:
eine Gefahrdungsbeurteilung durchgefiihrt,

die dabei ermittelten SchutzmaRnahmen nach dem

Stand der Technik getroffen und

Anlagensicherheits-Report 2020

festgestellt hat, dass die Verwendung der Arbeitsmittel

nach dem Stand der Technik sicher ist.

Gleiches gilt fur Vermieter von Gebauden, die ebenfalls sicher-
stellen missen, dass die Aufzugsanlage gefahrlos verwendet
werden kann. In einer Gefahrdungsbeurteilung sind gemaf
§ 3(2) BetrSichV ,alle Gefahrdungen einzubeziehen, die bei der
Verwendung von Arbeitsmitteln ausgehen, und zwar von

1. den Arbeitsmitteln selbst,

2. der Arbeitsumgebung und

3. den Arbeitsgegenstanden, an denen Tatigkeiten mit

Arbeitsmitteln durchgefiihrt werden.”
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Im Verordnungstext heif3t es weiter, dass bei der Gefahrdungs-
beurteilung insbesondere “[...] vorhersehbare Betriebsstérun-
gen und die Gefahrdung bei Mallinahmen zu deren Beseiti-

gung" zu berticksichtigen sind.

Anforderungen und Hilfestellungen fir die Gefahrdungsbeur-

teilung liefert die TRBS 3121 — Betrieb von Aufzugsanlagen.

Gefahrdungen durch den Aufzug und
durch die Arbeitsumgebung

In der Gefahrdungsbeurteilung muss der Arbeitgeber bei-

spielsweise folgende Fragen beantworten:

Entspricht der Aufzug dem aktuellen Stand der Technik? In
welchen Punkten weicht die Anlage davon ab? Genaue An-
gaben sind in den Anhdangen der TRBS 3121 und der DIN
EN 81-80 aufgeflhrt. Falls bei der Aufzugsanlage Abwei-
chungen vom Stand der Technik vorhanden sind, kann der

Arbeitgeber entscheiden, wie er damit umgeht.

Ist trotz einer Abweichung vom Stand der Technik weiter-
hin der sichere Betrieb gewahrleistet oder werden Nutzer

gefahrdet? Fur notwendige Anpassungen oder fir die

Umsetzung von SchutzmaRnahmen hat der Gesetzgeber

weder konkrete Vorgaben gemacht noch Fristen festge-
legt; vielmehr setzt er auf die Eigenverantwortung des

Arbeitgebers.

Welcher Personenkreis nutzt die Aufzugsanlage? Bei
einem Aufzug, der Uberwiegend von alteren Menschen
oder Kindern, also von besonders schiitzenswerten
Personen, benutzt wird, kdnnten beispielsweise zusatz-
liche MaBnahmen an alten automatischen Schachttiren

notwendig sein.

Dementsprechend sind dann auch die Wartung und Priifung
des Aufzugs zu betrachten. So beschreibt die TRBS 3121 unter
3.3 Instandhaltung, Absatz (3) folgende Pflichten:

LInsbesondere sind Informationen zu geben tber Malknahmen
zur Erhaltung der zu benutzenden Zugangswege,
EvakuierungsmaRnahmen im Brandfall,
Sicherstellung notwendiger Sofortmainahmen,
Restrisiken bei der Benutzung von Zugangen,
Festlegungen, inwieweit Personen das Instandhaltungs-
personal zur Aufzugsanlage begleiten missen,
das Verhalten bei Betriebsstorungen an anderen Anlagen
im Umfeld der Aufzugsanlage und
Festlegungen zur personlichen Schutzausristung, die, falls
notwendig, auf den Zugangswegen zu benutzen ist und

wo sie sich befindet.”

Weitere Anforderungen kommen hinzu, wenn die Aufzugsan-
lage in einen teilumwehrten oder verglasten Schacht einge-
baut ist, bei dem Reinigungsarbeiten von Innen erforderlich
sind. Hier muss der Betreiber das sichere Arbeiten Dritter (Glas-
und Schachtreinigung) im Vorfeld bewerten und MaRnahmen

zur sicheren Arbeit festlegen.

Eventuell kommen Gefahrdungen aus der ndheren Umgebung
hinzu. Falls es beispielsweise in der Nahe eine Austrittstelle von
Gasen gibt, muss der explosionsgeschutzte Bereich bestimmt
werden. Entsprechende Informationen einschlieRlich erforder-

licher SchutzmaRnahmen muss der Betreiber erstellen.
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Als Ergebnis muss der Arbeitgeber oder Betreiber im Rahmen
seiner Sorgfaltspflicht SchutzmaBnahmen festlegen, die die
Gefdhrdung minimieren. Sollte das nicht moglich sein, sind

Vorgaben fiir den sicheren Lastentransport zu machen.

Gefahrdungen im Aufzug

Werden beispielsweise Kleiderstander, Krankenbetten oder
andere Gegenstande transportiert, muss die richtige Lasten-
sicherung vorgegeben werden. Wie lasst sich das Verrutschen
der Ladung vermeiden oder das Uberladen des Aufzugs verhin-
dern? Welche Gefahren sind beim Beladen zu beachten? Geht
von Abgasen aus Fahrzeugen eine Gefahr aus oder von der
Ladung selbst, zum Beispiel von Gasflaschen? Anhand der Ge-
fahrdungsbeurteilung hat der Arbeitgeber eine entsprechende
Betriebsanweisung zu erstellen und die Nutzer dartber zu in-

formieren.

Gefahr durch vorhersehbare Betriebs-
storungen

Fir den Fall, dass Personen im Fahrkorb eingeschlossen sind,
oder, dass Monteure und Prifer im Schacht bzw. auf der Kabi-
ne festsitzen, schreibt die BetrSichV dem Betreiber vor, einen
Notfallplan auszuarbeiten. Darin muss beschrieben sein, wie
und durch wen die Notfallhilfe zu erfolgen hat. Bei groReren
Bauwerken und Gebaudekomplexen muss im Notfallplan be-
schrieben sowie vor Ort entsprechend beschildert sein, wo sich
Aufzug und Triebwerksraum befinden. AuBerdem muss aus ei-
ner zusatzlich erforderlichen Notbefreiungsanleitung hervor-
gehen, wie eingeschlossene und festsitzende Personen befreit
werden konnen. Die erforderlichen Bedienelemente missen
konkret beschrieben oder abgebildet sein: Also, welcher Hebel,
welcher Schalter ist wie zu betatigen, damit zligige und sichere

Hilfe moglich ist?

Bei Anlagen mit Notrufsystem (Achtung: Nachristpflicht bis
31.12.2020!) muss dem Notdienst ein Notfallplan zur Verfu-
gung gestellt werden. Die Notbefreiungsanleitung ist vor Ort

ander Anlage im Triebwerksraum oder im Steuerschrank anzu-
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bringen. Bei Aufziigen ohne Notrufsystem ist der Notfallplan
an der Anlage auszuhangen. Veranderungen an der Anlage
selbst, z. B. durch Umbauten, oder in den Abldufen, sind auch

im Notfallplan entsprechend zu aktualisieren.

Festlegung von Fristen

Der sichere Betrieb eines Aufzugs hangt auch von regelmafi-
ger Prifung und Wartung ab. In der Gefahrdungsbeurteilung
ist festzulegen, ob die nach der BetrSichV vorgesehenen ma-
ximalen Fristen (Hauptpriifung alle 24 Monate, mittig dazwi-
schen eine Zwischenprifung) fiir den sicheren Betrieb ausrei-
chend sind. Die Nutzung, das Alter, die Erfahrungen aus dem
laufenden Betrieb sowie Umgebungseinfliisse sind einzube-
ziehen und die Fristen bei Bedarf entsprechend zu verkirzen.
Nach diesen Parametern sollten auch die Wartungsabstande
festgelegt werden. Zusatzliche Angaben konnten in der Be-

triebsanleitung des Herstellers zu finden sein.

Neben der Prifung durch eine Zugelassene Uberwachungs-
stelle sieht die BetrSichV auch eine regelmaRige Inaugen-
scheinnahme und Funktionskontrolle durch Aufzugswarter
vor. Sie sollen die Anlage auf sichtbare Schaden untersuchen
und kontrollieren, ob die Aufzugstiiren ordentlich schlieRen
und der Notruf funktioniert. Dies ist auch bei Anlagen erfor-
derlich, die mit einem Notrufsystem ausgertistet sind. Die Kon-

trolle sollte auch nachvollziehbar dokumentiert werden.

Die Fristen sind vom Betreiber festzulegen. Sie hangen von der
Umgebung der Anlage ab (z. B. Gefahrdung durch Vandalis-

mus), von ihrer Nutzung und von erwarteten Schaden.

Dokumentation senkt Haftungsrisiko

Dokumentationen sind wichtige Nachweise beim Erfullen der
Betreiberpflichten und zur Senkung des Haftungsrisikos. Die
Vorgaben sind in der BetrSichV und der TRBS 3121 enthalten.
Zu den Dokumenten, die fiir den sicheren Betrieb erforderlich
sind und beim Wechsel des Eigentlimers Uibergeben werden,

gehoren unter anderem:



Sicherheit von Aufzugsanlagen

Technische Dokumentation wie Schaltplane, Prifanleitun-
gen und die EG- Konformitatserklarung

Notfallplan

Ubersicht aufzugsexterner Sicherheitseinrichtungen, ein-
schlielRlich vorhandener Prifberichte

Prifberichte der Aufzugsanlage

Gefahrdungsbeurteilung inkl. SchutzmaBnahmen und
festgelegten Fristen

Vorgaben fir den Lastentransport oder eine Betriebsan-
weisung fur Lasten- oder Fassadenaufziige

Vorgaben fur die Arbeiten Dritter an der Aufzugsanlage
Dokumentation der regelmaRigen Kontrollen durch den

Aufzugswarter

Pflichten auf einen Blick

Die vielfaltigen Pflichten des Arbeitgebers lassen sich wie folgt

zusammenfassen:

Erstellen und Aktualisieren der Gefahrdungsbeurteilung
inkl. Festlegung der erforderlichen Fristen und Umsetzung
von eventuellen SchutzmaRnahmen

Sicherstellung der Personenbefreiung und Vorhalten eines
aktuellen Notfallplans

Uberwachung der Aufzugsanlage bei der Verwendung
(Aufzugswarterkontrollen)

Sicherstellung der regelmaRigen und fristgerechten Pri-
fung durch eine Zugelassene Uberwachungsstelle
Sicherstellung der regelmaBigen Wartung durch ein Fach-
unternehmen

Bereithalten der aktuellen Dokumentation der Aufzugsan-

lage

Ausblick

Durch den technologischen Fortschritt und die zunehmende
Vernetzung der Anlagen Uber das Internet ergeben sich zahl-
reiche Fragen zum sicheren Betrieb einer Aufzugsanlage. Wer
hat per Internet Zugriff auf meinen Aufzug? Welche Daten
werden dort erfasst? Was kann und muss getan werden, da-
mit die digitale Vernetzung lber das Internet of Things nicht
zur Schwachstelle fur kriminelle Hackerangriffe wird? Angrei-
fer konnten Uber die digitale Steuerung nicht nur die Aufziige
selbst manipulieren, sondern die gesamte technische Gebau-
deausriistung. Zugelassene Uberwachungsstellen mussen
deshalb auch kontrollieren kdnnen, ob die Steuerungssoftware
von Aufzligen einwandfrei funktioniert und im Hinblick auf Cy-
bersicherheit auf dem neuesten Stand ist. Aber nur wenn die
Steuerungssoftware von Aufzigen nicht die Blackbox bleibt,
sondern in die Prifungen durch die Zugelassenen Uberwa-
chungsstellen einbezogen werden kann, werden Aufzlige auch

kinftig zu den sichersten Transportmitteln der Welt gehoren.

Quellen

www.baua.de — Bundesanstalt fiir Arbeitsschutz und Ar-

beitsmedizin (BAuA)

www.lasi-info.com — Ldnderausschuss fiir Arbeitsschutz und

Sicherheitstechnik (LASI)

Dipl.-Ing. Dirk Laenger
TUV Rheinland Industrie Service GmbH

laengerd@de.tuv.com
Dipl.-Ing. Volker Sepanski

TUV Rheinland Industrie Service GmbH

volker.sepanski@de.tuv.com
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Sicherheit von Aufzugsanlagen

Wirk-Prinzip-Priufung von Feuerwehraufziigen

Von Dieter Altenbeck und Guido Kehmer

+Aufzug im Brandfall nicht benutzen” - wir alle kennen diesen Warnhinweis. An jeder Schachttiire eines Aufzugs wird darauf hingewiesen,

wie man sich im Gebdude bei einem Brand zu verhalten hat und dass das Treppenhaus der sicherste Fluchtweg ist.

ielen Betreibern von Aufzlgen ist nicht bewusst,

dass der Feuerwehraufzug flr die Brandbekamp-

fung eine wichtige Rolle spielt. Die Feuerwehrleute
verlassen sich auf die Wirksamkeit der Sicherheitseinrichtun-
gen dieses Aufzugs und aller damit verbundenen Anlagen im
Gebaude. Der Feuerwehraufzug dient dem schnellen Erreichen
der Brickenkopfebene (ein Geschoss unter der Brandebene),
um von dort den Brandangriff filhren zu konnen. AufRerdem
kann er zur Evakuierung von Aufzugsvorraumen genutzt wer-
den, in die sich Personen vor dem Brand gerettet haben, aber

nicht mehr flichten konnen.

Anlagensicherheits-Report 2020

Konstruktion eines Feuerwehraufzugs

Die Anforderungen an die Beschaffenheit eines Feuerwehrauf-
zugs sind in der DIN EN 81-72:2015-06 geregelt. Neue Feuer-
wehraufzlige missen in Abstimmung mit der Feuerwehr nach
diesen technischen Vorgaben konstruiert werden. Vereinfa-
chungen und Verscharfungen konnen durch den ortlichen
vorbeugenden Brandschutz der Feuerwehr als Bestandteil der

Baugenehmigung vorgeschrieben werden.

Das Brandschutzkonzept kann zudem weitere Anforderungen

an das Zusammenwirken der einzelnen Anlagen, zum Beispiel

© Gorodenkoff / Adobe Stock (Nr. 164563730)



Sicherheit von Aufzugsanlagen

der Brandmeldeanlage, des Notstromaggregats und des Feuer-
wehraufzugs enthalten. Die Brandfallsteuermatrix beschreibt
das Zusammenwirken der oben angeflihrten einzelnen Syste-
me im Brandfall. Zu den typischen Systemkomponenten, die
mit dem Feuerwehraufzug verbunden sind, gehoren die

Aufzugsanlage als Personen- / Lastenaufzug (ohne Feuer-

wehrfunktionen nach BetrSichV),

Brandmeldeanlage,

Alarmierungsanlage,

Sicherheitsstromversorgung inkl. Notstromaggregat,

Sicherheitsbeleuchtung,

Rauchschutzdruckanlage oder Spilluftanlage,

Feststellanlagen an Rauch- und

Brandschutztiren

(Aufzugsvorraume).

Mit der Verankerung in § 85 der Musterbauverordnung (MBO)
verlangt zum Beispiel § 3 der Priifverordnung in NRW, dass , die
technischen Anlagen [..] sowie die dafur bauordnungsrecht-
lich geforderten BrandschutzmaRnahmen [..] von Prifsach-
verstandigen [..] auf ihre Wirksamkeit und Betriebssicherheit
einschlieBlich des bestimmungsgemafen Zusammenwirkens
von Anlagen (Wirk-Prinzip-Priifung) gepruft werden [...].“ [1]
Aufgrund der zunehmenden Vernetzung der einzelnen Anla-
gen kommt dem Zusammenwirken eine wichtige Bedeutung
zu. Diese gegenseitige Abhangigkeit ist bei den Priifungen ent-

sprechend zu berticksichtigen.

Aufzugsbetrieb in Bestandsgebdauden

Der Betreiber hat gemal? § 3 MBO die Verpflichtung, das Ge-
baude so ,anzuordnen, zu errichten, zu andern und instand
zu halten, dass die 6ffentliche Sicherheit und Ordnung, insbe-
sondere Leben, Gesundheit und die nattrlichen Lebensgrund-
lagen, nicht gefahrdet werden [..].“ [2] Zur Erfillung dieser
Anforderungen wahrend des Betriebs beauftragt der Betreiber
u. a. Sachverstandige nach Baurecht sowie eine Zugelassene
Uberwachungsstelle die erforderlichen Prifungen durchzu-

fihren.

Im Laufe der Zeit andert sich der Zustand des Gebaudes und
seiner Anlagen zum Beispiel durch Verschlei3, Beschadigungen
und UmbaumaRnahmen. Deshalb muss die Wirksamkeit des
sicheren Zusammenwirkens der Anlagen wiederkehrend Gber-

prift werden.

Wie anfangs beschrieben, verlassen sich die Mitarbeiter der
Feuerwehr bei der Brandbekampfung auf die Wirksamkeit der
Sicherheitseinrichtungen des Aufzugs und aller damit verbun-
denen Anlagen. Der Feuerwehraufzug stellt in der Regel die
einzige, nicht in der Obhut der Feuerwehr befindliche sicher-

heitstechnische Einrichtung dar. [3]

Wirk-Prinzip-Priifung deckt Mingel auf

Bereits im Jahre 2009 ergab eine Uberpriifung von 80 Feuer-
wehraufzligen im Stadtgebiet Dusseldorf, dass aufgrund von
sicherheitstechnischen Mangeln ein Viertel dieser Aufzlige au-
Rer Betrieb genommen werden musste. [3] Die Situation hat
sich seitdem nur geringfligig verbessert. Daher gilt: Nur das
rechtzeitige Erkennen vorhandener Mangel durch wiederkeh-
rende Wirk-Prinzip-Prifungen sowie eine entsprechende Man-
gelbeseitigung gewahrleistet den sicheren Betrieb eines Ge-
baudes und verschont die Betreiber mit zusatzlichen Auflagen.
Bei aktuellen Priifungen von Feuerwehraufziigen im Rahmen
von Wirk-Prinzip-Prifungen wurden folgende typischen Man-
gel festgestellt:
unsichere Vorraume vor den Schachttiiren (beschadigte
Brandschutztilren, Brandlasten im Vorraum),
fehlende oder unzureichende Kennzeichnungen im Ge-
baude (Kennzeichnung des Wegs zum Triebwerksraum,
Hinweisschild ,Feuerwehraufzug", Etagenkennzeichnung
in den Vorraumen),
unzulangliche Anpassung an den Stand der Technik (mit
Loschwasser volllaufende Schachtgrube, nicht gegen
Loschwasser geschitzte elektrische Betriebsmittel),
unzureichende Aufzugstirfunktionen (falsche Steuerung
der Turbewegung, unzuldssiges Zulaufen der Tiren).
Storungen in der Aufzugssteuerung bei Umschaltung auf

das Ersatznetz (Notstromversorgung)
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Hinzu kommen Mangel, die auf Anderungen oder Umgestal-
tungen im Gebaude zurtickzuflhren sind:
unterbrochene Signalleitungen zum Feuerwehrschlissel-
schalter,
unwirksamer Feuerwehrschlisselschalter durch Umbau
des Fahrkorbtableaus,
unwirksame Feuerwehrfunktionen nach Aufspielen neuer
Aufzugsteuerungssoftware,
verschlossene Feuerwehrdachluke durch Einbau einer
neuen Fahrkorbverkleidung,
unzureichende Dimensionierung der Ersatzstromversor-
gung (unzureichender Kraftstoffvorrat fiir die Dauer der

Brandbekdmpfung).

Ist die Wirksamkeit des Feuerwehraufzugs nicht mehr gege-
ben, so ist eine sichere Brandbekampfung nicht moglich. Dies
ist jedoch eine wesentliche Voraussetzung fur den Betrieb
eines Gebaudes. Ein nicht voll funktionsfahiger Feuerwehrauf-
zug flhrt zu einer erheblichen Einschrankung in der Brandbe-
kampfung durch die Feuerwehr, was selbst durch zusatzlichen
Personaleinsatz nur teilweise kompensiert werden kann. Der
Weiterbetrieb des Gebaudes ist dann nur mit erheblichen Ein-
schrankungen oder Auflagen durch die Feuerwehr moglich,
wie zum Beispiel das Sperren der oberen Etagen oder zusatz-
liche Auflagen fur den Veranstaltungsbetrieb, vielleicht sogar

der kompletten Untersagung einer Sondernutzung.

Anlagensicherheits-Report 2020

Sicherheit von Aufzugsanlagen

Mehr Sicherheit fiir Feuerwehrleute

Der Gesetzgeber hat mit der Wirk-Prinzip-Prifung eine Mal3-
nahme eingefihrt, um Funktion und Wirksamkeit der Sicher-
heitseinrichtungen des Aufzugs und aller damit verbundenen
Anlagen des Gebaudes sicherzustellen. Die wiederkehrenden
Wirk-Prinzip-Prufungen durch baurechtlich anerkannte Sach-
verstandige und Sachverstandige der Zugelassenen Uberwa-
chungsstellen haben sowohl den technischen Zustand der
Brandschutzanlagen in Gebauden als auch die Sicherheit der
Einsatzkrafte der Feuerwehr bei der Brandbekampfung deut-

lich verbessert.

Quellen

[1] https://www.brd.nrw.de/planen_bauen/bauaufsicht/
pdf/PruefVO_NRW.pdf; Verordnung liber die Priifung
technischer Anlagen und wiederkehrende Priifungen von
Sonderbauten (Priifverordnung — Priif VO NRW) — mit Stand
vom 1.5.2019)

[2] https://www.bauministerkonferenz.de/Dokumente/
42322694.pdf; Musterbauordnung - MBO - Fassung
November 2002 — zuletzt gecindert durch Beschluss der

Bauministerkonferenz vom 22.02.2019

[3] LIFT Report Heft 3/2009 Dirk Preiss|

Dipl.-Ing. Dieter Altenbeck
TOV Rheinland Industrie Service GmbH

dieter.altenbeck@de.tuv.com

Dipl.-Ing. Guido Kehmer
TOV Rheinland Industrie Service GmbH

guido.kehmer@de.tuv.com



Sicherheit von Druckanlagen

Industrie 4.0: mit Sicherheit aus der Krise

Von Johannes Ndumann

Druckbeh3lter und Dampfkesselanlagen gehdren nach wie vor zur technischen Grundausstattung vieler Unternehmen. Durch die Digitali-

sierung werden konventionelle Anlagen immer stirker miteinander vernetzt. Die Einbindung von Industrieanlagen in eine globale loT-Ar-

chitektur bietet die Chance, effizienter, umweltschonender und weniger krisenanfallig zu produzieren. Das hat sich wahrend des Lockdowns

infolge der Corona-Pandemie sehr deutlich gezeigt. Die Industrie 4.0 erfordert aber auch Investitionen in die Sicherheit und einen neuen

Ansatz bei technischen Priifungen. Safety und Cybersecurity miissen dabei in Einklang gebracht werden.

edes Jahr priifen die Zugelassenen Uberwachungsstellen
mehr als 300.000 Druckbehdlter und Dampfkesselanla-
gen. Das zeigt: Die Digitalisierung lasst herkdmmliche
Technologien nicht vom Markt verschwinden. Zur Strompro-
duktion oder zur Erzeugung von Prozessdampf durch Kraft-
Warme-Kopplung werden in der Industrie auch kinftig kon-
ventionelle Druckanlagen eingesetzt. Allerdings werden sie
zunehmend um digitale Eigenschaften erganzt, miteinander
vernetzt und in ein globales loT-System (Internet of Things)

eingebunden.

Die Vorteile der digitalen Vernetzung liegen vor allem in einer
hoheren Effizienz und einer niedrigeren Umweltbelastung
durch Industrieanlagen. Obwohl ein Dampfkessel in seinem
Grundprinzip seit der Industrialisierung fast unverandert ist,
lassen sich die Kesseleffizienz und die Energieeinsparpotenzi-
ale etwa durch eine konsequente Erfassung und digitale Aus-
wertung von Betriebsdaten optimal ausnutzen. Studien der
TU Wien, des Austrian Institute of Technology (AIT) und der
Montanuniversitat Leoben aus dem Jahr 2020 belegen, dass
sich durch den konsequenten Einsatz digitaler Technologi-
en der Energieverbrauch im Industriesektor drastisch senken
lasst — eine Voraussetzung, um die weltweiten Klimaziele zu
erreichen. Kinstliche Intelligenz, Blockchain, datengetriebene
Modellrechnungen, digitale Zwillinge, offene Plattformen oder
der Einsatz von Sensoren und digitalen Stromzahlern gehoren

hier zu den technologischen Treibern.

Spatestens im Jahr 2020 stellte sich aber noch eine weitere
Herausforderung: Die Corona-Pandemie verursachte laut dem
Institut der Deutschen Wirtschaft allein in den ersten beiden
Krisenmonaten einen Produktionsriickgang von 30 Prozent,
das statistische Bundesamt stellte im zweiten Quartal 2020
einen Einbruch des Bruttoinlandsprodukts (BIP) um 10,1 Pro-
zent im Vergleich zum ersten Vierteljahr fest — ein Rekordwert
seit Beginn der regelmafigen BIP-Berechnung im Jahr 1970.
Um diese Krise zu bewaltigen und kiinftig im Wettbewerb be-
stehen zu kénnen, ist die Digitalisierung in der Industrie eine

wichtige Voraussetzung.

So kommt der Digitalverband Bitkom in einer kirzlich verof-
fentlichten Studie zu dem Ergebnis, dass eine Uberwaltigen-
de Mehrheit (94 Prozent) der befragten Unternehmen in der
Digitalisierung die Voraussetzung fir den Erhalt der Wett-
bewerbsfahigkeit der deutschen Industrie sieht. Die Zahl der
Industrieunternenmen mit mehr als 100 Mitarbeitern, die
Industrie-4.0-Anwendungen nutzen, sind in Deutschland in
den letzten zwei Jahren von 49 Prozent auf 59 Prozent gestie-
gen, weitere 22 Prozent planen den Einsatz von Industrie 4.0.
JJe digitaler die Industrieunternehmen aufgestellt sind, desto
schneller werden sie sich von den Folgen des Shutdowns erho-

len® sagte Verbandschef Achim Berg.

Der Miinchner Digital-Pionier Lin Kayser geht sogar noch einen
Schritt weiter. Fir ihn hat die Corona-Krise den Raum fir visio-
nares Denken geoffnet. ,Digitale Lieferketten und eine dezen-

trale automatisierte Produktion” konnten kiinftig die globalen
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wirtschaftlichen Prozessablaufe krisenfest machen. Anstatt
fertige Bauteile in Containern um die Welt zu verschiffen sieht
er die Zukunft in ,digitalen physischen Produkten (DPP)", die
digital entwickelt, je nach Bedarf modifiziert und spater lokal
im additiven 3D-Druckverfahren produziert werden. Eine ef-
fiziente Methode, die wahrend der Corona-Krise in Italien zur
Beschaffung dringend bendtigter Ersatzteile flr Beatmungs-

gerate bereits erfolgreich praktiziert wurde.

Es werden daher nicht mehr nur die funktionalen Mangel bei
einem Druckbehalter oder einer Dampfkesselanlage zu Sicher-
heitsrisiken fuihren, sondern auch Licken im Bereich Cyber-
security. Laut einer Studie des TUV-Verbands beklagte jedes
achte Unternehmen (13 Prozent) innerhalb der letzten 12 Mo-
nate vor der Befragung einen IT-Sicherheitsvorfall. Jedes vierte
betroffene Unternehmen (26 Prozent) berichtet von Phishing-
Angriffen, bei denen —in der Regel per E-Mail — Schadsoftware
in die Organisation eingeschleust wird. An zweiter Stelle steht
Ransomware (19 Prozent), mit deren Hilfe Cyberkriminelle die
IT-Systeme einer Organisation lahmlegen und die Unterneh-
men dann erpressen. Weitere Bedrohungsszenarien seien ,So-
cial Engeneering”, Man-in-the-middle-, Passwort- und DDoS-

Angriffe.

Fir den Bereich der intelligenten Energieversorgung forderte
daher das IEC-Systemkomitee Smart Energy (IEC/SyC Smart
Energy) im April 2020 zum Schutz des Stromnetzes vor Cyber-
angriffen ,einen ganzheitlichen Ansatz zum Aufbau von Cyber-
widerstandsfahigkeit, der bewahrte Verfahren mit Prifungen
und Zertifizierungen kombiniert.“ Digitale Sicherheit mus-
se bereits im Design angelegt sein und von Anfang an in die
Systeme und in den Betrieb integriert werden, anstatt sie erst

nach der Implementierung der Systeme anzuwenden.

Anlagensicherheits-Report 2020

Sicherheit von Druckanlagen

Durch die Corona-Krise befinden sich nun viele Unternehmen
in einem Dilemma: Der wirtschaftliche Einbruch zwingt sie zu
harten SparmalRnahmen, wobei andererseits Investitionen in
die Krisenbewdltigung und Resilienz bei kiinftigen Pandemien
notwendig sind. Hier mussen die Prioritaten richtig gesetzt
werden. ,Es ware fatal, wenn die Unternehmen in wirtschaft-
lich schwierigen Zeiten die Sicherheit ihrer digitalen Systeme
vernachldssigen wurden®, sagte TUV-Verbandschef Joachim
Buhler. ,Jeder Euro, der jetzt in die IT-Security flief3t, ist eine In-

vestition in eine krisensichere Zukunft.”

Prifungen an Druckanlagen missen kinftig neben ,Safety”,
also dem sicheren Funktionieren aller technischen Komponen-
ten, auch die ,IT-Security” im Blick haben. Bei diesem Paradig-
menwechsel, der alle Gberwachungsbedurftigen Anlagen be-
trifft, ist auch der Gesetzgeber gefragt. Die Priiforganisationen
fordern daher eine Anpassung der Rechtsvorschriften und Nor-
men in Deutschland und der EU. Im Bereich von Industrie 4.0
mussen vor allem Standards entwickelt und Referenzarchitek-
turen fir die vernetzte Technologie cyber-physikalischer Syste-
me (CPS) aufgebaut werden. ,Unabhangige Zertifizierungen
durch akkreditierte neutrale Dritte liefern den verldsslichen
Nachweis, dass diese Standards eingehalten werden® sagte
Buhler. ,Dadurch entsteht Transparenz und das notwendige

Vertrauen in Produkte, Prozesse und neue Technologien.”

Johannes Naumann
Biiro fir strategische Kommunikation

jn@naeumann.de
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Virtual Reality verbessert zerstorungsfreie Priifung

Von Dr.-Ing. Albert Bagaviev, Dr.-Ing. Ansgar Kranz und Alex Karpunow

Durch die dreidimensionale Darstellung physikalischer Prozesse am Computer wird die zerstérungsfreie Priifung (ZfP) optimiert. An vir-

tuellen Modellen von Anlagen und Bauteilen kdnnen mit geringem Aufwand Schadensbilder nachgestellt und mégliche Schadensverldufe

simuliert werden. Virtual Reality macht die ZfP und die Messmethoden genauer und verlasslicher. In vielen Anwendungsfallen werden durch

virtuelle Modelle und Simulationen liberhaupt erst belastbare Aussagen mdglich, wie hdufig eine Zustandsiiberwachung erfolgen sollte.

oderne Industrieanlagen balancieren zwischen
zwei Anforderungen: ihrer Verfligbarkeit und der
Sicherheit. Die Produktivitat einer Anlage und
die Rendite des investierten Kapitals steigen, wenn der Auslas-
tungsgrad zu- und die Zeit des Stillstands abnimmt. Der Auf-
wand fir Instandhaltung und Priifung der Anlage stellt eine

zu optimierende beziehungsweise zu minimierende Grof3e dar.

Eine wesentliche Rolle spielt dabei die zerstorungsfreie Pri-
fung von Anlagenkomponenten, die allerdings kostenaufwen-

dig ist. Hierfur gibt es mehrere Griinde:

Um eine geplante oder nicht geplante Inspektion durch-
zufiihren, muss eine Anlage entweder teilweise oder
komplett auller Betrieb genommen werden. Das heif3t: die
Verfligbarkeit der Anlage sinkt.

Da die Prifung selbst nur bedingt von aul3en erfolgen

kann, muss die zu inspizierende Maschine geoffnet

werden. In der Regel sind namlich von auRen nur die Teile

der Maschine priifbar, die kaum beansprucht werden und

somit fur eine Integritatsbetrachtung bedeutungslos sind.
Die groBte Herausforderung liegt jedoch darin, dass die am
starksten beanspruchten Bereiche entweder nicht zugang-
lich oder aufgrund ihrer Geometrie nicht priifbar sind bzw.,
dass die infrage kommenden Prifmethoden nur ungenaue

Resultate liefern.

Die Zahl der zerstorungsfreien Prifmethoden, die nicht nurim
Labor, sondern auch vor Ort anwendbar sind, ist relativ nied-
rig. Insbesondere fiir das Anzeigen von Rissen |dsst die Quali-
tat und Verlasslichkeit der Prifmethoden zu wiinschen Ubrig.
Deshalbist es zwingend erforderlich, hierfur die ZfP-Methoden
erheblich zu verbessern und flir bestimmte Anwendungsfalle
brauchbar zu machen. Das geschieht durch Modellierung und
Simulation, die mit speziellen und gezielten Messungen die

Bauteilverformung und/oder die Verhaltensparameter anzeigt,

Bild 1: Schematische Darstellung der Strahlenverfolgung in einer

umlaufenden SchweiRnaht

Bild 2: Anwendung des Strahlenverfolgungsverfahrens
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sowie durch eine Uberwachung des Zustands wéahrend der ge-

samten Lebensdauer eines Bauteils.

Das am haufigsten benutzte ZfP-Verfahren vor Ort ist die Ult-
raschallprifung. Da ein festgestellter Riss die Bauteilintegritat
beeintrachtigen kann, ist zu entscheiden, ob dieser Riss noch
ohne Beeintrachtigung der Sicherheit hingenommen werden
kann, oder ob eine Reparatur notwendig ist. Werden Risse be-
lassen, wird eine explizite Uberwachung notwendig, gegebe-
nenfalls ist zur Kontrolle des irreversiblen Verformungsverhal-

tens eine Hochtemperaturdehnungsmessung erforderlich.

Simulation der Strahlenverfolgung
(Ray Tracing) fiir UT-Auslegung

Die zerstorungsfreie Prifung mittels Ultraschall ist nach wie
vor eine der wichtigsten Techniken zur Bewertung der Bau-
teilintegritat. Dabei werden die von Defekten ausgehenden
Echos analysiert. Eine in der Regel komplexe Bauteilgeome-
trie, Werkstoffinhomogenitat und -anisotropie fiihren zur
Ablenkung und einem Verzerren des Ultraschallstrahls und
zur Aufspaltung der einfallenden Wellen an Grenzflachen zu

anderen Wellentypen (Modenkonversion). Dies erschwert bei

Bild 3: Beispielhaft dargestellte Ergebnisse der elektrischen

Simulation zwecks Auslegung der Messung

Anlagensicherheits-Report 2020

Sicherheit von Druckanlagen

Vor-Ort-Inspektionen die Interpretation. Eine computerge-
stltzte Visualisierung der Ultraschallausbreitung ermoglicht,
die Schallwellenausbreitung zu erfassen und die Streuung
beziehungsweise die Wechselwirkung zwischen eventuell vor-
handenen Defekten und dem Ultraschall zu analysieren. Bild 1
zeigt schematisch die Positionierung von Transmitter und
Empfanger zur Anzeige einer Stoschweifinaht bei einer Ult-

raschallprifung.

Die Methode berlcksichtigt auch die Schalldruckverteilung und
die Anderung des Schalldrucks bei einer Reflexion. Um die inho-
mogene Temperaturverteilung und Schweinahteigenschaf-
ten zu berticksichtigen, wurde das Snelliussche Gesetz verwen-
det. Eine weitere Anwendung des Simulationsverfahrens ist in
Bild 2 dargestellt. Hier wird ein Verfahren zur Schweifnahtpri-

fung modelliert und simuliert.

Modellierung und Simulation des
Potenzialsondenverfahrens

Mit dem Ziel, die Sicherheit eines Weiterbetriebs zu gewahr-
leisten und um die Integritat des zu Uberwachenden Bauteils

zu kontrollieren, werden die belassenen Risse Uberwacht. Eine

Bild 4: Applizieren der Potenzialsonden
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" Bild 5: Zur Erfassung des

unterstellten Risswachstums

bewahrte Methode zur Ermittlung des Risswachstums stellt
die Potenzialsonden-Messtechnik dar. Sie basiert auf der Mes-
sungdes elektrischen Potenzials in einem metallischen Bauteil,
das sich mit einem wachsenden Riss dndert. Eine computer-
gestltzte Simulation unterstitzt eine detaillierte Auslegung
der Messsensorik und Versuchsparameter sowie die Kopplung
der elektrischen Messsignale mit bruchmechanischen Kenn-

groRen (siehe Bild 3).

Bild 4 zeigt die applizierte Hochtemperatursensorik im Bereich
eines Rissverlaufs sowie in einem rissfreien Bereich (Refe-

renzmessstrecke) der Komponente. Ein computergesteuertes

Bild 6:
Modell des kapazitiven
Kriechdehnungsaufnehmers

Messkonzept regelt die konstant zu haltende Stromstarke und

misst den Spannungsabfall (Potenzial) an jeder Messstelle.

Zwecks Auslegung der Messprozedur wurden vorab numeri-
sche elektromagnetische Simulationen zur Konfiguration der
Rissliberwachung bei variierenden Risstiefen durchgefihrt

(siehe Bild 5).

Kapazitive (Kriech-)Dehnungsaufnehmer

Die Uberwachung der bei hohen Temperaturen betriebenen

Komponenten auf Kriech- und Ermidungsfortschritt erfordert
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Bild 7: Simulation des Betriebsverhaltens des Sensors

den Einsatz von Messwertaufnehmern, die auch bei hoheren
Temperaturen zuverlassige Messwerte liefern und eine sehr
gute Langzeitstabilitat aufweisen. Hierzu bieten sich kapaziti-

ve Dehnungsaufnehmer an (siehe Bild 6).

Kapazitive Dehnungsaufnehmer setzen eine Langenanderung
der Bauteiloberflache in eine Abstandsanderung zweier Kon-
densatorplatten um und fihren damit zu einer entsprechen-
den Anderung der Kapazitat, die einen sehr langzeitstabilen

Messwert gewahrleistet.

Der Messsensor wurde ebenso modelliert, um das eigene ther-
momechanische Verhalten des Sensors bei An- und Abfahrten
zu berucksichtigen und somit eine hohere Genauigkeit der
Aussagen hinsichtlich Ermidungsfestigkeit von Komponenten

zu erzielen (siehe Bild 7).

Bild 8 demonstriert die Anwendbarkeit der kombinierten com-
putergestltzten Vorgehensweise mit der Virtualisierung der
Hochtemperaturvorgange bei der messtechnischen Erfassung

der Kriechdehnungen an einem Kraftwerkssammler.

Die dreidimensionale Darstellung physikalischer Prozesse er-
weitert sowohl die Grenzen als auch die Genauigkeit von Me-
thoden der zerstorungsfreien Prifung. Das gleiche gilt fur die
diversen Messverfahren zur Uberwachung der Integritat ein-

zelner Bauteile und somit der ganzen Anlage.

Anlagensicherheits-Report 2020

Bild 8: Gemessene und rechnerisch ermittelte (simulierte) Kriechdeh-

nungen
Fazit

Mithilfe verfligbarer Software zur Modellierung von Bautei-
len und zur Simulation von Schadensverlaufen, ldsst sich mit
einem vertretbaren Aufwand die Qualitdt und die Quantitat
von zerstorungsfreien Prifungen und Messmethoden deutlich
verbessern. Die virtuelle dreidimensionale Darstellung erganzt
die bekannten Priifverfahren und -methoden. Die Kombination
aus beiden ist oftmals die einzige Moglichkeit, um eine wirk-
lich zuverldssige und belastbare Uberwachung des Zustands

von Bauteilen und Anlagen sicherzustellen.

Dr.-Ing. Albert Bagaviev

albert.bagaviev@de.tuv.com

Dr.-Ing. Ansgar Kranz

ansgarkranz@de.tuv.com

Dipl.-Ing. Alex Karpunow

alex.karpunow@de.tuv.com

TUV Rheinland Werkstoffpriifung GmbH
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Fiillanlagen fiir Fliissigerdgas (LNG)

Erlaubnispriifbericht gemiB § 18 (3) BetrSichV

Von Michael Evers

Fliissigerdgas, Liquified natural Gas (LNG) oder auch Gaz naturel liquiéfié (GNL) wird mehr und mehr zur Alternative zum Dieselkraftstoff.

Bei Temperaturen zwischen -161 und -164 Grad Celsius wird das Gas verfliissigt und nimmt so nur noch ein Sechshundertstel des Volu-

mens von gasformigem Erdgas ein. Gelagert wird es dann in vakuumisolierten Tanks und kann — dhnlich wie Autogas - durch Fiillanlagen

verteilt werden.

erzeit werden noch nahezu 100 % der Fahrzeuge im
Strallenglterverkehr mit Dieselkraftstoff angetrie-
ben. Allerdings bietet der Treibstoff LNG in Bezug
auf Reichweite und Leistung eine lberzeugende Alternative,
die mittlerweile auch namhafte Nutzfahrzeughersteller bewo-
gen hat, mit dieser Motorentechnik auf den Markt zu gehen.
Begleitend dazu bedarf es einer flachendeckenden Infrastruk-

tur zur Betankung mit dem neuen Brennstoff.

Wie auch bei Autogasfillstellen und Tankanlagen fiir Die-
sel- und Vergaserkraftstoff verlangt der Gesetzgeber die Ein-
haltung bestimmter Sicherheitsstandards. Das Errichten, der
Betrieb sowie Anderungen der Bauart oder Betriebsweise,
welche die Sicherheit der Anlage beeinflussen, fallen in den
Geltungsbereich der Betriebssicherheitsverordnung. Diese
regelt in § 18, fiir welche Anlagen eine Erlaubnis der Behorde
zu beantragen ist. Fur Fullanlagen und die dazugehorenden
Vorrats- und Lagerbehalter zum Befiillen von Landfahrzeugen
mit entziindbaren Gasen ist eine solche Erlaubnis zwingend

notwendig.

Bis zur Anderung der Betriebssicherheitsverordnung vom
19.11.2017 waren mobile Fillanlagen von der Erlaubnispflicht
ausgenommen. Sie konnten ohne behordliche Zustimmung
aufgestellt und betrieben werden. Diese Ausnahmeregelung
wurde durchaus gut genutzt, um den Brennstoff fiir Fuhrparks
interessant zu machen und Lkw mit dieser Brennstofftechnik

in der Praxis zu testen.

Erlaubnisverfahren fiir LNG-Fiillanlagen

Seit 2018 fordert nun die Bundesregierung die Neuanschaf-
fung energieeffizienter und CO,-armer Lkw mit LNG-Antrieb,
um Fuhrparkbetreiber dabei zu unterstutzen, auf umweltver-
traglichere Fahrzeuge umzusteigen. Zur Sicherstellung der
Verfugbarkeit des Brennstoffs werden, dhnlich der Eigenver-
brauchstankstellen, nun auch Fillanlagen fir Erdgas als stati-

ondre Anlagen gebaut.

Dazu ist die Erlaubnis bei der Behorde zu beantragen. Ziel des
Erlaubnisverfahrens ist es, dass diese Anlagen entsprechend
den Anforderungen der BetrSichV errichtet und betrieben wer-
den. Zudem erhalt der Arbeitgeber mit einer Erlaubnis Rechts-
sicherheit Uber den zuldssigen Betrieb. Im Erlaubnisverfahren
wird bereits vor der Errichtung dieser Anlagen sowie vor der
Durchfihrung von erlaubnisbedirftigen Anderungen in ei-
nem Verwaltungsverfahren festgestellt, dass die vorgesehene
Aufstellung, Bauart und Betriebsweise den sicherheitstech-
nischen Anforderungen der BetrSichV entsprechen sowie die
vorgesehenen sicherheitstechnischen MaBnahmen fir den

sicheren Betrieb geeignet sind.

Priifbericht

Grundlage fir die Erteilung einer Erlaubnis ist die Betrachtung
aller sicherheitstechnischen Anforderungen — insbesondere

der im Anhang der Betriebssicherheitsverordnung zu beach-
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tenden Gefahrenfelder ,Druck®, ,Explosion” und ,Brand“ Diese
gilt es anhand detaillierter Darstellung und Planung zu bewer-
ten. Im Rahmen des Erlaubnisverfahrens ist ein Prifbericht
einer Zugelassenen Uberwachungsstelle erforderlich, mit dem

bestatigt wird, dass die Anlage sicher betrieben werden kann.

Der Landerausschuss flr Arbeitsschutz und Sicherheitstechnik
hat einen Leitfaden entwickelt, wie dieses Erlaubnisverfahren
zu flhren ist — nicht zuletzt um eine bundesweit einheitliche
Vorgehensweise und einen hohen Sicherheitsstandard zu eta-
blieren. Zur Bewertung der Sicherheit von LNG-Fillanlagen ist
die Einhaltung der Anforderungen verschiedener Technischer

Regeln flr Betriebssicherheit (TRBS) zu betrachten.

Sicherheitsstandards

Neben der Anlagentechnik ist eine sorgfaltige Wahl des Auf-
stellorts und eine gute Anfahrbarkeit einer LNG-Fillanlage
schon ein erheblicher Beitrag zur Sicherheit. So sollte das zu
betankende Fahrzeug moglichst nicht rangieren mussen. Den-
noch unterliegen auch Fillanlagen der Notwendigkeit, mit ei-

nem Anfahrschutz versehen zu werden.

Sicherheit von Druckanlagen

Die Anlagentechnik besteht — vereinfacht gesprochen — aus
der Lagereinheit, der Abgabeeinheit und der Mess-, Steuer-
und Regeltechnik. Die Lagereinheit ist im Regelfall ein vakuum-
isolierter Tank. Zwischen Auen- und Innentank aus Stahl wird
eine Vakuum-Perlit- oder Stickstoff-Perlit-Isolation zum Schutz
vor Warmeeinwirkung verwendet. Die so gebauten Kryobehal-
ter sind gut vor mechanischen und thermischen Einwirkungen

geschutzt.

Die Kraftstoffabfiillung ist abhangig vom gewiinschten Druck
und von der gewdinschten Temperatur im Kraftstofftank. Sie
kann durch Uberstrémen oder durch eine Férderpumpe reali-
siert werden. Dabei kommt dem Druckmanagement eine grole
Bedeutung zu. Vereinfacht gesprochen gibt es zwei Gefahren-
stellen, an denen bei einer Fullanlage das Flussigerdgas austre-
ten kann: die Abgabeeinrichtungvon der Fiillanlage auf den zu
betankenden Kraftstofftank und der Ausbldser der Sicherheits-
ventile des Lagertanks. Die Verbindung des zu betankenden
Tanks mit der Fillanlage wird Uber eine Schnellkupplung her-
gestellt. Zusatzlich wird eine Gaspendelleitung angeschlossen,
um die durch die flissige Phase verdrangte gasformige Phase

im zu betankenden Tank zuriick in den Lagertank zu fiihren.

LNG-Fillanlage mit Anfahrschutz

Anlagensicherheits-Report 2020
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Die Temperatur bzw. der Druck der Beflillung kann Uber eine
Mischbatterie reguliert werden. So kdnnen alle Systeme prob-
lemlos betankt werden. Der Druck im Lagertank ist abhangig
von der Temperatur im Lagertank. Je groBer die Flissigphase
ist, desto kleiner ist der Tankdruck. Um den Tankdruck zu er-
hohen kann man die Gasphase vergroBern. Ziel ist es jedoch,
den Tankdruck deutlich unter dem Offnungsdruck der Sicher-
heitseinrichtungen zu halten. Als sicherheitstechnische Ein-
richtungen bei der Betankung sind Totmannschalter, Gas- und
Flammendetektoren sowie die Uberwachung der anzuschlie-
Renden Erdungszange vorgesehen. Vorgeschrieben ist ein Not-

Aus-Schalter der Anlage aufRerhalb des Gefahrenbereichs.

Die Erfordernis der Erlaubnis bedingt sich aus dem Abfillen
bzw. durch die Lagerung einer Menge groler als 10 t an ent-
zindbaren Gasen. Daher ist der Brand- und Explosionsschutz
zentraler Punkt der sicherheitstechnischen Betrachtung und
Bewertung. Mit der neu Uberarbeiteten Technischen Regel fir
Betriebssicherheit TRBS 3151 (,Vermeidung von Brand-, Explo-
sions- und Druckgefahrdungen an Tankstellen und Fillanlagen
zur Befillung von Landfahrzeugen®) wird die Aufstellung von
Tanks fur Flussigerdgas unabhangig vom Volumen der Flissig-
erdgas-Lagertanks auf eine ausschlief3lich oberirdische Lage-

rung festgelegt. Der Brandschutz fordert eine Trennung der La-

gerung von moglichen Brandlasten und genligenden Abstand
zu Brandlasten. Auch ist im Explosionsschutzdokument im
erforderlichen Explosionsschutz-Zonen-Plan zu beachten, dass

Zonen nicht tber Grundstiicksgrenzen hinaus reichen.

AbschlieRend ist im Prifbericht zum Erlaubnisverfahren fest-
zustellen, welchen Prifungen die Anlage und ihre Einzelkom-
ponenten vor Inbetriebnahme und wiederkehrend zu unterzie-
hen sind. In der Regel Ubernimmt die Behorde die Forderungen

aus dem Erlaubnisverfahren.

Die vorgegebene Vorgehensweise im Zusammenspiel von Be-
triebssicherheitsverordnung, Technischen Regeln fur Betriebs-
sicherheit und Vorgabe zum Erlaubnisverfahren des Lander-
ausschusses fur Arbeitsschutz und Sicherheitstechnik sichert
einen flachendeckenden hohen und gleichmaRigen Sicher-

heitsstandard fir die Alternative zum Dieselkraftstoff.

Dipl.-Ing. Michael Evers
DEKRA Automobil GmbH

michael.evers@dekra.com
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Bewertung von Tanks und Druckbehaltern aus
glasfaserverstarktem Kunststoff hinsichtlich ihrer

Restlebensdauer

Von Patricia Fatherazi

Glasfaserverstarkte Kunststoffe finden in der chemischen Industrie in Form von Tank- und Druckbehdltern aber auch von Rohrleitungen

immer mehr Anwendung. Der Werkstoff besticht durch sein geringes Gewicht in Verbindung mit einer hohen Steifigkeit. Diese Apparate

kdnnen sowohl drucklos als auch unter Beaufschlagung von Druck betrieben werden. Letzteres bringt allerdings eine zeitlich begrenzte Ein-

satzdauer mit sich, die nicht allen bekannt ist. Im Folgenden wird die Mdglichkeit einer Verlangerung der Betriebszeit von GFK-Apparaten

aufgezeigt.

ank- und Druckbehalter, die aus glasfaserverstarkten
Kunststoffen (GFK) bestehen, haben nach dem AD-
2000-Merkblatt N1 eine Lebensdauer von 2*10° Stun-
den. Dies entspricht einem Zeitraum von circa 23 Jahren. Diese
zeitliche Beschrankung der Einsatzdauer ist den meisten Be-

treibern der chemischen Industrie aber nicht bewusst und ge-

Beispiel fiir Behalter und Rohrleitungen in der chemischen Industrie

A][—a 1_
A

Anlagensicherheits-Report 2020

langt jetzt erst allmahlich in den Fokus. Das hat dazu gefiihrt,
dass viele dieser betroffenen GFK-Apparate bereits mehr als
30 Jahre in Betrieb sind. Auf den ersten Blick sind die meisten
Apparate noch in einem optisch einwandfreien Zustand und
haben auch zu keinen Stor- oder Ausfallen im Betrieb geflhrt.

Wieso also diese Limitierung laut AD-Merkblatt?




Sicherheit von Druckanlagen

Der Alterungsprozess von glasfaserverstarkten Kunststoffen
ist bis heute kaum erforscht und optisch nicht zwangslaufig
zu erkennen. Die Meinungen zum Alterungsverhalten gehen
weit auseinander. Auf der einen Seite soll nur das Harzsystem
betrachtet werden, wahrend auf der anderen Seite zur zusatz-
lichen Berlcksichtigung der Glasfasern ermahnt wird. Aus der
Praxis ist bekannt, dass nach Fertigung und Abnahme von GFK-
Apparaten die Festigkeit nach einiger Zeit noch etwas ansteigt,
da der Werkstoff bis dahin noch nicht vollstandig ausgehartet
ist. Nach welchem Zeitraum der Einbruch der Festigkeit auf-
grund von beispielsweise chemischen, witterungs-, druck- oder
temperaturbedingten Einflussen erfolgt, ist nach derzeitigem
Forschungsstand nicht bekannt. Mit umfangreichen Studi-
en sollte dies erforscht werden, um Klarheit Uber den Alte-
rungsprozess von GFK zu erlangen. Trotz dieser Ausgangslage
mussen GFK-Apparate nach Ablauf der knapp 23 Jahre nicht
zwangslaufig auler Betrieb genommen werden. Eine Bewer-
tung der weiteren Restlebensdauer ist trotz Wissenslicken

Uber den Alterungsprozess des Werkstoffs moglich.

Wiederkehrende Priifung zur Bestimmung
der Restlebensdauer

Die Prif- und Untersuchungsmethoden flir GFK-Apparate sind
aufgrund der heterogenen Struktur und der Anisotropie des
Werkstoffs begrenzt und laufen in der Regel auf zerstérende
Prufungen hinaus. Aktuell werden akustische und durchstrah-
lungstechnische Priifansdtze optimiert und weiterentwickelt,
um trotz unebener Struktur GFK kiinftig zerstorungsfrei unter-

suchen und beurteilen zu konnen.

Bis dahin kann eine Beurteilung von GFK-Apparaten hinsicht-
lich der Restlebensdauer nur zerstorend durchgefiihrt werden.
Im ersten Schritt ware eine erneute Priifung der mechanisch-
technologischen Kennwerte mit einem anschliefenden Ver-
gleich der Kennwerte aus der Herstellung bzw. Abnahme die
sinnvollste Vorgehensweise. Hierflr wiirde aus dem Apparat
ein Ausschnitt enthnommen werden, der im Anschluss mit ei-
nem einzulaminierenden Stutzen verschlossen werden kann.

Voraussetzung fur diese Prifmethode ist, dass die Historie

des Apparats nahezu llckenlos bekannt ist und gepflegt
wurde, damit ein direkter Vergleich der Ausgangs- und neu
ermittelten Kennwerte moglich ist. Aber auch mit einer ein-
wandfrei geflihrten Akte ist die Umsetzung der Prifmethode
problematisch. Aufgrund der Anisotropie des GFK muss ein
grolRer Ausschnitt aus dem Apparat entnommen werden. Die
erforderliche GroRRe des Ausschnitts hangt letztlich von der
Dicke des Apparats ab, aber als GroRenordnung kann mit
einer Nennweite von DN 600 gerechnet werden. Die Untersu-
chung kleiner GFK-Apparate ist bei solch einer GrofRenordnung
nicht lohnenswert, aber auch bei groBen Apparaten ist dann
die Anzahl der wiederkehrenden Prifungen durch den hohen

Materialbedarf begrenzt.

Nicht nur die Durchfihrung der Prifung, auch die Interpreta-
tion der Ergebnisse ist schwierig. Zwar liegt ein direkter Ver-
gleich der mechanisch-technologischen Kennwerte vor, aller-
dings geben die neuen Werte nur den Ist-Zustand des Apparats
wieder, nicht aber den kiinftigen Zustand. Aufgrund des man-
gelnden Wissens lber den Alterungsprozess ist die Erstellung
einer Prognose des Verhaltens von GFK auf Basis dieser Werte
nach derzeitigem Stand nicht moglich. Sollten Studien zu Alte-
rungsprozessen von GFK durchgeflihrt werden, konnten deren
Ergebnisse in der oben beschriebenen Priifung herangezogen
werden, um ggf. einen Weiterbetrieb der Apparate je nach Be-

triebsbedingungen um einige Jahre zu beflrworten.

Optische Untersuchung mittels
Rasterelektronenmikroskop

Fur die Bewertung der Restlebensdauer von GFK-Apparaten
kann eine sinnvollere Prifmethode herangezogen werden.
Auch diese ist zerstorend, basiert aber auf einer rein optischen
Untersuchung der Probe. Aus dem Apparat wird ebenfalls ein
Ausschnitt entnommen. Dieser ist aber mit einer GroRen-
ordnung von 20 bis 30 mm Durchmesser wesentlich kleiner,
sodass das entstandene Loch entweder mit einem kleinen
Stutzen versehen oder wieder zulaminiert werden kann. Aus
dem Ausschnitt wird ein Querschliff angefertigt, der unter ei-

nem Rasterelektronenmikroskop (REM) untersucht wird. In der
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REM-Aufnahme sind sowohl der GFK als auch die verwendete
Auskleidung oder die Chemieschutzschicht (CSS) zu erkennen.
Aus der Aufnahme wird neben dem Verbund zwischen GFK
und Auskleidung bzw. CSS auch der Zustand der in Harz ein-
gebetteten Glasfasern ersichtlich. Zwar spiegelt auch die REM-
Aufnahme nur den Ist-Zustand des GFK wider, allerdings kann
durch diese optische Zustandsbeurteilung eine Bewertung
Uber den weiteren Zustand getroffen werden. In Abhangig-
keit von der REM-Aufnahme wird derzeit die weitere Lebens-
zeit auf maximal funf Jahre erweitert. Nach Ablauf dieser neu
bestimmten Lebenszeit muss eine weitere wiederkehrende
Prifung des GFK erfolgen. Bei dieser Prifmethode kénnen
aufgrund der kleinen AusschnittgrofRe viele wiederkehrende
Prifungen durchgefiihrt werden, da eine Beschrankung des

Probenmaterials nicht so schnell gegeben ist.

Die Bestimmung der weiteren Lebenszeit beruht dabei nicht
nur auf dem Zustand des GFK selbst, sondern auch auf dem
Zustand der Auskleidung bzw. der CSS, deren Verbund mit
dem GFK und der Berticksichtigung moglicher Reparaturmaf3-
nahmen an GFK und CSS. Wird, wie oben beschrieben, der
Alterungsprozess von GFK weiter und intensiv erforscht, so

konnten langfristig Prognosen weit Uber die genannten funf

Anlagensicherheits-Report 2020
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Jahre erstellt und zusatzliche Prifmethoden (weiter-)entwi-

ckelt werden, die kiinftig zerstorungsfrei sein konnten.

Fazit

Ein GFK-Tank oder -Druckbehalter muss nach Ablauf der rund
23 Jahre, die sich aus der Lebensdauerberechnung nach AD-
2000-Merkblatt N1 ergeben, nicht zwangslaufig auBer Be-
trieb genommen werden. Der vielseitig chemisch bestandige
und robuste Werkstoff kann nach Ablauf dieser Zeit durchaus
noch in einem einwandfreien Zustand sein. Auch Mangel an
der Auskleidung oder Chemieschutzschicht (CSS) sind nach
erfolgter Reparatur kein Ausschlusskriterium fur den weiteren
Betrieb eines Apparats. Voraussetzung flir den Weiterbetrieb
ist jedoch die Durchfiihrung von wiederkehrenden Priifungen.
Durch eine wiederkehrende Prifung mittels REM-Untersu-
chung kann die vorzeitige AuRRerbetriebnahme und damit die
Neuanschaffung eines Apparats mit ihren weitreichenderen

Kosten vermieden werden.

M. Sc. Patricia Fatherazi
TUV SUD Chemie Service GmbH

patricia.fatherazi@tuev-sued.de
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Erfahrungen mit der Druckanlagenpriifung

Von Peter Czapek

Anforderungen an die Uberpriifung von Anlagen - darunter auch Anlagen im Gefahrenfeld Druck (ohne Dampfkessel) - sind erstmalig im

Rechtsbereich liberwachungsbediirftiger Anlagen mit Inkrafttreten der ersten Fassung der Betriebssicherheitsverordnung gestellt worden.

Das war im Jahr 2002. Aufgrund einer zum damaligen Zeitpunkt missverstandlichen Vorschriftenlage ist die Druckanlagenpriifung erst

viel spater in den Fokus von Anlagenbetreibern und Priiforganisationen geriickt. Der Beitrag beschreibt die historische Entwicklung der

Druckanlagenpriifung, erlautert wesentliche Formalien und geht auch auf die Erfahrungen aus Sicht der Zugelassenen Uberwachungsstelle

bei der praktischen Umsetzung ein.

ie Druckbehalterverordnung, die in Deutschland bis

Ende 2002 den Betrieb und die Priifung von Druck-

behaltern und Rohrleitungen geregelt hat, sah
ausschlieBlich Prifungen an einzelnen Druckbehaltern und
Rohrleitungen vor. Erst mit Inkrafttreten der Betriebssicher-
heitsverordnung (BetrSichV) fuir iberwachungsbediirftige An-
lagen im Jahr 2003 wurden auch Anforderungen bezliglich der
Uberprufung von Anlagen definiert. Jedoch gab der Anlagen-
begriff in der ersten Fassung der BetrSichV Raum fir Interpre-
tationen. So wurde neben dem Begriff der , iberwachungsbe-
dirftigen Anlage” noch der Begriff ,Gesamtanlage” im selben
Kontext verwendet. Nicht zuletzt deshalb, aber auch wegen
der fehlenden Vorgabe maximaler Pruffristen, gab es bei An-
lagenbetreibern in Deutschland lange Zeit kein einheitliches
Verstandnis bei der Durchflihrung von Anlagenprifungen im
Gefahrenfeld Druck. Auch die Zugelassenen Uberwachungs-
stellen (ZUS) waren sich nicht einig, in welcher Form man die

Anlagenprifung vornehmen kann bzw. muss.

Eine Konkretisierung des Druckanlagenbegriffs erfolgte erst-
mals in der Technischen Regel fiir Betriebssicherheit (TRBS)
2141 — ,Gefahrdungen durch Dampf und Druck — Allgemei-
ne Anforderungen” im Jahr 2007. In ihr wurde auch bereits
die Moglichkeit er6ffnet, lberwachungsbedirftige Anlagen,
die aus nur einem druckbeaufschlagten Behdlter bestehen,
als Druckanlage zu definieren. Ein Jahr spater wurden mit der
TRBS 1201 Teil 2 —,,Prifungen bei Gefahrdungen durch Dampf

und Druck” Prifvorschriften erlassen. Fir die Zugelassenen

Uberwachungsstellen (ZUS) hat der Erfahrungsaustauschkreis
zUS im Jahr 2011 mit dem Beschluss BD-007 verbindliche und
konkrete Vorgaben zu Art und Umfang der Druckanlagenpri-
fung gemacht. In voller Lange heif3t dieser Beschluss: ,Erlau-
terungen zu Prifinhalten der Prifungen von Uberwachungs-
bedurftigen Anlagen nach § 1 Abs. 2 Satz 1 Nr. 1 BetrSichV
(Gefahrenfeld Druck) durch ZUS*“ Damit gab es nun fiir die ZUS
(und im Sinne einer Erkenntnisquelle auch fiir befahigte Perso-
nen der Betreiber) eindeutige Regeln fir die praktische Umset-
zung —trotz nach wie vor missverstandlicher Verordnungslage.
Spatestens jetzt galt es, den Anlagenbetreibern die Pflicht zur
Durchfiihrung der Druckanlagenprifung ins Geddchtnis zu
rufen. Nicht selten stieBen die mit der Prifung beauftragten
Priforganisationen hier auf Widerstand, da man auf Betrei-
berseite bei dieser ,unangenehmen Erkenntnis“ zunachst den
Priforganisationen ein neues Geschaftsmodell unterstellte. In
diesem Zusammenhang war die nach wie vor unklare Rechts-
lage auf Verordnungsebene wenig hilfreich. Erst mit Novellie-
rung der BetrSichV im Jahr 2015 liegt nun ein Verordnungstext
vor, der die unterschiedlichen Arten von Druckanlagen defi-
niert, eine Druckanlagenprifung einfordert und zudem kon-

krete maximale Priiffristen vorgibt.

Druckanlagenarten

Aus der allgemeinen Definition der Druckanlage gemaf TRBS
1201 Teil 2 lassen sich flr die Praxis vier grundsatzliche Falle

ableiten:
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Fall 1: Ein-Behdlteranlage

Der einfachste Fall der Druckanlage ist die Ein-Behalteranlage,
bestehend aus Druckbehalter, angebundenen Rohrleitungen,
drucktragenden Ausristungsteilen, MSR-Ausristungsteilen
(mit und ohne Sicherheitsfunktion) und sonstigen sicher-
heitstechnischen Ausrlstungsteilen (wie Sicherheitsventile,
Berstscheiben etc.). Sinnvoll ist es, die Anlagengrenze an Ab-
sperrarmaturen zu ziehen (siehe Bild 1, gestrichelte Linie).
Zu beachten ist, dass bei den Priifungen auch etwaige Ablei-
tungs- / Behandlungssysteme flr Sicherheitseinrichtungen
betrachtet werden mussen. Zudem sind, um dem ganzheit-
lichen Priifansatz bei der Druckanlagenprifung Rechnung zu
tragen, Einflisse an den Schnittstellen der Ein-Behalteranlage

bei der Prifung zu berlcksichtigen.

Fall 2: Baugruppen-Druckanlage

Bei Druckanlagen, die als Baugruppen nach Druckgeratericht-
linie in Verkehr gebracht werden, ist es sinnvoll, den Umfang
der Druckanlage deckungsgleich zum Umfang der Baugruppe
festzulegen. Damit kénnen mehrere Druckgerdte Bestand-
teil der Druckanlage sein und neben den bereits in Fall 1 be-

schriebenen Anlagenteilen gehéren noch der ggf. vorhandene

Edukt 1

Edukt 2

+ Produkt

Bild 1: Ein-Behalteranlage
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Bild 2: Baugruppen-Druckanlage Kaltwassersatz EWWD-VZ

Tragrahmen oder sonstige Einrichtungen zur Aufstellung der
Baugruppe sowie die Druckerzeuger zum Umfang der Druck-

anlage.

Fall 3: Mehr-Behélterdruckanlage

Bei einer Mehr-Behalterdruckanlage wird durch den Arbeitge-
ber eine Einheit mit beliebig komplexen Verknipfungen von
Behaltern und Rohrleitungen als Druckanlage definiert. Dies
kann in der Praxis ein Anlagenkomplex mit mehreren Hundert
Druckbehaltern /Rohrleitungen sein. In Bild 3 ist der Sachver-

halt schematisch fiir vier Druckbehalter dargestellt.

Fall 4: Rohrleitungsanlage

Rohrleitungsanlagen umfassen neben Ausriistungsteilen, wie
oben beschrieben, ein mehr oder weniger komplexes Rohrlei-
tungssystem. Dabei spielt es keine Rolle, ob einzelne Druckbe-
halter Bestandteil der Rohrleitungsanlage sind. Wichtig in die-
sem Zusammenhang ist jedoch, dass der verfahrenstechnische
Zweck der Anlage darin besteht, Fluide fortzuleiten. In der Pra-
xis findet man Rohrleitungsanlagen haufig in Industrieparks
in Form von Ringleitungen, die der Versorgung von mehreren

Betrieben mit Einsatz- bzw. Hilfsstoffen dienen (Bild 4).

© DAIKIN Airconditioning Germany GmbH
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Bild 3: Mehr-Behalterdruckanlage

Die Druckanlagenpriifung in der Praxis

Die Druckanlagenprifung kann gemafll TRBS 1201 Teil 2 im
laufenden Betrieb der Anlage erfolgen, was auch im Regelfall
praktiziert wird. Als vergleichsweise einfach hat sich in der
Praxis die Abwicklung der Prifung von Ein-Behdlteranlagen
erwiesen, da sich die Prifung nicht wesentlich von der bereits
nach Druckbehalterverordnung praktizierten Druckbehalter-
prifung unterscheidet. Auch die Erstellung der Prifdokumen-
tation ist hier recht einfach, da bei entsprechender textlicher
Abgrenzung grundsatzlich nur ein Prifdokument ausgestellt
werden muss. Empfehlenswert ist es, die wiederkehrende Pri-
fung von Ein-Behalteranlagen im Anschluss an die Behalterre-
vision durchzuflihren, da der Arbeitgeber damit den Nachweis
uber den ordnungsgemafRen Rickbau seiner Anlagenteile er-
halt. Allerdings muss er dabei ggf. kiirzere Priffristen als die
per Verordnung maximal moglichen 10 Jahre in Kauf nehmen.
Fir die meisten Arbeitgeber, die das Ein-Behalteranlagenkon-

zept verfolgen, ist das dennoch das bevorzugte Vorgehen.

Aufwendiger in der Abwicklung ist die Mehr-Behalteranlagen-
prufung. Es kommt vor, dass verfahrenstechnische Anlagen,
die aus mehreren Hundert Behaltern / Rohrleitungen beste-

hen, von den Arbeitgebern als Druckanlagen definiert werden.

© Peter Czapek

Bild 4: Rohrleitungsanlage

Entsprechend aufwendig ist in diesen Fallen deren Prifung.
Die Prifzustandigkeit liegt fast ausnahmslos bei der ZUS, da
hierfir gemaR BetrSichV bereits das Vorhandensein eines ZUS-

prufpflichtigen Anlagenteils ausreicht.

Es stellt sich die Frage, warum Arbeitgeber derart komplexe
Anlagen festlegen, obwohl es hier doch mit der Moglichkeit der
Ein-Behdlteranlage eine einfach zu handhabende Alternative
gibt. Ein Grund ist sicherlich die Tatsache, dass der Aufwand
flr die Festlegung sinnvoller Anlagengrenzen aus Sicht des Ar-
beitgebers minimiert wird. Zudem kann davon ausgegangen
werden, dass alle relevanten tUberwachungsbedirftigen An-
lagenteile pruftechnisch erfasst werden. Schliellich verspricht
sich der ein oder andere Arbeitgeber auch Erleichterung bei
der Prifabwicklung und, damit verbunden, eine Kostenerspar-
nis. Letzteres trifft aber haufig nicht zu, wird doch zumeist
bei komplexen Druckanlagen allenfalls der Umfang der Prif-
dokumentation reduziert. Im Gegenteil, der Prifaufwand ist
zumeist sogar grofRer als bei der Ein-Behalteranlagenprifung,
da die Prufakte jedes Uberwachungsbedirftigen Anlagenteils
nochmals angefasst werden muss, was bei der Ein-Behalter-
anlagenpriifung schon mit der Behalterrevision erfolgt ist.
Zudem stoft man bei der systematischen Erfassung der rele-

vanten Anlagenteile zwangslaufig auch auf Anlagenteile, die
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als nicht Uberwachungsbedurftige Arbeitsmittel gar nicht
berticksichtigt werden miissen, da sie gemafd TRBS 1201 Teil
2 Abschnitt 2.1 nicht Bestandteil der Druckanlagenprifung
sind. Auf der anderen Seite ist genau dies nachteilig, da solche
Anlagenteile aus dem Fokus des Arbeitgebers geraten kénnen,
da sie ja offensichtlich — rdumlich gesehen — Bestandteil der
Druckanlage und somit vermeintlich priftechnisch miterfasst
worden sind. In diesem Zusammenhang hat die Erfahrung vor
Uberarbeitung der TRBS 1201 Teil 2 im Jahr 2018, als die nicht
Uberwachungsbedirftigen Anlagenteile noch nicht explizit
ausgenommen waren, gezeigt, dass die ZUS bei Mehrbehal-
terdruckanlagen nicht selten fehlende Priifkonzepte fur nicht
uberwachungsbedirftige Anlagenteile identifizieren und prif-

technische Defizite aufzeigen konnten.

Fazit

Nach Anlaufschwierigkeiten bei der Umsetzung der Druckan-
lagenprifung, die grundsatzlich bereits seit 2003 im Recht fir
uberwachungsbedirftige Anlagen verankert ist, wurde spates-

tens seit Novellierung der BetrSichV 2015 fur alle beteiligten

Anlagensicherheits-Report 2020
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Parteien klar, in welcher Form die Druckanlagenprifung zu er-
folgen hat. Die vom Arbeitgeber gewahlte Anlagenabgrenzung,
die aufgrund flexibler Vorgaben in der BetrSichV in verschie-
denen Formen moglich ist, bestimmt jedoch in hohem MalRe
die konkrete Abwicklung der Druckanlagenprifung. Genauso
vielfaltig, wie die Moglichkeiten der Anlagenabgrenzung sind,
wird dies in der Praxis auch gelebt. Dies liegt vor allem daran,
dass die Prifabwicklung jedes Druckanlagentyps, egal ob Ein-
oder Mehr-Behalteranlage mit wiederum vielfaltigen Auspra-
gungen, Vor- aber auch Nachteile mit sich bringt. Unabhangig
von der vom Arbeitgeber gewahlten Anlagenabgrenzung kann
die Druckanlagenpriifung als Sicherheitsgewinn angesehen
werden. Allerdings ist es aus Sicht des Autors schwer nach-
vollziehbar, dass seit Uberarbeitung der TRBS 1201 Teil 2 nicht
uberwachungsbedirftige Anlagenteile explizit von der Pri-
fung ausgenommen worden sind, da hierdurch ein Instrument
bei der Identifizierung von Prifdefiziten im Bereich nicht Uber-

wachungsbedirftiger Anlagenteile verloren gegangen ist.

Dipl.-Ing. Peter Czapek
TUV SUD Chemie Service GmbH

peter.czapek@tuev-sued.de
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Ex-Schutz: eine doppelte Herausforderung!

Von Johannes Ndumann

Der Kampf gegen den Klimawandel fiihrt zu einer Vielzahl von Innovationen: Das Angebot fiir die Energieversorgung von Gebauden, Indus-

triebetrieben und vor allem von Fahrzeugen ist vielfdltiger geworden. Langst gibt es an den Tankstellen eine breite Palette an alternativen

Kraftstoffen. Und in vielen Gebieten ergdnzen unter anderem Biogasanlagen die Stromversorgung durch konventionelle Kraftwerke. Sie

verbindet der Anspruch, sauberer, nachhaltiger und erneuerbar zu sein. Doch wie steht es um Sicherheit und Explosionsschutz?

erade an Tankstellen, die als tberwachungsbedrf-

tige ,Ex-Anlagen” hohen Anforderungen an den Ex-

plosionsschutz unterliegen und regelmal3ig von den
zUs gepruft werden miussen, stellen sich durch die Diversifi-
zierung des Angebots neue Herausforderungen an Sicherheit
und Umweltschutz. Alternative Kraftstoffe sind weniger um-
welt- und klimabelastend, weil sie deutlich weniger CO, oder
schadliche RuBpartikel produzieren. Allerdings haben sie noch
eine weitere Gemeinsamkeit: ,Fir jeden dieser Kraftstoffe
gibt es neue, teilweise nicht geloste technische Probleme und
Risiken®, sagt Hermann Dinkler, Ex-Schutz-Experte beim TUV-
Verband, der mit seinen Kollegen aus den Uberwachungsorga-
nisationen gemeinsam an Losungen fur die mit alternativen

Kraftstoffen verbundenen Gefahren arbeitet.

Gasfahrzeuge sind eine umweltschonende Alternative, die
bis zu 90 Prozent weniger Stickoxide und Partikel produzieren
— und den CO,-Ausstol’ senken. Gleich mehrere Systeme be-
stehen hier nebeneinander, entweder auf Basis von Flussiggas
(LPG) oder Erdgas (CNG), das durch die Power-to-Gas-Technolo-
gie auch vollstandig aus erneuerbaren Energien erzeugt wer-
den kann. Besondere Vorsicht ist hier beim Tanken geboten.
,Die Erdgasbehdlter diirfen mit maximal 270 bar gefullt wer-
den, wahrend Flussiggasbehalter auf 20 bar ausgelegt sind®,
erlautert Dinkler. ,Erst seit Kurzem sind die Anschlisse ge-
normt.” Das ist auch notwendig: Wurden in der Vergangenheit
die Anschlisse verwechselt, kam es zu verheerenden Unfallen.
Auch fur den vollig CO,-neutralen Wasserstoff muss eine ge-
eignete Infrastruktur noch geschaffen werden, wobei die Pri-

fung durch eine ZUS hier besonders wichtig ist. Denn, so Dink-

ler, Wasserstoff stellt als kleinstes Molekll auch die hochsten

Anforderungen an die Dichtigkeit geschlossener Systeme.”

Explosionsschutz spielt aber nicht nur an den Zapfsaulen eine
grofRe Rolle, auch fir die Energieerzeugung etwa von privaten
Haushalten hat sich das Angebot diversifiziert. Besondere Ge-
fahren lauern hier etwa bei Biogasanlagen, aber auch bei Anla-
gen, die zur Speicherung der Energie elektrischen Strom in Gas
umwandeln (Power to Gas). So forderte etwa im Jahr 2019 das
Umweltbundesamt (UBA), dass ,Biogasanlagen sicherer und
emissionsarmer” werden mussen. Grofte Herausforderung
sei, so die zentrale Umweltbehorde in ihrem Bericht, dass in
diesen Anlagen ,grof’e Mengen extrem entzlindbarer Gase er-

zeugt, gespeichert und umgesetzt” werden.

Von 2007 bis 2016 kam es, auf 1.000 Biogasanlagen gerech-
net, zu 3,5 bis 5,5 Unfallen pro Jahr. Insgesamt waren in diesem
Zeitraum 17 Tote und 34 Verletzte durch Unfalle mit diesen
alternativen Energieerzeugern zu beklagen. Das UBA beklagt
hier ein grolRes Sicherheitsdefizit. Bei Prifungen habe man
festgestellt, dass ,zwischen ca. 70 und 85 Prozent der gepruf-
ten Biogasanlagen erhebliche sicherheitstechnische Mangel
aufweisen® Doppelt so viele ,wie im Durchschnitt aller Gbri-
gen Anlagenarten.” Das ist insofern brisant, als Biogasanlagen
bisher nicht als ,Uberwachungsbedirftig® im Sinne der Be-

triebssicherheitsverordnung eingestuft werden.
Es zeigt sich: Die Energiewende, die Diversifizierung im Ener-

giesektor und das zunehmende Angebot alternativer Kraftstof-

fe an Tankstellen erfordern neue Priifkonzepte fiir Ex-Anlagen.
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Dabei gehen die Anforderungen Uber klassisches sicheres
Funktionieren (,funktionale Sicherheit”) hinaus. Tankstellen
verandern sich zu zentralen Dienstleistern in digitalisierten
Mobilitatskonzepten. Dariiber hinaus sind die Umstellung auf
eine kleinteilige, lokale Energieerzeugung und die intelligente
Verteilung an die Verbraucher nur mit einer digitalen Vernet-
zung moglich. Dabei muss die IT-Sicherheit stets im Blick be-

halten werden.

In einer gemeinsamen Stellungnahme der Leopoldina, acatech
und der Union der deutschen Akademien der Wissenschaften
uber ,Zentrale und dezentrale Elemente im Energiesystem”
aus dem Jahr 2020 heiBt es: ,Digitalisierte Energiesysteme
bergen [..] Risiken: Sie bieten mehr Angriffsflache fir Cyberkri-
minelle, und es ist nicht auszuschlielen, dass autonome Sys-
teme unbeabsichtigt gegeneinander agieren und das Energie-
system destabilisieren kdnnen.” Daher solle ein Fokus darauf
liegen, die Schaden im Fall eines Angriffs oder einer Stérung in

Grenzen zu halten.

Anlagensicherheits-Report 2020

Sicherheit von Ex-Anlagen

So sind die Energiewende, der Kampf gegen den Klimawandel
und nachhaltige Mobilitat gleich eine doppelte Herausforde-
rung fur den Explosionsschutz: Es missen Sicherheitskonzepte
flir neue Formen der Energieerzeugung und fur Kraftstoffe ent-
wickelt werden, ganzim Sinne des ,klassischen® Sicherheitsbe-
griffs —und gleichzeitig gentigt das nicht mehr: ,Safety” muss
auch im Bereich des Ex-Schutzes durch IT-Security erganzt und
in neuen Prifkonzepten mitbetrachtet werden. Die Priiforga-
nisationen sind als Zugelassene Uberwachungsstellen darauf
vorbereitet — gefragt ist nun der Gesetzgeber, dafiir einen re-

gulativen Rahmen zu schaffen.

Johannes Naumann
Biiro fur strategische Kommunikation

jn@naeumann.de
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Prufung uiberwachungsbedirftiger Anlagen nach
Betriebssicherheitsverordnung im Zusammenhang
mit konstruktiven Explosionsschutzmal3nahmen

Von Dr.-Ing. Michael Sippel

Bei der Priifung iiberwachungsbediirftiger Anlagen in explosionsgefihrdeten Bereichen nach Betriebssicherheitsverordnung sind bei Anla-

gen, die zur Verarbeitung von explosionsfahigen Staub-Luft-Gemischen dienen, oftmals MaBnahmen des konstruktiven Explosionsschutzes

zur Beschrénkung der Auswirkung einer Explosion auf ein unbedenkliches MaB vorzusehen. Die dabei in der Priifpraxis festgestellten

Mangel sind in vielen Fillen als ,erheblich” oder in einzelnen Féllen sogar als ,gefdhrlich” einzustufen. Erheblich ist ein Mangel, der bis

zur nichsten requldren wiederkehrenden Priifung eine Gefdhrdung fiir Beschdftigte und Dritte erwarten Idsst. Durch einen ,gefadhrlichen”

Mangel werden Beschaftigte und Dritte gefdhrdet.

alnahmen des sogenannten , konstruktiven

Explosionsschutzes®, welche die Auswirkungen

einer Explosion auf ein unbedenkliches Maf3 be-
schranken, sind im Rahmen von Explosionsschutzkonzepten
immer dann anzuwenden, wenn die vorbeugenden Explosi-
onsschutzmalnahmen, wie die Vermeidung oder Einschran-
kung gefahrlicher explosionsfahiger Atmosphdre oder die
Vermeidung der Entziindung gefahrlicher explosionsfahiger

Gemische, kein ausreichendes MafR an Sicherheit fir die Be-

Bild 1: Druckentlastung
einer Staubexplosion

schaftigten erwarten ldsst. Die Technische Regel TRGS 724
,Gefahrliche explosionsfahige Gemische” [4] konkretisiert
die Anforderungen der Gefahrstoffverordnung (GefStoffV) zu
Malnahmen des konstruktiven Explosionsschutzes wie explo-
sionsfeste Bauweise, Explosionsdruckentlastung, Explosions-
unterdriickung und explosionstechnische Entkopplung von
Flammen und Explosionsdruck. Das Bild 1 zeigt beispielsweise
den Flammenstrahl einer druckentlasteten Staubexplosion in

einem Behalter.
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Bei Einhaltung dieser Technischen Regel kann der Arbeitgeber
insoweit davon ausgehen, dass die entsprechenden Anforde-
rungen der Verordnung hinsichtlich der vorhandenen konst-
ruktiven ExplosionsschutzmaBnahmen erfillt sind. Wahlt der
Arbeitgeber eine andere Losung, muss er damit mindestens
die gleiche Sicherheit und den gleichen Gesundheitsschutz fir

die Beschaftigten erreichen.

Zur Erfillung der Anforderungen der Gefahrstoffverordnung
zahlt ebenfalls die Informationsermittlung, die Durchfihrung
von Gefahrdungsbeurteilungen und die nachvollziehbare Do-
kumentation der Gefahrdungsbeurteilungen entsprechend § 6
GefStoffV. Soweit konstruktive ExplosionsschutzmalRnahmen
erforderlich sind, sind diese somit ebenfalls nachvollziehbar

im Explosionsschutzdokument zu beschreiben.

Maflnahmen des konstruktiven Explosionsschutzes sind eben-
falls Gegenstand von Priifungen Uberwachungsbedirftiger
Anlagen in explosionsgefahrdeten Bereichen gemaf Betriebs-
sicherheitsverordnung (BetrSichV). Entsprechend § 15 und
§ 16 BetrSichV in Verbindung mit Anhang 2 Abschnitt 3 der Ver-
ordnung sind diese Anlagen vor erstmaliger Inbetriebnahme
und nach prifpflichtigen Anderungen (sog. 4.1-Priifung) sowie
wiederkehrend auch alle 6 Jahre auf Explosionssicherheit (sog.
5.1-Prifung) und alle 3 Jahre hinsichtlich des ordnungsgema-
Ben Zustands der Gerdte, Schutzsysteme, Sicherheits-, Kont-
roll- und Regelvorrichtungen im Sinne der Richtlinie 2014/34/
EU [3] (sog. 5.2-Prifung) zu prifen. Zudem kann nach Instand-
setzung eines Produkts im Sinne dieser Richtlinie eine zusatzli-

che Priifung (sog. 4.2-Prifung) erforderlich werden.

Eine wesentliche Grundlage fir die Prifungen nach BetrSichV
stellt die oben genannte Dokumentation des Explosions-
schutzkonzepts dar. Um einerseits die Notwendigkeit konst-
ruktiver ExplosionsschutzmaBnahmen und andererseits auch
deren ordnungsgemalie Umsetzung zu prifen, ist die Nach-
vollziehbarkeit anhand einer ausreichend detaillierten Be-
schreibung des betrachteten verfahrenstechnischen Prozesses
unerlasslich. Sie schlie3t die relevanten sicherheitstechnischen

KenngrolRen der Stoffe sowie die im Einzelnen umgesetzten
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Malnahmen des konstruktiven Explosionsschutzes ein. Zu den
relevanten KenngroRen zahlen der maximale Explosionsdruck,
die maximale Druckanstiegsgeschwindigkeit sowie im Einzel-
fall die Mindestziindenergie und Ziindtemperatur. Zur Beurtei-
lung der Notwendigkeit konstruktiver Explosionsschutzmal3-
nahmen konnen weitere Kennzahlen, wie z. B. die Brennzahl

oder die Selbstentziindungstemperatur, hinzukommen.

Zur Dokumentation der ExplosionsschutzmaRnahmen ist
ebenfalls eine aussagekraftige Dokumentation des Herstel-
lers von Produkten, die mit konstruktiven Explosionsschutz-
maRnahmen ausgerlstet sind, erforderlich. Gemafl TRBS
1201 Teil 1 ,Prifung von Anlagen in explosionsgefahrdeten
Bereichen®, im Abschnitt 4.3.3.1 miussen Prifinhalte, die im
Rahmen von Konformitatsbewertungsverfahren geprift und
dokumentiert wurden, nicht erneut nach BetrSichV geprift
werden. Dennoch ist nach dieser Technischen Regel die oben
erwahnte Dokumentation, die im Rahmen von Konformitats-
bewertungsverfahren fur den Verwender zu erstellen ist, auf
Vollstandigkeit und Plausibilitat hinsichtlich der Eignung des
Produkts fur den Verwendungszweck zu prifen (Konformi-
tatserklarung, Betriebsanleitung, ggf. zugehdrige Produktda-
tenblatter etc.). Die erforderlichen Mindestanforderungen be-
zglich des Inhalts dieser Dokumentation sind unter anderem
in den europdischen Normen zu finden, die fiir das jeweilige
Produkt anwendbar sind. Die alleinige Vorlage einer EG- bzw.
EU-Konformitatserklarung mit Bezug zu den flr dieses Produkt
anwendbaren europdischen Gemeinschaftsrichtlinien, wie
zum Beispiel Richtlinie 2006/42/EG oder 2014/34/EU, ist nicht
ausreichend. Ergeben sich bei der Priifung der Dokumentation
Mangel, so ist infrage zu stellen, ob das jeweilige Produkt die
Anforderungen der angewendeten Richtlinien erfillt und ord-
nungsgemaf in Verkehr gebracht wurde. In diesem Fall steht
dann die Prifung nach BetrSichV und nicht zuletzt der Priifer
selbst im Spannungsfeld zwischen

dem Arbeitgeber als Auftraggeber der Priifungen nach

BetrSichV, der sich auf die EG- bzw. EU-Konformitatserkla-

rung des Herstellers abstitzt,

dem Hersteller des Produkts, der ebenfalls nachdriicklich

auf die EG- bzw. EU-Konformitatserklarung verweist und
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Bild 2:
Finite-Element-Berechnung
eines verschraubten Filter-
gehduses / Darstellung der
plastischen Dehnung

ggf. dem Stand der Technik, der unter anderem in den fur
das jeweilige Produkt anwendbaren europaischen Normen

dokumentiert ist.

Im Folgenden wird diesbezliglich ein Beispiel aus der Prufpra-
xis konstruktiv geschitzter Anlagen beschrieben. Gleichzeitig
werden Vorschlage zur Losung der beschriebenen Problemstel-

lungen gegeben.

Fehlende Nachweise der Explosions-
festigkeit

Die Explosionsfestigkeit aller explosionsdruckhaltenden Ge-
rate ist ein essenzieller Bestandteil konstruktiver Explosions-
schutzmalRnahmen. Hierbei bezieht sich der Begriff ,Gerat” im
Folgenden auf Produkte im Sinne der Richtlinie 2014/34/EU,
wie auch auf jede Art von Bauteilen und Anlagen, die einem
Explosionsdruck widerstehen mussen. Die Nachvollziehbarkeit
des Konzepts konstruktiver Explosionsschutzmalinahmen er-
fordert eine ausreichend detaillierte Dokumentation der Nach-
weise aller Explosionsfestigkeiten. In vielen Fallen ist hierzu
jedoch nichts in der zugehorigen Benutzerdokumentation des
Herstellers zu finden. Insbesondere bei explosionsfesten Anla-

gen wie Prozessbehaltern oder Filtergehausen, die als solche

nicht Gegenstand von Konformitatsbewertungsverfahren ge-

mafs Richtlinie 2014/34/EU sind, sondern allenfalls als Teil von
Maschinen im Sinne der Richtlinie 2006/42/EG in Verkehr ge-
bracht werden, ist nicht ersichtlich, welchem Explosionsdruck
diese Produkte standhalten. In den allermeisten Fallen kann
der Arbeitgeber keine Aussage zur Explosionsfestigkeit des Ge-
rats im Rahmen seiner Gefahrdungsbeurteilung machen und
ist auf die Aussagen des Herstellers angewiesen. Bei Unkennt-
nis der Explosionsfestigkeit stellt sich wahrend der Prifungen
gemal BetrSichV die Frage, ob dieser Mangel als erheblich
oder, je nach Anwendungsfall, sogar als gefahrlich einzustufen
ist, da nicht sicher ausgeschlossen werden kann, dass eine Ex-

plosion zum Bersten des Gehauses flhrt.

Problemldsungsvorschlag

Anforderungen an explosionsfeste Gerate sind beispielswei-
se in der EN 14460 ,Explosionsfeste Gerdte” beschrieben. Die
Anforderungen dieser europdischen und unter der Richtlinie
2014/34/EU harmonisierten Norm lassen sich sowohl auf
Produkte im Sinne der vorgenannten Richtlinie wie Gerdte,
Schutzsysteme und Komponenten als auch fiir andere Bauteile
und Anlagen, die einem Explosionsdruck standhalten mussen,

anwenden. Hierzu gehoren beispielsweise auch die oben be-
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schriebenen Prozessbehalter oder Gehause filternder Abschei-

der.

Die EN 14460 beschreibt auch Anforderungen an die Benut-
zerdokumentation explosionsfester Gerate aus denen der Ver-
wender dieser Gerdte eindeutig ableiten kann, dass diese auch
eine ausreichende Explosionsfestigkeit fir den vorgesehenen
Anwendungsfall aufweisen. Anzumerken ist in diesem Zu-
sammenhang, dass durch den Hersteller des explosionsfesten
Gerats nicht nur Nachweise erbracht werden mussen, wel-
che die Eignung des ,Typs“ im Sinne eines ,Baumusters” oder
,Prototyps“ dokumentieren (Typpriifung gemaR EN 14460),
sondern es muss aus der Nachweisdokumentation auch klar
hervorgehen, dass das fiir den konkreten Anwendungsfall ge-
fertigte Produkt die Anforderungen an ein explosionsfestes

Gerat erfullt (Routineprifung gemaR EN 14460).

I
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Die zur nachvollziehbaren Dokumentation erforderliche Nach-
weisfihrung des Herstellers kann je nach Anwendungsfall
durch experimentelle Nachweise mittels Explosionsprifung
(anwendbar fur die Typpriifung), durch statische Druckpri-
fung, durch rechnerische Nachweise nach dem Stand der
Technik oder aus einer Kombination aus den beiden letzten
erfolgen. Sie ist in EN 14460 beschrieben. Es muss an dieser
Stelle betont werden, dass je nach Gehauseform des explo-
sionsfesten Gerats (beispielsweise kompaktes Volumen oder
langgestrecktes Gehduse mit Einbauten) und der an dieses
Gerat angeschlossenen Anlagen unter Umstanden der auch in
der TRGS 724 erwahnte zu erwartende Explosionsdruck bzw.
die zeitliche und raumliche Verteilung des Explosionsdrucks
innerhalb des explosionsfesten Gerdts sehr unterschiedlich
ausfallen kann [10]. Es wird deutlich, dass dieser Sachverhalt

sehr stark von den prozesstechnischen Randbedingungen
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der Anlage abhangt, in der das jeweilige explosionsfeste Ge-
rat integriert werden soll. Es muss in diesen Fallen durch die
Zusammenarbeit des Arbeitgebers bzw. Verwenders mit dem
Hersteller entschieden werden, ob eine Typpriifung mittels Ex-
plosionsversuch geboten ist, da ansonsten bereits die Dimensi-
onierungsbasis in Form des zu erwartenden Explosionsdrucks

vollig falsch eingeschatzt wird.

Soweit rechnerische Nachweise unter Nutzung statischer
Lastannahmen anwendbar sind, konnen diese im Sinne unbe-
feuerter Druckbehalter nach den in EN 13445-3 ,Unbefeuerte
Druckbehalter —Teil 3: Konstruktion“ beschriebenen Verfahren
erbracht werden. Hierbei wird der zu betrachtende Lastfall
LExplosion” als ,aullergewohnlicher Lastfall* eingestuft und
entsprechend bei den zugrunde zu legenden Sicherheitsbei-
werten berlcksichtigt. Dies stellt keinen wesentlichen Wider-
spruch zu dem in EN 14460 beschriebenen Verfahren dar. Um
in diesem Zusammenhang bei Anwendung der Methode der
Finiten Elemente [8] eine zum eigentlichen Explosionslastfall
moglichst realistische Lastrandbedingung zu erzeugen, kann
bei Kenntnis des zu erwartenden Explosionsdrucks / Zeitver-
laufs auch mit zeitabhangiger Last sowie Berticksichtigung von

Tragheitseffekten der Bauteilstruktur gerechnet werden.

Aufgrund der Tatsache, dass sich explosionsfeste Gerate blei-
bend verformen dirfen, kann bei entsprechend geeigneten
Werkstoffen mit ausreichender Duktilitat auf sogenannte
nicht lineare Finite-Element-Modelle zurlckgegriffen werden,
die auch in der Lage sind, bei bekannten Werkstoffeigenschaf-
ten vergleichsweise groBe plastische Verformungen abzubil-
den [9]. Auf diese Weise erhalt man bei bekannten Werkstoff-
eigenschaften und bei bekanntem Lastfall ein realitdtsnahes
Abbild der im Explosionsfall zu erwartenden Reaktion der
Bauteilstruktur. Bild 2 zeigt die mittels einer Finite-Element-
Software berechnete plastische Dehnung an einem Teil eines

Filtergehauses bei Einwirkung einer Explosionslast.

Weitere typische Mangelpunkte bei Anlagen mit konstruktiven
ExplosionsschutzmaBnahmen sind z. B.:

nicht vorhandene Einrichtungen zur Explosions-Entkopp-

lung, beispielsweise in Rohgasleitungen oder vor nicht
explosionsfesten Reingasventilatoren an Filteranlagen;
fehlerhafte Einbauposition von Einrichtungen zur Ex-
plosions-Entkopplung in Rohrleitungen, d. h. zu geringer
oder zu groBer Abstand zur Anlage, in der die anfangliche
Gemischziindung angenommen werden muss;

keine Ausweisung von Gefahrenbereichen entsprechend
des Einwirkungsbereichs von Einrichtungen zur Explosi-
onsdruckentlastung;

Verwendung nicht fir den Anwendungsfall geprifter
Wetterschutzhauben an Einrichtungen zur Explosions-

druckentlastung.

Diese Mangelpunkte betreffen in der Regel das Explosions-
schutzkonzept der Gesamtanlage und mussen immer im Zu-
sammenhang mit Wechselwirkungen zu anderen Anlagenbe-

reichen und zur Umgebung betrachtet werden.

Fazit

Malnahmen des konstruktiven Explosionsschutzes, die die
Auswirkungen einer Explosion auf ein unbedenkliches MaR
beschranken, sind im Rahmen von Explosionsschutzkonzepten
immer dann anzuwenden, wenn die vorbeugenden Explosi-
onsschutzmaBnahmen wie die Vermeidung oder Einschran-
kung gefahrlicher explosionsfahiger Atmosphare oder die
Vermeidung der Entziindung gefahrlicher explosionsfahiger
Gemische kein ausreichendes Maf3 an Sicherheit fiir die Be-
schaftigten erwarten lasst. Solche ExplosionsschutzmaBnah-
men werden bei vielen Uberwachungsbedirftigen Anlagen
in explosionsgefahrdeten Bereichen eingesetzt, z. B. an Filter-,
Trocknungs- oder Mahlanlagen, an Forder- und Dosieranlagen,
Silos etc. Nach § 15 und § 16 BetrSichV in Verbindung mit An-
hang 2 Abschnitt 3 der Verordnung sind diese Anlagen vor erst-
maliger Inbetriebnahme, nach prifpflichtigen Anderungen
und wiederkehrend zu priifen. Die Prifpraxis zeigt fir diese An-
lagen nach wie vor zahlreiche Mangel. Neben fehlenden oder
ungeeigneten MaRBnahmen fiihrt auch die fehlende Nachvoll-
ziehbarkeit der Anlagendokumentation je nach Anwendungs-

fall zu erheblichen oder sogar gefahrlichen Mangeln.
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Die Nachvollziehbarkeit erfordert in der Regel eine Verfahrens-
beschreibung in Verbindung mit einer aussagekraftigen Nach-
weisdokumentation der Hersteller konstruktiv geschutzter
Anlagen. Auf der anderen Seite muss mittels verfahrenstech-
nischem Know-how, Erkenntnissen aus Regelwerken, europai-
schen Normen und im Einzelfall mit erganzenden Berechnungs-
modellen und/oder Explosionsversuchen eine Basis durch die
Verwender bzw. die Arbeitgeber geschaffen werden, die den
Herstellern die anwendungsspezifische und ordnungsgemalfe

Auslegung der konstruktiv geschitzten Anlagen erlaubt.
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Funktionale Sicherheit bei Luftungsanlagen in
explosionsgefahrdeten Bereichen

Von Gérard Hinschberger

Um Anlagen in explosionsgefdahrdeten Bereichen sicher zu betreiben, muss zuallererst das Entstehen von explosionsfahigen Atmospharen

unterbunden werden. Oft sind hierfiir LiiftungsmaBnahmen im Einsatz, die zur Verdiinnung der explosionsfahigen Atmosphire unter die

untere Explosionsgrenze des entsprechenden Stoffes beitragen. Diese MaBnahmen kdnnen das Vorhandensein der explosionsfahigen At-

mosphidre komplett verhindern oder zumindest reduzieren. Solche Einrichtungen sind fiir explosionsgefdhrliche Gasatmospharen wie fiir

explosionsgefahrliche Staubatmospharen einsetzbar. Von diesen Liiftungsanlagen hiangt dann die Explosionssicherheit der Gesamtanlage ab;

man spricht von funktional sicheren Liiftungsanlagen.

ie Ursachen zur Bildung einer gefahrlichen explo-

sionsfahigen Atmosphare sind unterschiedlich: Es

wird zwischen dem Entstehen einer betrieblichen
explosionsfahigen Atmosphdre und einer im Fehlerfall auf-
tretenden explosionsfahigen Atmosphare unterschieden. Bei-
spiele flr betriebliche explosionsfahige Atmosphdren sind
Entnahmestellen, Ausdunstungen in einem Trockenofen, La-
ckieranlagen oder Miihlenanlagen. Im Fehlerfall entstehende
explosionsfahige Atmospharen gehen beispielsweise auf eine
Leckage an einer Rohrleitungsverbindung, auf Undichtigkeiten
an Behaltern oder auf Verschleif an einer Rohrleitung mit Fest-

stoff-Beforderung zurlick.

Sicherheitsgerichtete Liiftungsanlagen

Bei sicherheitsgerichteten Liftungsanlagen kann man zwei
Arten unterscheiden, zum einen die Liftungsanlage beispiels-
weise einer gesamten Produktionshalle, die kleinere Leckagen
unter der unteren Explosionsgrenze halt, bis Korrekturmaf3-
nahmen eingeleitet werden —und zum anderen eine Liftungs-
anlage, die gezielt die betrieblich entstehende explosionsfahi-
ge Atmosphare, zum Beispiel in einem Trockentunnel, absaugt.
Wir betrachten im Folgenden die Luftungsanlagen, die betrieb-
lich entstehende explosionsfahige Atmosphare absaugen. Die-
se Liftungsanlagen werden verwendet, um die explosionsfa-

hige Atmosphare teilweise oder ganz zu verhindern und den

Einsatz von Geraten mit geringerer Kategorie nach der ATEX-
Richtlinie (2014/34/EU) oder sogar ohne Explosionsschutz zu
ermoglichen. Im ersten Schritt miussen die Anlagenteile, an
denen mit einer explosionsfahigen Atmosphare zu rechnen
ist, vom Verwender einer Gefahrdungsbeurteilung unterzogen
werden, um die Haufigkeit, die Menge und die genaue Lokali-
sierung der explosionsfahigen Atmospharen zu ermitteln. Im
nachsten Schritt gilt es die Zoneneinstufung mit der Betrach-
tung der explosionsfahigen Atmosphare vor und nach Umset-
zung der geplanten MaBBnahme zu vergleichen. An dieser Stelle
der Beurteilung muss das Ziel der Reduzierung der explosions-
fahigen Atmosphare festgelegt werden. Diese Veranderung der
Explosionsschutzzone wird als Reduzierungsstufe festgehal-
ten. Es gibt drei mogliche Reduzierungsstufen: Eine Reduzie-
rung von Zone 2 auf keine Zone entspricht der Reduzierungs-
stufe 1, eine Reduzierung von Zone 1 auf keine Zone entspricht

der Reduzierungsstufe 2 und eine Reduzierung von Zone 0 auf

Klassifizierungsstufe Reduzierungsstufe

K1 1
K2 2
K3 3

Bild 1: Gegenliberstellung der resultierenden Klassifizierungs-
stufen mit der Reduzierungsstufe der Ex-Einrichtung (Auszug aus
der TRGS 725)
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keine Zone entspricht der Reduzierungsstufe 3. Der Schritt von
einer Zone zur nachsten niedrigeren Zone wird immer als eine
Reduzierungsstufe gesehen. Diese Reduzierungsstufen sind in
der technischen Regel fiir Gefahrstoffe TRGS 725 definiert und
werden in sogenannte Klassifizierungsstufen eingeteilt. Die
Explosionssicherheit ist in diesem Fall ausschlieRlich von der
Luftungsanlage (als Ex-Vorrichtung) abhéngig, die funktionale
Sicherheit der Liftungsanlage richtet sich nach der jeweiligen

Reduzierungsstufe.

Fir die funktionale Sicherheit der Luftungsanlage muss die
Fehlersicherheit das gleiche Niveau aufweisen wie vergleich-
bare Sicherheits-, Kontroll- oder Regelvorrichtungen im Sinne

der Richtlinie 2014/34/EU fir die entsprechende Geratekate-

Zone ohne MaBnahme Zone 0
Ausfallverhalten der

Ex-Vorrichtung zur sehr selten selten
Zonenreduzierung

resul?lsr_ende K3 Ko
Klassifizierungsstufe

resultierende Zone keine Zone Zone 2

Zone 1

Sicherheit von Ex-Anlagen

gorie. Die Ex-Einrichtung muss die in der Gefahrdungsbeurtei-
lung definierte Reduzierungsstufe absichern, diese Ex-Einrich-
tung kann ausschlieBlich aus einer Liftungsanlage bestehen.
Stellen wir uns mal als Beispiel eine Lackierkabine vor, die ohne
Liftungsanlage der Zone 2 zuzuordnen ware, mit der Liftungs-
anlage wird die Bildung explosionsfahiger Atmosphare verhin-
dert. Aus diesem Beispiel ergibt sich die Reduzierungsstufe 1

und eine Klassifizierungsstufe K1 nach TRGS 725.

Die Sicherheitsfunktion der Liftungsanlage ist die Vermeidung
der explosionsfahigen Atmosphare durch Liftung. In der Praxis
kann man mit einer einkanaligen Liftungsanlage nicht mehr
als eine Reduzierungsstufe erreichen. Um zwei Reduzierungs-

stufen abzusichern, muss die Ausfallwahrscheinlichkeit der

Zone 1 Zone 2

zu
erwarten

selten zu erwarten zu erwarten
K1 K2 K1t K1
keine Zone Zone 2 keine Zone

Bild 2: Bestimmung der resultierenden Zone in Abhangigkeit vom Ausfallverhalten der Ex-Einrichtung zur Zonenreduzierung

(Auszug aus der TRGS 725)
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DIN EN 1SO 13849:2008 bzw.

Klassifizie- DIN EN ISO 13849:2006 (alt) bzw.
rungs- DIN EN 954:1997
stufe
PL* Kategorie? MTTF? DC*
b B oder1 mittel kein
K1 L o
C 2 niedrig niedrig
2 hoch niedri
hoch e' 8
K2 d X mittel
mittel niedri
oder hoch 8
mittel
K der 4 hoch
3 e 3 oder oc oder hoch

Bild 3: Zuordnung des Performance Levels (PL) nach DIN EN ISO
13849-1:2008 und der Kategorien nach DIN EN ISO 13849-1:2006
bzw. DIN EN 954:1997 zu den Klassifizierungsstufen (Auszug aus der
TRGS 725)

Liftungsanlage als selten eingestuft werden konnen. Als sehr
selten muss die Ausfallwahrscheinlichkeit der Liftungsanlage
eingestuft werden, um drei Reduzierungsstufen absichern zu
konnen. Es wird schnell klar, dass die Vermeidung der explosi-
onsfahigen Atmosphare, wenn diese dauernd oder langzeitig
(Zone 0) ohne Liftungsmalnahme vorhanden ist, keine leichte
Aufgabe darstellt. Um zwei oder drei Reduzierungsstufen zu
erreichen, ist es oft sinnvoller, mehrere Ex-Einrichtungen zu
kombinieren, um das Ziel des Explosionsschutzes zu erreichen.
In diesem Fall ware die Sicherheitsfunktion eine Kombination
von Ex-Einrichtungen, die parallel und unabhangig voneinan-
der agieren, um den Explosionsschutz sicherzustellen. Diese
Einrichtungen werden in Funktionseinheiten unterteilt und
bewertet, die funktionale Sicherheit der Funktionseinheiten
wird durch Ausfallvermeidung oder Ausfallbeherrschung unter
Beachtung aller Betriebsbedingungen und vorgesehenen War-

tungs- oder PrifungsmaBnahmen sichergestellt.

Priifung von Liiftungsanlagen

Die ubergeordnete Sicherheitsfunktion einer Anlage in ex-
plosionsgefahrdeten Bereichen ist die Explosionssicherheit.
Um dieses Ziel zu erreichen, kommen Liftungsanlagen als
primare Explosionsschutzmaflinahme zum Einsatz. Allerdings
sind manchmal zusatzliche Ex-Einrichtungen des sekundaren
und tertidren Explosionsschutzes notwendig; dabei stellt jede
Einrichtung eine Funktionseinheit dar, die wiederum mehrere
Funktionseinheiten enthalten kann. Jede Einrichtung wurde
mit ihren Funktionseinheiten unter dem Gesichtspunkt der
funktionalen Sicherheit bewertet. Zusammenfassend kann
man sagen, dass der Explosionsschutz sichergestellt ist, wenn
die Gesamtheit der Ex-Einrichtungen die erforderliche Klassifi-
zierungsstufe nach TRGS 725 erreicht. Dazu werden die Klas-
sifizierungsstufen in ein Konzept der funktionalen Sicherheit
umgesetzt. Die Prifung dieser Anlagen, im Besonderen bei
komplexen Anlagen, stellt in der Praxis oft eine Herausforde-
rung dar. Es fehlen Daten, die Gefahrdungsbeurteilung oder
das Explosionsschutzdokument liefern keine ausreichenden
Informationen Uber das Sicherheitskonzept. Fir die ordnungs-
gemale Durchfiihrung der Prifung dieser Anlagen ist jedoch
ein aufdieses Konzept der funktionalen Sicherheit abgestimm-

ter Prifplan unbedingt erforderlich.

Dipl.-Ing. (FH) Gérard Hinschberger
SGS-TUV Saar GmbH

gerard.hinschberger@sgs.com
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Prufungen an Biogasanlagen und die neue TRAS 120

Von Karsten Behlau und Matthias Schuster

Biogasanlagen sind liberwiegend genehmigungsbediirftige Anlagen nach Bundes-Immissionsschutzgesetz und enthalten immer Anlagen in

explosionsgefdahrdeten Bereichen. Die Errichtung und der Betrieb solcher Anlagen muss mindestens dem Stand der Technik entsprechen. Der

Beitrag gibt einen Uberblick iiber ausgew3hlte Aspekte der neuen TRAS 120 als Erkenntnisquelle zum Stand der Technik bzw. zum Stand

der Sicherheitstechnik und einen Ausblick auf die Anwendung im Genehmigungsvollzug.

n Biogasanlagen (BGA) wird durch anaeroben Abbau von

Substraten ein energiereiches Gasgemisch erzeugt, des-

sen Hauptbestandteile Methan und Kohlendioxid sind. Je
nach Zusammensetzung des Substrats und der Betriebsweise
der Vergarung enthalt es aber auch noch weitere Bestandteile
wie Wasserdampf, Stickstoff, Sauerstoff, Schwefelwasserstoff
und Ammoniak in geringeren Konzentrationen. Das erzeugte
Biogas wird durch den Methananteil nach CLP-Verordnung (VO
EG Nr. 1272/2008) als entziindbares Gas (Kategorie 1) einge-
stuft. Bezliglich des Anteils an Schwefelwasserstoff wird Bio-

gas zusatzlich als akut toxisch (Kategorie 2 bis 4) eingestuft.

Anlagensicherheits-Report 2020

Die eingesetzten Substrate kommen uberwiegend aus der
Landwirtschaft. Es handelt sich um nachwachsende Rohstof-
fe wie Pflanzensilage oder Getreide sowie um tierische Abfalle
wie Gulle oder Mist. Der durch die Vergarung anfallende Gar-
rest wird gemafd Verwaltungsvorschrift wassergefahrdende

Stoffe (VwVwS) als allgemein wassergefahrdend eingestuft.

Errichten und Betreiben von Biogasanlagen

Fir die Errichtung und das Betreiben einer BGA sind die Vor-

schriften des Bundes-Immissionsschutzgesetzes (BImSchG)
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und der dazugehdrenden Verordnungen (BImSchV) einzuhal-
ten, falls die BGA gemald Anhang 1 der 4. BImSchV genehmi-
gungsbedurftig ist. In der 9. BImSchV wird das Verfahren bei
der Erteilung einer Genehmigung zur Errichtung bzw. zum
Betrieb einer BGA, einer Anderungsgenehmigung, einer Teil-
genehmigung sowie eines Vorbescheids, einer Zulassung des
vorzeitigen Baubeginns oder einer nachtraglichen Anordnung

geregelt.

Nach BImSchG erteilte Bescheide zur Errichtung / zum Betrei-
ben einer genehmigungsbedurftigen BGA blindeln innerhalb
des Verfahrens neben den immissionsrechtlichen Anforderun-
gen (Luftreinhaltung / Ldrmschutz) auch alle anderen Anforde-
rungen aus den relevanten Rechtsbereichen wie Arbeitsschutz,
Brandschutz, Baurecht, Wasserrecht, Bodenschutz, Abfallrecht,
Naturschutz, Veterinarrecht, ohne dass dabei eine vollstandi-
ge Aufzahlung aller relevanten Details aus den o. g. Rechtsbe-
reichen erforderlich ist. Dabei richten sich alle aufgezahlten
Anforderungen zunachst direkt an den Betreiber der geneh-
migungsbediirftigen BGA. Der Betreiber hat fur die Errichtung
und den Betrieb der BGA den Stand der Technik einzuhalten.
Die Uberwachung der Errichtung und des Betriebs der BGA er-
folgt durch die jeweils zustandige Behorde. Enthalt eine BGA
insgesamt mehr als 10 Tonnen Biogas, gelten zusatzlich die
Anforderungen der 12. BImSchV. In diesem Fall muss der Be-
treiber fiir die Beschaffenheit und den Betrieb seiner BGA den
Stand der Sicherheitstechnik einhalten und die zustandige
Behorde nach Storfallrecht muss ein angemessenes Uberwa-

chungssystem einrichten.

Explosionsgefdhrdete Bereiche an
Biogasanlagen

Aufgrund des Vorhandenseins von Biogas als entziindbarem
Gas (Kategorie 1) hat der Arbeitgeber gemaR Gefahrstoff-
verordnung (GefStoffV) innerhalb der erforderlichen Gefahr-
dungsbeurteilung zu untersuchen, welche konzeptionellen
Mafinahmen zum Explosionsschutz getroffen werden, ob,
wo und wie haufig es zur Bildung von gefahrlichen explosi-

onsfahigen Gemischen von Biogas mit dem Sauerstoffanteil

der Umgebungsluft kommen kann und wo solche Bereiche
in Ex-Zonen eingeteilt werden missen. Grundlegende Anfor-
derungen zum Schutz vor gefahrlicher explosionsfahiger At-
mosphare beschreiben die TRGS 720 bis TRGS 725. Grundle-
gende Erkenntnisse bezliglich der Ex-Zoneneinteilung an BGA
kénnen dem Kapitel 4.8 der DGUV-Regel 113-001 entnommen
werden. Samtliche organisatorischen und technischen Schutz-
maRnahmen zur Gewahrleistung der Explosionssicherheit fiir
den konkret vorhandenen Anlagenumfang sind im Ex-Schutz-
Dokument schriftlich darzulegen. Weiterhin sind die Verant-
wortlichkeiten namentlich zu benennen sowie Priifungen zum
Explosionsschutz festzulegen. Das Ex-Schutz Dokument muss
durch Unterschrift des betrieblich Verantwortlichen in Kraft

gesetzt werden.

Priifung von {iberwachungsbediirftigen
Anlagen

Bei Anlagen in explosionsgefahrdeten Bereichen (Ex-Anlagen)
handelt es sich nach dem Produktsicherheitsgesetz (ProdSQ)
um Uberwachungsbedurftige Anlagen fir die im Abschnitt 3
der Betriebssicherheitsverordnung (BetrSichV) sowohl Priifun-
gen vor Inbetriebnahme bzw. vor Wiederinbetriebnahme nach
prifpflichtiger Anderung als auch wiederkehrende Prifungen
vorgeschrieben sind. Pruffristen flir Ex-Anlagen werden in der
BetrSichV im Anhang 2 Abschnitt 3 definiert. Die Prifungen
bei Ex-Anlagen an BGA konnen auch von einer zur Prifung be-

fahigten Person durchgefiihrt werden.

Allgemeine Prifgrundlage fur Prifungen bei Anlagen in ex-
plosionsgefahrdeten Bereichen ist die TRBS 1201, die allge-
meine Grundsatze der Priifung von Arbeitsmitteln und tber-
wachungsbedurftigen Anlagen fir die BetrSichV konkretisiert.
Daruber hinaus wird in der TRBS 1201, Teil 1, die Ermittlung
und Durchfiihrung von Prifungen zur Explosionssicherheit
von Anlagen in explosionsgefahrdeten Bereichen nach Betr-
SichV naher bestimmt. Die TRBS 1201, Teil 1 beschreibt in An-
hang 1 typische Prifinhalte bei Ex-Anlagen (Untergliederungin
Ordnungsprifung und Technische Prifung), sowie in Anhang 2

typische Prifpunkte zur Priifung der Explosionssicherheit von
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Ex-Anlagen (enthalt auch die Prifung der Anlagendokumenta-

tion und der Organisation des Anlagenbetriebs).

Sicherheitstechnische Priifungen an
BGA gemidB3 § 29a BImSchG

Die Genehmigungsbehorde kann fur die Erteilung der Geneh-
migung nach BImSchG oder bei Anderung der erteilten Geneh-
migung, aber auch durch nachtragliche Anordnung, die Durch-
flhrung von sicherheitstechnischen Priifungen gemal § 29a
BImSchG fordern. Die Behorde soll dabei Einzelheiten Giber Art
und Umfang der sicherheitstechnischen Priifung sowie tber

die Vorlage der Prifergebnisse vorschreiben.

Sicherheitstechnische Prifungen werden vom Betreiber der
BGA beauftragt und von Sachverstandigen, die gemaf § 29b
BImSchG bekanntgegeben werden, durchgefiihrt und doku-
mentiert. Die 41. BImSchV regelt die Voraussetzungen fir eine
Bekanntgabe von Sachverstandigen, das Bekanntgabeverfah-
ren, die Pflichten der Sachverstandigen sowie die Priifbereiche

der Sachverstandigen nach Anlagenarten und Fachgebieten.

Um den Vollzug bei der Anordnung sicherheitstechnischer
Prifungen nach § 29a BImSchG zu unterstiitzen, hat der Aus-
schuss ,Anlagenbezogener Immissionsschutz / Storfallvorsor-
ge“ (AISV) der Bund / Lander-Arbeitsgemeinschaft Immissions-
schutz eine Arbeitshilfe flr sicherheitstechnische Prifungen
an BGA verabschiedet und zur bundeseinheitlichen Nutzung
empfohlen. [1] Die Arbeitshilfe enthalt Hinweise zur Gestal-
tung und Prifung von Gutachten nach § 29a (Teil 1), Sicher-
heitsrelevante Priifaspekte bei BGA (Teil 2) und eine Muster-
gliederung eines Prifberichts zu einer sicherheitstechnischen

Prifung (Teil 3).

Sicherheitsrelevante Priifaspekte bei BGA sind dabei: bau-
technische Sicherheit / Statik, gastechnische Sicherheit, funk-
tionale Sicherheit, elektrische Sicherheit, Explosionsschutz,
Brandschutz, Konformitdt, Dokumentation / Prifnachweise,
Organisatorische Regelungen / Arbeits- / Betriebsanweisung /

Gefahrdungsbeurteilung / Unterweisung / Schulung.
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Die oben genannten Prifaspekte werden innerhalb der sicher-
heitstechnischen Priifung gegen die Anforderungen aus den
Regelwerken zur Biogas-Sicherheit einem Soll-Ist-Vergleich
unterzogen und festgestellte Defizite in Anlehnung an den EK-
ZUS-Beschluss BE-004 Rev2 als Mangel klassifiziert nach: ge-
ringfligiger Mangel, erheblicher Mangel, gefahrlicher Mangel.

Anforderungen an BGA

Regelungen und Verdffentlichungen von Verbanden werden
als Erkenntnisquelle genutzt. Die nachfolgend aufgezahlten
Regelwerke zur Biogas-Sicherheit beschreiben die Anforderun-
gen flr das Errichten, die Beschaffenheit und den Betrieb von
BGA:
Technische Information 4 (TI 4): Die TI 4 wurde vom
Bundesverband der landwirtschaftlichen Berufsgenossen-
schaften herausgegeben und konkretisiert die Anforderun-
gen aus der VSG 2.1 (Arbeitsstatten, bauliche Anlagen und
Einrichtungen).
TRGS 529: Sie konkretisiert die Anforderungen der
GefStoffV hinsichtlich Tatigkeiten bei der Herstellung von
Biogas.
TRwS 792: Sie konkretisiert die Anforderungen der Verord-
nung ber Anlagen zum Umgang mit wassergefahrdenden
Stoffen (AwSV) fuir BGA.
TRAS 120

Technische Regel fiir Anlagensicherheit
TRAS 120

Die Kommission flr Anlagensicherheit (KAS) hat als Beratungs-
gremium der Bundesregierung seit Februar 2015 die TRAS 120
erarbeitet. Sie wurde in der aktuellen Version am 15.03.2019
im Bundesanzeiger veroffentlicht. Gemaf der Praambel ent-
halten Technische Regeln flr Anlagensicherheit ,[..] dem
Stand der Technik nach § 3 Abs. 6 BImSchG und dem Stand
der Sicherheitstechnik nach § 2 Nummer 10 der 12. BImSchV

entsprechende sicherheitstechnische Regeln und Erkenntnisse

[.]°
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Per definiertem Anwendungsbereich (Kapitel 1.3) gilt die TRAS
120 sowohl fir die Errichtung, die Beschaffenheit und den
Betrieb von neu zu errichtenden BGA als auch von bereits be-
stehenden BGA unter BImSchG / 12. BImSchV und soll sinnge-
maf auch fir BGA angewendet werden, die nicht immissions-
schutzrechtlich genehmigungsbediirftig sind. Weiterhin wird
in Kapitel 1.3 empfohlen, die TRAS 120 schon bei der Auslegung
und Planung von neu zu errichtenden BGA zu bertcksichtigen.
Der Fachverband Biogas veroffentlicht jahrlich Angaben zur
Anzahl der in Deutschland vorhandenen BGA. [2] Ende 2018
gab es demnach in Deutschland 9.444 Biogasanlagen; eine

Prognose zum Neubau in 2019 geht von 79 Biogasanlagen aus.

Beschaffenheitsanforderungen

Innerhalb der TRAS 120 werden zunachst ,Grundsatzliche
Anforderungen“ (Kapitel 2) aus den Bereichen Allgemeines,
Brandschutz, Explosionsschutz, gasbeaufschlagte Anlagentei-
le, Schutzabstande, Betrieb / Betriebsorganisation sowie Do-
kumentation und Blitzschutz formuliert. Dazu werden in den
Anhangen | bis VIl Detaillierungen vorgenommen. Weitere ,,Be-
sondere Anforderungen an Anlagenteile” werden im Kapitel 3
formuliert. Zwischen Kapitel 2 und 3 gibt es zahlreiche Quer-
verweise, da zum Beispiel Anforderungen an gasbeaufschlagte
Anlagenteile in mehreren Kapiteln vorkommen (Kapitel 2.4, Ka-
pitel 2.6.3, Kapitel 3.5). Insgesamt handelt es sich in den Kapi-
teln 2 und 3 um zahlreiche, neu formulierte beziehungsweise
ganzlich neue Beschaffenheitsanforderungen an BGA im Ver-

gleich zu alteren Regelwerken zur Biogas-Sicherheit.

Anforderungen an den Betrieb und die
Betriebsorganisation

Kapitel 2.6 behandelt Anforderungen an den Betrieb, die Be-
triebsorganisation und die Dokumentation. Dabei werden
unter anderem die Anforderungen an die Fachkunde der fir
den Betrieb und die Instandhaltung sowie die Errichtung der
BGA verantwortlichen Personen verpflichtend vorgegeben.
Demgegenuber haben die Anforderungen an die Fachkunde

der fir die Auslegung oder Planung verantwortlichen Perso-

nen lediglich empfehlenden Charakter. Im Unterschied zu den
Fachkundeanforderungen der TRGS 529 werden im Anhang IV
der TRAS 120 konkrete Anforderungen an die berufliche Tatig-
keit der jeweils verantwortlichen Person gestellt. So erfordert
die Fachkunde fir die Errichtung von BGA zum Beispiel explizit

eine abgeschlossene Meisterausbildung.

In Kapitel 2.6.3 ,Eigenliberwachung” wird die Erstellung eines
schriftlichen Uberwachungskonzepts durch den Betreiber ge-
fordert, in dem der Umfang und die Haufigkeit von organisa-
torischen MaRnahmen zur Gewdhrleistung des bestimmungs-
gemalien Betriebs festgelegt werden mussen. Anhang VI der

TRAS 120 nennt Mindestinhalte des Uberwachungskonzepts.

Kapitel 2.6.4 ,Prifung und Instandhaltung” fordert vom Betrei-
ber die Erstellung eines Prif- und Instandhaltungsplans. Dabei
werden unter anderem erstmals konkrete Fristen fir die wie-

derkehrende Priifung der Dichtheit aller gasbeaufschlagten
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Anlagenteile mittels Prifgas Luft oder Inertgas festgelegt. Au-
Berdem missen Prifungen auf Leckagen ,mittels eines geeig-
neten, methansensitiven, optischen Verfahrens” durchgefiihrt
werden. Prifungen der Unterkonstruktion von Gasspeichern in
Garbehaltern sind mindestens alle sechs Jahre durchzufihren.
Sicherheitstechnische Priifungen gemaf3 § 29a BImSchG durch
bekanntgegebene Sachverstandige werden erstmals fir alle
BGA vor Inbetriebnahme, bei wesentlichen Anderungen und
wiederkehrend alle sechs Jahre (drei Jahre bei BGA unter 12.
BImSchV) verlangt. Anhang V enthélt die ,Mindestinhalte von
sicherheitstechnischen Prufungen® Explizit wird auf die LAI-

Arbeitshilfe hingewiesen.

Ausblick

Aktuell ist davon auszugehen, dass die TRAS 120 als ,Erkennt-
nisquelle fur den Stand der Technik / den Stand der Sicher-
heitstechnik” fiir Biogasanlagen [3, 4] genutzt wird und ,kein
unmittelbares Recht” [5] darstellt. Die TRAS 120 ,besitzt kei-
ne Vermutungswirkung” analog TRGS und TRBS [4]. Bisher
bestehen flr Baden-Wirttemberg, Bayern und Brandenburg
[4] schriftliche Regularien flr die Anwendung der TRAS 120
im Vollzug der Genehmigungsverfahren nach BImSchG. Alle
vorgenannten landerministeriellen Erlasse heben hervor, dass
die TRAS 120 als Erkenntnisquelle zu nutzen ist und (Einzel-)
Anforderungen (vorzugsweise nur) fir Neuanlagen heranzu-
ziehen sind. Generell ist der Umfang der Anwendung der TRAS

120 im Einzelfall durch die zustandige Behorde vorzugeben.
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Sicherheit von sonstigen Anlagen

Fahrtreppen und Fahrtsteige: unterschatzte Gefahr

In unserem Alltag

Von Andreas Klose und Michael Blechschmidt

Fahrtreppen und Fahrtsteige sind heute fester Bestandteil urbanen Lebens und aus dem Alltag vieler Menschen nicht mehr wegzudenken;

kaum jemand sieht in ihnen eine Gefahr fiir Leib und Leben. Tatsdchlich kann jedoch von den Anlagen eine nicht zu unterschitzende Gefahr

fiir die Allgemeinheit ausgehen. Immer wieder kommt es zu Unféllen mit teilweise dramatischem Ausgang. Fehlverhalten von Benutzern

ist sicher eine Ursache. Nicht selten spielt aber auch mangelhafte Wartung eine Rolle. Hier kdnnten unabhéngige Priifungen durch eine

neutrale Instanz die Sicherheit deutlich verbessern.

mmer wieder kommt es bei der Benutzung von Fahrtrep-
pen oder Fahrsteigen zu Unfallen, bei denen Personen
durch Stiirze, Quetschungen oder das Verfangen und Ein-
ziehen von Kleidung, Gliedmafien oder Haaren in der Anlage
schwere Verletzungen davontragen oder sogar zu Tode kom-
men. Das wirft dann — nicht nur in der Medienberichterstat-
tung — regelmalig die Frage nach der Sicherheit dieser Anla-

gen auf.

Dabei ist klar zu unterscheiden zwischen Unfallen, die sich auf
Leichtsinn und Fehlverhalten der Benutzer zuriickfihren las-
sen, und solchen, deren Ursache mangelhafte Wartung und

Instandhaltung oder sogar Konstruktionsfehler sind.

Nicht selten sind etwa Unfallmeldungen von tbermitigen Ju-

gendlichen, die sitzend oder liegend auf dem Handlauf einer

Fahrtreppe surfen wollten und abstiirzten. Erfahrungsgemaf
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kann man bei Abstiirzen oder eingezogenen Handen in den Ein-
laufpunkten des Handlaufs in den meisten Fallen von Leichtsinn
der Benutzer ausgehen. Hier hilft nur Aufklarung tber die Risi-

ken von Fahrtreppen und Fahrsteigen.

Auf der anderen Seite zeigt sich bei Unfdllen, bei denen Glied-
mafRen eingeklemmt wurden oder bei denen Personen in der
Umkehrstation einer Fahrtreppe eingebrochen sind, dass in
diesen Fallen meistens ein Reparatur- und Wartungsstau, un-
sachgemaBe Wartung und Instandsetzung oder sogar Konst-
ruktionsfehler die Ursache sind. Im Fokus stehen jedoch ganz
klar mangelhaft oder gar nicht durchgefiihrte Wartungs- und
Instandhaltungsarbeiten. Nicht sachgemal} befestigte Abdeck-
platten der Umkehrstationen oder fehlende Aussteifungen kén-
nen beispielsweise zum Abkippen der Abdeckung fuhren, was

mitunter todliche Folgen haben kann.

Bekannte Risiken

Bei der Nutzung von Fahrtreppen sollte sich jeder im Klaren da-
riber sein, dass er direkt auf der sich bewegenden Stufe oder
Palette steht und diese sich an der Balustrade entlang bewegt,
bis sie an der Umkehrstation unterhalb der Kammplatte wieder
verschwindet. Der Nutzer kommt also direkt mit den bewegen-
den Teilen in Berlhrung und ist somit den direkten Gefahren

von Klemm- und Scherstellen ausgesetzt.

Bei der Herstellung einer Fahrtreppe oder eines Fahrsteigs sind
kleinste SpaltmafRe einzuhalten, um die Gefahren so gering wie
moglich zu halten. Durch mangelnde oder fehlende Wartung
konnen sich allerdings schnell erheblich groBere Spaltmale bil-
den, die ein erhebliches Sicherheitsrisiko darstellen. Sie fihren
vor allem fur Kinder zu gefahrlichen Klemm- und Scherstellen.
Insbesondere Kinder mit Gummistiefeln sind hier einer erhéh-
ten Einzugsgefahr zwischen Stufe und Balustrade ausgesetzt.
Der weiche Kunststoff der Schuhe kann sich bei Kontakt mit der
Balustrade in nur wenigen Augenblicken in den Spalt einziehen,
ohne dass eine Sicherheitseinrichtung der Fahrtreppe auslost.
Beschadigte Schuhe und Kleidungsstiicke sind hier sicherlich

das kleinste Ubel; werden jedoch lange Kleidungsstiicke, bei-
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spielsweise ein Schal, eingezogen, kann das im unglnstigsten

Falle zur Erdrosselung fiihren.

Benutzer sollten sich bei der Nutzung einer Fahrtreppe bewusst
sein, dass sie sich auf einer Maschine befinden, welche zwar
Uber Sicherheitseinrichtungen verflgt, aber dennoch Krafte be-

sitzt, denen der menschliche Kérper nicht gewachsen ist.

Selbst ein einfacher Sturz auf einer Fahrtreppe oder einem Fahr-
steig kann durch die Beschaffenheit der Stufen oder Paletten
zu schwerwiegenden Verletzungen flhren. Nicht selten kann
ein Unfall schon durch zugestellte Staurdume am Ausstieg der
Fahrsteige oder eine falsche Handlaufgeschwindigkeit herbei-
geflihrt werden. Auch zu kurze Bremswege bei Betdtigung von

Sicherheitseinrichtungen konnen diesen Effekt zur Folge haben.

Fehlende Statistiken zu Unfallmeldungen

Da es keine vollstandigen Auswertungen und Meldungen Uber
Unfalle an Aufzugsanlagen, Fahrtreppen und Fahrsteigen gibt,
lasst sich ein Vergleich der Unfallzahlen nur schwer ableiten.
Lediglich Vorkommnisse tber Unfille, welche in der Presse ver-

offentlicht wurden, sind hier nachvollziehbar.

Beschadigte Kammplatte einer Fahrtreppe
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Eine Tendenz lasst sich aber dennoch deutlich erkennen: In
Zahlen ausgedrickt, gibt es in Deutschland etwa 18-mal mehr
Aufzlige als Fahrtreppen und Fahrsteige (je nach Quelle kdnnen
die Angaben schwanken). Im Vergleich zu den &ffentlichen Mel-
dungen uber Vorkommnisse an Aufziigen und Fahrteppen gibt
es aber nur rund dreimal so viele Meldungen bei Aufziigen wie
bei Fahrtreppen und Fahrsteigen. Daraus ergeben sich im Ver-
haltnis betrachtet deutlich mehr Unfallmeldungen je Fahrtrep-
pe und Fahrtsteig.

Fazit

Da sich Fahrteppen und Fahrsteige zumeist in 6ffentlichen Be-
reichen befinden, stellt sich zunehmend die Frage, ob eine re-
gelmaRige Prifung durch eine zur Prifung befahigte Person, die
ein Betreiber theoretisch selbst bestellen kann, fiir den sicheren

Betrieb einer Fahrtreppe oder eines Fahrsteigs ausreichend ist.

Angesichts der Unbedachtheit vieler Benutzer und des zuneh-

menden Mangels an Fachpersonal fiir Wartung und Instandset-

zung wirde eine regelmaRige Prifung durch eine unabhangige
Instanz die Sicherheit von Fahrtreppen und Fahrsteigen wesent-

lich erhohen.

Dem rein wirtschaftlich getriebenen Interesse der Betreiber,
Wartungen und Instandsetzungsarbeiten auf ein Minimum zu
reduzieren, kdnnte so zum Wohle der Allgemeinheit Einhalt ge-
boten werden. Eine Moglichkeit ergabe sich zum Beispiel bei der
Einstufung einer Fahrtreppe oder eines Fahrsteigs als Uberwa-
chungsbediirftige Anlage nach Betriebssicherheitsverordnung,

wie es bei Aufzugsanlagen bereits der Fall ist.

M. Sc. Andreas Klose
TUV Thuringen e. V. / Industrie Service

andreas.klose@tuev-thueringen.de
Dipl.-Ing. (FH) Michael Blechschmidt
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TU Bd. 61 (2020)



Mangelstatistik 2020

Prufungen und Mangel an Aufzugsanlagen

ie in den Vorjahren haben die Zugelassenen
Uberwachungsstellen (zZUS) auch fir 2019 die
Ergebnisse ihrer Prifungen an Aufzugsanlagen

erfasst und zusammengetragen.

Die Bewertung der Mangel erfolgte auf der Grundlage des
EK-ZUS-Beschlusses ZUS-BA-002 rev 4 vom 27.04.2016, ,Man-
gelbewertung bei Aufzugsanlagen® In diesem Beschluss ist
vorgesehen, dass fiir das Priifergebnis eine bestimmte Mangel-

kategorie (geringfligig, erheblich, gefahrlich) festgelegt wird.
Priifungen vor Inbetriebnahme

Aufgrund der Rechtséanderung zur ZUS-Prifung vor Inbe-
triebnahme (Pvl) am 1. Juni 2015 liegen die flr das Jahr 2016
aufgefuhrten Ergebnisse dieser Prifungen sowohl nach Auf-
zugsrichtlinie 2014/33/EU als auch nach Maschinenrichtlinie
2006/42/EG kumuliert vor, ab 2017 werden sie separat je nach

Richtlinie erfasst. Zu den Aufzugsanlagen nach Maschinen-

richtlinie gehdren neben den Behindertenaufziigen und den
Home-Lifts auch Fassadenaufziige und vermehrt Aufzlige in

Windenergieanlagen.

Unterschiedliche Konformitatsbewertungs-
verfahren bei Aufziigen

Wahrend Aufzlige nach Aufzugsrichtlinie ein Konformitats-
bewertungsverfahren durchlaufen, bei dem eine Notifizierte
Stelle oder ein Montagebetrieb mit einem umfassenden Qua-
litatssicherungssystem die Anlage in montiertem Zustand am
Betriebsort pruft, wird das Konformitatsbewertungsverfahren
bei Aufziigen nach Maschinenrichtlinie bereits abgeschlossen,
wenn die nicht montierte Anlage vom Hersteller in Verkehr ge-
bracht wird. Das hat zur Folge, dass die Priifung vor erstma-
liger Inbetriebnahme bei Anlagen nach Maschinenrichtlinie
umfangreicher ist und in der Regel mehr Mangel offenlegt als
bei Anlagen nach Aufzugsrichtlinie, weil hier mogliche Mangel

bei der Montage der Anlagen einfliel3en.

Mingelerfassung bei Aufzugsanlagen — ZUS-Priifung (ohne Priifung vor Inbetriebnahme)

2013 2014 2ol
Gepriifte A B A = A 8
Anlagen

Mangelfrei* 459 491 467 509 387 427
Geringfligige

Méngel* 41,0 39,9 38,8 37,1 477 45,8

Sicherheitserheb-
liche Mangel*

12,4 10,6 13,8 1,7 13,0 1,2
Gefahrliche
Mangel” 07 0,4 07 03 0,6 03
Anzahld -
nzaht der ge 479.596 507.612 534.229

priiften Anlagen

A =vor Abschluss der Priifung, B = nach Abschluss der Priifung, *alle Angaben in Prozent
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2016 2017 2018 2019

42,5 45,7 38,8 42,3 43,6 46,0 43,5 45,8

42,2 40,8 46,2 45,2 43,9 42,9 43,9 43,2

14,7 13,1 14,3 12,1 12,0 10,7 1,9 10,5

0,6 0,4 0,7 0,4 0,5 0,4 o7 0,5

550.663 544.156 587.497 607.229
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Mangelerfassung bei Aufzugsanlagen — Zwischenpriifung

46,7 51,7 51,9 54,0 54,7

38,0 35,3 45,4 383 387 377 373

6,9 7.4 7,6 9.7 9.0 7.9 7.5

0,4 0,4 0,3 0,3 0,4 0,4 0,5
223.932 240.729 253.368 266.103 259.187 279.677 290.293

*Alle Angaben in Prozent

Maéngelerfassung bei Aufzugsanlagen — Prﬁfung vor Inbetriebnahme (PvI)

67,1 47,2

14,4 13,4 10,9 32,3 13,4 11,9 28,3 1,2 10,2 26,3
10,3 10,7 9,7 18,7 10,7 9,7 21,3 10,0 9,1 23,1
9,2 9,8 10,5 4,3 8,8 9,3 3,2 8,4 8,7 4,3

23.758 25.670 22.679 2.991 25.135 22.892 2.243 25.742 24.046 1.696

*Alle Angaben in Prozent ) Umfasst iiberwachungsbediirftige Aufzugsanlagen nach Aufzugsrichtlinie 2014/33/EU und nach Maschinenrichtlinie 2006/42/EG
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Prufungen und Mangel an Druckanlagen

ie in den Vorjahren wurden auch fur 2019 die
Ergebnisse der Priifungen an Druckanlagen von
den Zugelassenen Uberwachungsstellen (ZUS)
flr den Anlagensicherheitsreport erfasst und zusammenge-

tragen.

Die Bewertung der Mangel erfolgte auf der Grundlage des
Beschlusses ZUS-BD-003 rev 3 (15.11.2017) ,Mangelklassifi-
zierung, resultierende Malkinahmen und Beispiele der Mangel-

einstufung fur Prifungen von Anlagen nach § 1 Abs. 2 Satz 1

Mangelverteilung bei Druckbehélteranlagen — alle Priifungen

2013 2014 2015
Keine Mangel* 76,1 79,1 78,9
Geringfiigige Mangel* 17,9 16,5 16,9
Erhebliche Mangel* 5,9 4,3 4,1
Gefahrliche Mangel* 0,1 0,1 0,1
Gesamtzahl 301.401 343.267 342.779

*Alle Angaben in Prozent

Nr. 1 BetrSichV durch ZUS“ des Erfahrungsaustauschkreises
der ZUS (EK zUS). Danach wird fir das Prifergebnis eine be-
stimmte Mangelkategorie (geringfligig, erheblich, gefahrlich)
festgelegt. Dieses Prifergebnis ist dabei immer die Summe der
aufgetretenen Einzelmangel, das heil3t, ein ,erheblicher Man-
gel kann durchaus auch mehrere erhebliche und / oder ge-
ringflgige Einzelmangel beinhalten. Die Beschrankung auf die
Erfassung und Darstellung des Prifergebnisses ist erforderlich,
um grundlegende Aussagen Uber den sicherheitstechnischen

Zustand der Anlagen zu erhalten und unter Einbeziehung der

2016 2017 2018 2019
80,1 79,2 81,2 80,0
15,5 14,7 14,1 16,0
4.3 3,9 4,6 3.9
0,1 2,2 0,1 0,1
243.132 368.446 317.147 346.017

Mangelverteilung bei Druckbehalteranlagen — Priifung vor Inbetriebnahme

2013 2014 2015
Keine Mangel* 83,4 83,6 81,0
Geringfiigige Mangel* 13,1 14,2 14,9
Erhebliche Mangel* 3,4 2,1 4,1
Gefahrliche Mangel* 0,1 0,1 o

*Alle Angaben in Prozent

Mangelverteilung bei Druckbehilteranlagen — wiederkehrende Priifung

2013 2014 2015
Keine Mingel* 74,8 78,5 78,5
Geringfiigige Mangel* 18,6 16,8 17,3
Erhebliche Mangel* 6,5 4,6 4,1
Gefahrliche Mangel* 0,1 0,1 0,1

*Alle Angaben in Prozent

Anlagensicherheits-Report 2020

2016 2017 2018 2019
80,3 83,1 81,5 82,6
16,1 13,3 14,5 13,3
3,5 3,6 3.9 4,0
0,1 o 0,1 0,1
2016 2017 2018 2019
80,1 78,5 81,2 79,5
15,3 15,0 14,0 16,5
4,5 3,9 4,7 3,9
0,1 2,6 0,1 0,1
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Maéngelverteilung bei Dampfkesselanlagen —alle Priifungen

2013 2014 2015
Keine Mangel* 78,2 771 76,0
Geringfligige Mangel* 18,0 18,6 19,5
Erhebliche Mangel* 3,7 4,2 4,4
Gefahrliche Mangel* 0,1 0,1 0,1
Gesamtzahl 27.164 34.656 19.578

*Alle Angaben in Prozent

2016 2017 2018 2019
773 701 791 79,3
18,7 24,5 16,9 16,9
3,9 5.4 3,9 3,7
0,1 o 0,1 0,1
21.355 25.109 26.617 27.339

Maéngelverteilung bei Dampfkesselanlagen — Priifung vor Inbetriebnahme

2013 2014 2015
Keine Mangel* 69,1 58,9 59,6
Geringfligige Mangel* 21,2 27,4 28,1
Erhebliche Mangel* 9,6 13,6 12,3
Gefahrliche Mangel* 0,1 0,1 o

*Alle Angaben in Prozent

Mangelverteilung bei Dampfkesselanlagen — wiederkehrende Priifung

2013 2014 2015
Keine Mangel* 78,8 773 76,5
Geringfligige Mangel* 17,7 18,6 19,3
Erhebliche Mangel* 3,5 4,0 41
Gefahrliche Mangel* 0,1 0,1 0,1

*Alle Angaben in Prozent

beteiligten Zugelassenen Uberwachungsstellen einen bundes-
weit einheitlichen Uberblick zu erreichen. Der EK ZUS legte zu-
dem fest, eine Unterscheidung vorzunehmen zwischen
Druckbehalter- und Dampfkesselanlagen und
Priifung vor Inbetriebnahme und der wiederkehrenden

Prifung (seit 2011)

Wihrend der Priifung behobene Mingel

Neben der Erfassung der Prifergebnisse ist auch die Zahl der
Mangel, die wahrend der Prifung beseitigt wurden, fir die
Bewertung des Anlagenzustands interessant. Dabei handelt
es sich um die Mangel, die sofort durch z. B. Austausch von si-
cherheitstechnischen Ausriistungsteilen behoben werden. Bei
diesen Mangeln handelt es sich um Einzelmangel, bei denen

auf eine Kategorisierung verzichtet wurde. Da sich die Sach-

2016 2017 2018 2019
61,0 57,2 61,9 60,8
30,5 29,7 28,2 27,4
8,4 13,1 9,9 1,8
0,1 o o o
2016 2017 2018 2019
78,5 78,7 79,7 79,9
17,9 17,5 16,6 16,5
3,5 3.7 3,6 3,5
0,1 0,1 0,1 0,1

verstandigen der ZUS in unterschiedlichem Umfang an der
Erfassung dieser Mangel beteiligten, sind die Zahlen aus den
Vorjahren nicht direkt mit denen ab 2017 vergleichbar. Trotz-
dem wird deutlich, dass es zahlreiche Mangel gibt, die erst
durch eine Prifung erkannt und wahrend der Priifung bereits

behoben werden.

TU Bd. 61 (2020)
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Prifungen und Mangel an Ex-Anlagen

aut Betriebssicherheitsverordnung in der Fassung vom
30.4.2019 sind die sogenannten Ex-Anlagen die ,Ge-
samtheit der explosionsschutzrelevanten Arbeitsmit-
tel einschliellich der Verbindungselemente sowie der explo-
sionsschutzrelevanten Gebaudeteile”. Firr die Auswertung im
Anlagensicherheitsreport haben sich die ZUS auf die Mangel-
zahlen folgender Anlagen beschrankt:
Lageranlagen mit ortsfesten Behaltern mit einem Gesamt-
rauminhalt von mehr als 10.000 Litern,
Fill- und Entleerstellen mit einer Umschlagkapazitat von
mehr als 1.000 Litern pro Stunde sowie
Tankstellen und Flugfeldbetankungsanlagen,
soweit entziindbare Flussigkeiten nach Anhang 1 Nummer 2.6
derVerordnung (EG) Nr.1272/2008 mit einem Flammpunkt von

weniger als 23 Grad Celsius gelagert oder abgefullt werden.

Auf der Grundlage des Beschlusses ZUS-BE-004 rev 2 vom
4.11.2015, ,Mangelklassifizierung, resultierende MaBnahmen
und Beispiele der Mangeleinstufung fiir Priifungen von Anla-
gen nach Anhang 2 Abschnitt 3 BetrSichV durch ZUS“ des Er-
fahrungsaustauschkreises der Zugelassenen Uberwachungs-
stellen (EK zUS) wird fir das Prifergebnis eine bestimmte
Mangelkategorie (geringfligig, erheblich, gefahrlich) festge-
legt. Dieses Prifergebnis ist dabei immer die Summe der auf-
getretenen Einzelmangel, das heift, ein ,erheblicher Mangel”
kann durchaus auch mehrere erhebliche und / oder geringfu-
gige Einzelmangel beinhalten. Diese Beschrankung auf die Er-
fassung und Darstellung des Priifergebnisses ist erforderlich,
um grundlegende Aussagen Uber den sicherheitstechnischen
Standard der Anlagen zu erhalten und einen bundesweit ein-

heitlichen Uberblick unter Einbeziehung aller ZUS zu erreichen.

Im Erfahrungsaustausch beschlossen die ZUS 2011 zudem
eine Differenzierung zwischen den bei einer Priifung vor Inbe-
triebnahme und den bei einer wiederkehrenden Prifung er-

fassten Mangeln vorzunehmen, um daraus weitere Schlussfol-

Anlagensicherheits-Report 2020

gerungen ableiten zu konnen. Da diese Unterscheidung bei der
Mangelerfassung jedoch nicht sofort von allen ZUS umgesetzt
werden konnte, sind die Daten von 2011 nicht komplett vor-

handen. Sie liegen jedoch fur die Jahre ab 2012 vollstandig vor.

Flr 2010 bis 2015 wurden die bei den Prifungen von Uberwa-
chungsbedirftigen Anlagen nach § 1 Abs.2 Satz1Nr.3und 4der
bis dahin glltigen Fassung der Betriebssicherheitsverordnung
festgestellten Mangel erfasst und ausgewertet. Dabei han-
delte es sich um Anlagen in explosionsgefahrdeten Bereichen
und Anlagen zur Lagerung und Abflillung entziindlicher, leicht-
und hochentzlndlicher Flussigkeiten (kurz: Ex-elh-Anlagen).
Ab 1.Juni 2015 hat sich durch die Novellierung der Betriebssi-
cherheitsverordnung dieser Verweis auf die Anlagen nach § 18
Abs. 1 Nr. 3 bis 8 BetrSichV geandert. Im November 2016 wur-
den die Anlagen nach § 18 Abs. 1 Nr. 8 BetrSichV gestrichen, die
darin enthaltenen Anlagen wurden fachlich auf die Anlagen
nach den Nummern 3 und 6 aufgeteilt. Die Mangelzahlen fir
die Anlagen nach § 18 Abs. 1 Nr. 3 BetrSichV konnten deshalb
flr das Jahr 2016 nicht vollstandig erfasst werden.

Die Vorgaben flr die Erfassung der Priifungen von Gasfullanla-
gen (umgangssprachlich auch als Gastankstellen bezeichnet)
haben sich Ende 2016 gedandert, sodass eine einheitliche Erfas-
sung 2016 nicht moglich war. Die Zahlen beziehen sich aus-
schlielllich auf die Prifung der Explosionssicherheit von Gas-

flllanlagen, nicht auf die Prifung des drucktechnischen Teils.
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Mangelverteilung bei Lageranlagen — alle Priifungen zusammen

Mangelverteilung bei Lageranlagen — Priifung vor Inbetriebnahme

Keine Mangel* 832 80,9 803 76,4 55,8 66,4 459
_ 13,7 12,7 12,6 14,8 26,4 19,8 30,0
_ 3,0 6,4 71 8,8 17,8 13,8 24,1
_ 0,1 0,0 0,0 0,0 0,0 0,0 0,0
_ 17.180 18.639 15.450 6.377 1.696 2.357 921

Keine Mangel* 78,2 72,6 771 47,4 50,7 55,0 53,0
o o 8 s 153 o 7 261
‘Erhebliche Mangel* 51 9.4 10, 14,3 173 173 203

Maéngelverteilung bei Lageranlagen — wiederkehrende Priifung

Keine Mangel* 833 80,6 80,3 77,0 56,8 67.7 441
Geringfiigige Mangel* 13,6 13,9 12,6 143 253 189 308
‘Erhebliche Mangel* 3,0 5.5 7 87 17,9 13,4 25,1

Mangelverteilung bei Fiill- und Entleerstellen — alle Priifungen zusammen

ey w2015 2006 207 2008 2019
Keine Mangel* 74,0 73.4 79.4 72,5 66,7 58,4 55,4
_ 19,6 21,4 13,8 22,1 21,7 30,8 33,9
_ 6,4 5,2 6,3 5,4 1,6 10,8 10,7
_ 0,0 0,0 0,5 0,0 0,0 0,0 0,0
_ 235 229 189 131 258 130 12

Mangelverteilung bei Fiill- und Entleerstellen — Priifung vor Inbetriebnahme

e 2o 205 206 207 208 2019
_ 81,6 81,8 66,7 40,7 32,2 23,8 42,9
_ 15,8 9,1 8,3 55,6 21,4 66,7 38,1
Erhebliche Méngel® 26 91 25,0 37 46,4 95 19,0
_ 0,0 0,0 0,0 0,0 0,0 0,0 0,0

Mangelverteilung bei Fiill- und Entleerstellen — wiederkehrende Priifung

ey oM 2055 2006 207 2008 2019
_ 72,6 72,7 80,2 80,8 70,9 65,1 58,2
_ 20,3 22,4 14,1 13,4 21,7 23,9 33,0
‘Erhebliche Mangel* 7 49 51 5,8 74 n,0 88
_ 0,0 0,0 0,6 0,0 0,0 0,0 0,0

*Alle Angaben in Prozent
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Mangelverteilung bei Tankstellen — alle Priifungen zusammen

Keine Mangel® 51,5 53,8 483 39,8 49,3 59.3 53.3
Geringfiigige Méngel® 24,7 23,9 31,9 39,2 31,9 26,3 28,4
_ 23,6 22,2 19,7 20,9 18,8 14,4 18,2
_ 0,2 0,1 0,1 0,1 0,0 0,0 0,1

_ 4.445 5.366 6.927 3.929 5.880 6.865 6.044

Mangelverteilung bei Tankstellen — Priifung vor Inbetriebnahme

Keine Méngel* 788 69,1 703 460 76,9 911 80,0
Geringfigige Mangel* 133 23, 23,7 24,7 15,5 6,0 13,4
Erhebliche Mangel* 79 73 6,0 28,5 76 29 6,6
Gefahrliche Méngel* 00 05 00 08 00 00 00

Mangelverteilung bei Tankstellen — wiederkehrende Priifung

3 204 20 2006 207 2008 2019
Keine Mangel* 49.4 52,4 56,2 56,9 49,6 423 50,2
_ 25,6 24,0 30,1 31,4 32,1 40,1 29,5
_ 24,8 23,5 13,7 n,7 18,2 17,6 20,2
_ 0,2 0,1 0,0 0,0 0,1 0,0 0,1

Mangelverteilung bei Ex-Anlagen — alle Priifungen zusammen

a3 204 205 206 207 2018 209
Keine Mangel® 50,3 67,0 62,5 57,8 50,5 56,8 53,0
_ 29,1 26,8 31,0 30,8 33,7 30,7 33,0
_ 12,0 6,0 6,5 1,1 15,4 12,5 13,6
_ 8,6 0,2 0,0 0,3 0,4 0,0 0,4
_ 12.108 11.237 5.254 4.188 4.157 3.302 5.366

Maéngelverteilung bei Ex-Anlagen — Priifung vor Inbetriebnahme

23 204 205 206 207 208 209
_ 61,7 75,8 64,6 65,8 55,1 57,1 48,2
_ 19,1 20,7 30,4 21,0 28,5 28,3 33,0
Erhebliche Mangel 5,6 3 5,0 12,7 15,3 14,6 17,9
_ 13,6 0,4 0,0 0,5 1,1 0,0 0,9

Mangelverteilung bei Ex-Anlagen — wiederkehrende Priifung

23 204 205 206 207 2008 209
Keine Mangel® 46,7 641 61,7 55,0 49,1 56,7 54,7
_ 32,2 28,8 31,3 34,2 35,2 31,2 33,0
Erhebliche Mangel 14,0 69 70 106 55 12,1 12,0
_ 71 0,2 0,0 0,2 0,2 0,0 0,3

*Alle Angaben in Prozent
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Mindestanzahl an Priifungen, in deren Verlauf Mangel beseitigt wurden

8 3 23 6 7 2 6 2 382 503 713 557 ny 20 16 54

37 54 49 75 58 45 25 265 470 1027 714 386 369 821 1290

n 21 95 75 215 974 19 46 20 338 564 105 190 98 244 203

wvi
v

Maéngelverteilung bei Gasfiillanlagen — alle Priifungen zusammen
e 2oy 208 209
Keine Mangel 56,2 328 n8 45,9
Geringfiigige Mangel* 327 a8 437 36,9

‘Erhebliche Mangel 105 193 14,5 7,0
Gefahrliche Mangel* 06 o 00 02
_ 153 2.353 3.400 1.066

Mangelverteilung bei Gasfiillanlagen — Priifung vor Inbetriebnahme

TU Bd. 61 (2020)
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