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Sicherheit neu
denken!

Die Energievvende Seit unserem letzten Anlagensicherheitsreport haben sich die politischen Rah-
bekommt einen menbedingen radikal gewandelt. Spatestens seit dem Angriff auf die Ukraine
Turbo herrscht Krieg mitten in Europa. Und wir haben eine neue Bundesregierung,

die nicht nur diese Krise bewdltigen muss, sondern auch ernst macht mit der
Transformation unserer Industriegesellschaft hin zu Nachhaltigkeit und

Klimaneutralitdat.

Klarist: Das Thema Sicherheit riickt wieder stdrker ins 6ffentliche Bewusstsein.
Im Vordergrund steht die groBe Sorge vor einer militdrischen Eskalation des
Krieges. Der Angriff auf die Ukraine und die Folgen der Corona-Pandemie haben
aber auch andere Sicherheitsfragen in den Fokus geriickt: Wie resilient ist unser
Land eigentlich - etwa bei der Versorgung mit Rohstoffen oder Energie? Wie gut
sind wir gewappnet gegen Cyberangriffe, die langst strategische Waffen eines

modernen Krieges sind?

Die Energiewende hat dadurch sogar einen Turbo bekommen. Zu ihrem groBen
Ziel - das Klima zu schiitzen - ist ein weiteres hinzugekommen: Sie befreit uns von
der Abhangigkeit, Ol und Gas aus zweifelhaften Quellen importieren zu miissen.
Und egal, ob Krieg oder nicht, die Dekarbonisierung unserer Industriegesellschaft
braucht Verlasslichkeit, Sicherheit und Akzeptanz. Daflr sorgen unsere neutralen
Expert:innen, die unabhangig priifen und zertifizieren. Die Transformation steht
und fallt mit sicheren Technologien. Ob es sich um Windparks, Solarfelder, Biogas-
anlagen oder auch LNG-Terminals und moderne Gaskraftwerke handelt - ohne ein

solides Vertrauen in Technik funktioniert die Energiewende nicht.
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Cyberangriffe
nehmen zu
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Das Beispiel der Wasserstofftechnologie zeigt, wie komplex das ist. Wasserstoff
ist ein hochexplosives Gas, vor dessen Eigenschaften man aus gutem Grund
groBen Respekt hat. Von der Elektrolyse {ber die Leitungsinfrastruktur bis zu den
Speichern muss die Technik sicher sein. Die klassischen Sicherheitsthemen aus
den Bereichen Explosionsschutz und Druckanlagen sind pl&tzlich wieder hoch-
aktuell. Wasserstoff ist aber nur dann klimaneutral, wenn er mit erneuerbaren
Energien erzeugt wurde. Nur Zertifizierungen durch unabhdngige Expert:innen
entlang der gesamten Prozesskette sorgen fiir die ndtige Transparenz und bele-
gen, dass der gelieferte Wasserstoff auch tatsdchlich ,griin”ist.

Nicht aus dem Blick geraten darf ein weiteres wichtiges Thema: Digitale
Sicherheit muss immer mitgedacht werden. Cyberangriffe auf Unternehmen
und kritische Infrastrukturen haben im Zuge des Ukrainekrieges noch einmal
stark zugenommen. Die Sicherheit digitaler Systeme und KI-Anwendungen
miissen daher immer Bestandteil technischer Priifungen sein: egal, ob es sich
um vernetzte Anlagen fir die Energieerzeugung oder die Industrieproduktion

handelt oder um digital gesteuerte Fahrzeuge oder Aufziige.

Ich wiinsche Ihnen eine anregende Lekt(ire!

Dr. Joachim Biihler
Geschaftsflhrer
TUV-Verbande. V.

R

TUV

VERBAND
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Ein neues Gesetz
fur zeitgemafle

Anlagensicherheit

Von Dieter Roas

Mit dem neuen Gesetz tiber tiberwa-
chungsbediirftige Anlagen (UANIG)
leistet das Bundesministerium fir
Arbeit und Soziales (BMAS) einen
wesentlichen Beitrag, um die hohen
Sicherheitsstandards in Deutschland
aufrechtzuerhalten. Die Neufassung
bringt mehr Kohdrenz und rechtliche
Eigenstandigkeit. Das unterstreicht
den besonderen Stellenwert von
Anlagen, die per Definition beson-
dere Risiken bergen. Eine zugehd-
rige Rechtsverordnung mit einem
zeitgemdBen Katalog von diberwa-
chungsbedirftigen Anlagen muss

nun folgen.

Das BMAS hat bei der Sicherheit von
Uberwachungsbedurftigen Anlagen
mit dem UANIG fiir mehr Klarheit ge-
sorgt: Arbeitgeber, Betreiber, Behor-
den und Zugelassene Uberwachungs-
stellen profitieren seit Juni 2021 von
dem neuen Gesetz. Unter anderem
wurden landerspezifische Regelun-
gen vereinheitlicht und Begriffe wie
.Betreiber” definiert. Bislang wurden
Uberwachungsbedurftige Anlagen
durch das Produktsicherheitsgesetz
geregelt. Eine neue Heimat fiir diesen
Regelungsbereich ermdglicht, die
Anwendung und die zugehorigen
Anforderungen rechtlich klarer und

verstandlicher zu fassen.

Welche Anlagenarten unter das UANIG
fallen, wird risikobasiert entschieden
- nach Eintrittswahrscheinlichkeit und
Ausmal eines potenziellen Schadens.
Das ist vorteilhaft, denn der Ansatz
eignet sich auch fiir die Anwendung
bei weiteren Anlagen. Sobald ein
signifikantes Risiko besteht, greift
das Gesetz. Nicht unter das UANIG
fallen Anlagen, fiir die bereits vollum-
fangliche andere Rechtsvorschriften

existieren.

Das neue Gesetz bendtigt noch eine
konkretisierende Rechtsverordnung,
um die Umsetzung und Praxisfragen

zuregeln. Diese Konkretisierung

EinJahr UANIG

kannin einer eigenen Verordnung fir
Uberwachungsbedurftige Anlagen er-
folgen oderin einer weiteren Novelle
der Betriebssicherheitsverordnung
(BetrSichV). In beiden Fdllen besteht
die Chance, die Lesbarkeit und damit
die Akzeptanz der Regelungen zu
verbessern. Selbst nach 20 Jahren
BetrSichV sind gerade kleine und
mittlere Unternehmen teils nicht
ausreichend Uber ihre Pflichten und
Mdglichkeiten bei der Anlagensicher-
heit informiert oder haben diese -
auch mangels Kenntnis der Vorgaben

- mitunter unzureichend umgesetzt.

Offener Anlagenkatalog
erforderlich

In diesem Schritt sollte das BMAS
einen flir Erganzungen offenen und
dadurch jederzeit modernen Anla-
genkatalog verfiigen. Das ermdglicht
eine zuverldssige Orientierung zu den
betroffenen Anlagen und berticksich-
tigt die technische Fortschrittsdyna-
mik - im Gegensatz zum bisherigen
,starren Anlagenkatalog”. Sachver-
stdndigengremien kénnten so zum
einen Erganzungen neuer relevanter
Anlagenarten, zum Beispiel Batterie-
speicher, und zum anderen Streichun-
gen nicht mehrrelevanter Anlagenar-
ten, zum Beispiel Calciumcarbidlager,

vorschlagen.
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Aufgrund der mit ihnen verbunde-
nen Risiken sollten die Anlagen nach
Anhang 3 der BetrSichV darauthin
gepriift werden, ob sie nach UANIG
als iberwachungsbedurftig gelten.
Das betrifft etwa Krane, bestimmte
Fliissiggasanlagen oder maschinen-
technische Arbeitsmittel der Veran-
staltungstechnik beispielsweise auf
Blhnen und in Studios. Auch Biogas-
anlagen, Windenergieanlagen oder
Fahrtreppen und Batteriespeicher
konnten kiinftig vom Gesetz erfasst

werden.

Mangeldefinitionen geklart

Eine Neuinterpretation bringt das
UANIG bei der Definition eines Man-
gels: Als Mangel gilt eine ,Abweichung
vom Sollzustand” nur dann, wenn
dadurch bis zur ndchsten wieder-
kehrenden Priifung eine Gefdahrdung
flr Beschaftigte und Dritte besteht.
Selbst wenn nach dieser Lesart (noch)
kein Mangel vorliegt, wirden Arbeit-
geber bzw. Betreiber von einem Hin-
weis auf die Abweichung profitieren,
weil sie Fehlentwicklungen frihzeitig

entgegenwirken kdnnten. Ein Beispiel

wadre Verschlei3 an Aufzugstragseilen,

der bis zur ndachsten wiederkehrenden
Prifung keine Gefdhrdung darstellt.

Trotzdem gelten formale Mdngel wie
fehlende Dokumentationen, Kenn-
zeichnungen oder Beschilderungen
als geringfiigige Mangel, auch wenn
von diesen in der Regel keine unmit-
telbare Gefahrdung fiir Beschaftigte
und Dritte ausgehen. Das Gesetz
verpflichtet den Arbeitgeber bzw.
Betreiber auch, erkannte geringfligige
Mangel unverziiglich, spdtestens aber
innerhalb eines Jahres zu beseitigen.
Sicherheitserhebliche Mdngel, die

bis zur ndchsten wiederkehrenden
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Prifung zu einer Gefahrdung fihren
kdnnen, sind innerhalb einer von den
Sachverstdndigen der Zugelassenen
Uberwachungsstellen vorgegebenen

Zeit abzustellen.

Gefdhrdungen weiter gefasst
Immer mehr Anlagen sind Giber die
Betriebsgrenzen hinaus vernetzt und
werden heute tiber das Internet of
Things (loT) betrieben. Die Ursachen
und Folgen von mdéglichen Gefahr-
dungen missen daher weiter gefasst
werden. Neben Aspekten der mecha-
nischen und funktionalen Sicherheit
sind vermehrt Fragen zu Cybersecurity
und Kinstlicher Intelligenz (KI) einzu-

beziehen.

Vor diesem Hintergrund muss auch
das technische Regelwerk dynami-
scher fortgeschrieben werden, um mit
der Entwicklung modularer und teils
schon selbstlernender Anlagen und
Systeme schrittzuhalten. Die wach-
sende technische Komplexitdt und
der zunehmende Vernetzungsgrad
machen die Priifung durch unabhan-
gige Dritte umso wichtiger, damit die
sichere Verwendung nach dem Stand

der Technik gewdhrleistet ist.

Der Mensch als letzte Instanz

Um auch moderne Anlagen mit hohem
Gefdhrdungspotenzial priifen zu
konnen, sind die Sachverstandigen der
Uberwachungsstellen mehr denn je
gefordert, ihr Wissen aktuell zu halten.
Fachibergreifendes Denken, neue
Prifwerkzeuge und neue Priiftechno-
logien gewinnen dabei an Bedeutung
- auch fiir die Effizienz und Wirtschaft-

lichkeit der technischen Uberwachung.

Der Blick auf die Ausgabewerte

einer elektronischen Steuerung oder

auf beeinflussbare Betriebsparameter
allein gentigt nicht, um die Anlagen-
sicherheit bis zur ndchsten Priifung
zu beurteilen. Entscheidend sind die
Bewertung und Einschatzung der
Ergebnisse durch erfahrene Sachver-
standige. Diese basiert auf einem ein-
schlagigen Hochschulstudium, einer
qualifizierten Aus- und Weiterbildung
und natlrlich den Praxiserfahrungen
in unterschiedlichsten Fachgebieten
sowie einem hohen Verantwortungs-
bewusstsein. Die Unabhangigkeit der
Prifung bleibt das héchste Gut, um
die Sicherheit und Wirtschaftlichkeit
dberwachungsbedirftiger Anlagen

weiterhin zu erhalten.

Das UANIG bildet die Basis eines
modernen und zukunftssicheren
Schutzes von Menschen, Umwelt
und Sachwerten. Zugelassene
Uberwachungsstellen unterstiitzen
Arbeitgeber und Betreiber mit einer
unabhdngigen Drittpriifung dabei,
ihrer Verantwortung fir die Anla-

gensicherheit gerecht zu werden.

Dipl.-Ing. Dieter Roas ist
Vorsitzender des Erfahrungs-
austauschkreises der Zugelas-
senen Uberwachungsstellen
(EK ZUS).
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LNG-Infrastruktur

Versorgungssicherheit

Im Eiltempo zur
LNG-Infrastruktur

Von Oliver Jesgulke

LNG - die drei Buchstaben sind der-
zeitin aller Munde. Mit Hilfe von ver-
flissigtem Erdgas will Deutschland
so schnell wie mdglich unabhdngig
von russischen Gasimporten wer-
den und zugleich die Energiewende
vorantreiben. Mehrere Terminals sind
daftirim Norden des Landes geplant.
Aus anlagentechnischer Perspektive
ein hochkomplexes Unterfangen. Die
Uberwachungsstellen stehen fiir die
technische Prifung der Terminals

bereit.

Der russische Angriffskrieg gegen die
Ukraine stellt fir Europa und Deutsch-
land eine historische Zdsur dar -

nicht nur sicherheits-, sondern auch
energiepolitisch. In den vergangenen
Jahrenist der Anteil von russischen
Gaslieferungen in die Bundesrepublik
stetig gestiegen. Bis vor kurzem bezog
Deutschland noch 55 Prozent seines
Jahresbedarfs von rund 90 Milliarden
Kubikmetern Erdgas aus Russland. Vor
allem fiir viele energieintensive Indus-
trien ist der Rohstoff Lebenselixier.
Die Bundesregierung plant nun bis
Mitte des Jahres 2024 den vollstdndi-
gen Ausstieg aus russischem Gas. Der
Energietrager LNG spielt dabei als Brii-
ckentechnologie eine zentrale Rolle im
kiinftigen Energiemix des Landes. Die
Abkirzung steht fiir, Liquefied Natu-
ral Gas" - also fliissiges Erdgas, das auf
unter minus 160 Grad Celsius gekthlt
wird. ,Dadurch verflissigt es sich, was

das Volumen des Gases enorm verrin-

gert. Transport und Lagerung werden
so erleichtert”, erldutert Boris Goppert
von TUV Nord. ,Bevor das LNG jedoch
in die Gasfernleitungsnetze geleitet
werden kann, muss es in einem Termi-
nal erwdrmt und regasifiziert werden.”
In der Regel wird die Infrastruktur da-
flrin der Nahe von Hafen angesiedelt,
da das Gas dorthin mit Spezialtankern
angeliefert wird. Angelandet werden
kann verflissigtes Erdgas aktuell an
rund 20 Terminals in den Mitglieds-
staaten der EU. Deren Kapazitdt, das
Fllissigerdgas wieder gasférmig zu
machen, liegt nach Angaben der Orga-
nisation Gas Infrastructure Europe bei
168 Milliarden Kubikmetern im Jahr.

Deutschland bisher ochne Infra-
struktur fiir flissiges Erdgas

Die meisten LNG-Terminals gibt es mit
sieben an der Zahlin Spanien. Frank-
reich verfligt Uber vier und Italien tiber

drei Standorte, Polen, die Niederlande
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und Litauen Uber je einen Terminal.
Mehrere Anlagen sind derzeit in Bau
oder werden erweitert. In Deutschland
gibt es dagegen noch keine Fliissigerd-
gas-Terminals, da sich die Politik bisher
vor allem auf die Pipeline-Lieferungen
aus Russland verlassen hat. Sein LNG
muss Deutschland tber Anrainer wie
Belgien, Frankreich oder die Nieder-
lande beziehen. Das soll sich aber nach
Planen der Bundesregierung so schnell
wie mdglich dndern. Um eigene Kapa-
zitdten zu etablieren, setzt die Politik
im ersten Schritt auf schwimmende
LNG-Terminals, sogenannte Floating
Storage and Regasification Units
(FSRU). Diese kdnnen relativ schnell
zur Verfligung stehen und flexibel

an Hafenpiers angedockt werden.
Bereits Ende 2022 sollen die ersten
beiden Terminals ans Gaspipelinenetz
gehen. Vorerst sind insgesamt vier
solcher Anlagen geplant, die in den
kommenden Jahren sukzessive durch
stationdre Terminals an Land ersetzt
werden. So hat die Bundesregierung
LNG-Terminals ftir Wilhelmshaven

in Niedersachsen und Brunsblittel

in Schleswig-Holstein angekiindigt.
Die geplante Infrastruktur ist darauf
ausgelegt, Lieferungen von,griinem
Wasserstoff” anzunehmen, der mit
regenerativen Energien erzeugt wur-
de. Auch im niedersdchsischen Stade
laufen die Planungen fir eine Anla-

destation flr verflissigtes Erdgas.

Die Tanks miissen minus 162 Grad
standhalten

.Bei stationdren LNG-Terminals han-
delt es sich um komplexe Anlagen”,
sagt|6rg Schépe von TUV Thiiringen.
«Sie sind so konstruiert, dass der Ent-
ladeprozess vollautomatisch ablaufen
kann.” Wenn Schiffe direkt am Kai

anlegen, wird das LNG Uber spezielle
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Entladearme in Speichertanks ge-
pumpt. Dort bleibt das Erdgas so lange
in fliissiger Form, bis Industrie oder
Haushalte Bedarf anmelden. Die Spei-
chertanks aus doppelwandigem Stahl
kénnen den extremen Temperaturen
von rund minus 162 Grad standhalten.
~Anlagen zur Wiederverdampfung
regulieren den Phasenlibergang des
LNG vom fliissigen in den gasférmigen
Zustand", erldutert Schope. ,Daflr
wird das angelieferte fliissige Erdgas
erhitzt, um es wieder vom flissigenin
einen gasférmigen Zustand zu brin-
gen.” Kompressoren bringen das Gas
dann auf den erforderlichen Druck fiir
die Weiterleitung in das Gasnetz. An
den Terminals kann das LNG auch auf
kleinere Schiffe, Glterwaggons oder
Lastwagen verladen werden. Darliber
hinaus sorgt ein sogenanntes Odorie-
rungssystem dafr, dass das geruch-
lose Gas im Falle eines Austritts sofort

wahrgenommen werden kann.

ZUs: Sicherheitsexpertise fiir
LNG-Terminals

.Betreiber, die solche Terminals
entwerfen und bauen, missen nicht
nur das Lagerungs- und Kiihlsystem
des Gases berUcksichtigen, sondern
auch die Sicherheit der gesamten
uberwachungsbedurftigen Anlage”, so
Boris Géppert von TUV Nord. Schwer-
wiegende Unfdlle mit LNG-Terminals
sind bisher nicht bekannt. ,.Dennoch
birgt das komplexe Zusammenspiel
verschiedener Systeme und Kompo-
nentenin der GréBenordnung eines
LNG-Terminals und dessen energe-
tisches Potenzial immer auch eine
Brand- und Explosionsgefahr”, warnt
Goppert. Schon bei der Planung und
Abnahmephase komme daher eine
Zugelassene Uberwachungsstelle
(ZUS) ins Spiel. ,Alle LNG-Terminals

mussen sicherheitstechnische Pri-
fungen durchlaufen”, sagt J6rg Schope.
Zwar seidie Errichtung der Anlagenin
Deutschland ein Novum, aber bei der
Technik wird auf Bewadhrtes zuriickge-
griffen. ,Hier kommt die Expertise der
Priiforganisationen im Bereich Brand-
und Explosionsschutz sowie Dampf-
und Drucktechnik zum Tragen. Und es
flieBt jahrzehntelange Erfahrung aus
der Genehmigung von LNG-Tankstellen
ein”, sagt Goppert.

Zuerst werden samtliche technische
Unterlagen zum Sicherheitskonzept
des Betreibers sorgfaltig Uberprtift,
Verfahrensparameter nachberechnet
und EU-Konformitdtserklarungen
gecheckt. Dann stehen umfangrei-
che Priifungen auf Grundlagen der
Betriebssicherheitsverordnung sowie
der Gefahrenstoffverordnung vor Ort
an. Unter anderem erfolgen Druck-
prifungen aller Druckbehalter und
Druckleitungen, Dichtigkeitstests der
LNG-Komponenten und Rohrleitungen
sowie funktionale Tests hinsichtlich
Elektrik, Melde- und Alarmeinrichtun-
gen, der Sicherheitsventile, Detekto-

ren, Sensoren und Notfallsysteme.

Was die ZUS-Expertiinnen allerdings
nicht beeinflussen kdnnen, sind die
langwierigen Genehmigungsprozes-
se. Goppert: ,Stand heute sind eine
Vielzahl von Behdrden involviert. Wir
als ZUS sind bereits im Rahmen der
Erlaubnisverfahren eingebunden

und kénnen die hierfir notwendigen
Gutachten zligig erstellen, chne dass
wir an den geltenden Sicherheitsstan-

dards ritteln.”



10

Bedingt abwehrbereit
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Cybergefahr fur
Maschinen und
Anlagen steigt

Von Oliver Jesqulke

Technische Systeme werden immer
digitaler - und damit angreifbarer
fr kriminelle Hacker. Vor allem
Uberwachungsbediirftige Anlagen
und Maschinen stehen dabei zuneh-
mend im Fadenkreuz - eine nicht zu
unterschdtzende Gefahr fiir Leib und

Leben.

Ein GroBteil der Unternehmen in
Deutschland war in den vergangenen
Jahren von Datendiebstahl, digitaler
Industriespionage, Sabotage oder
Erpressung betroffen. Dabei kam

es auch immer wieder zu Produk-
tionsausfallen. ,Die verheerenden
Cyberangriffe der letzten Zeit haben
groB3e Sicherheitsliicken offenbart,
selbst bei kritischer Infrastruktur wie
etwa Kliniken oder Kraftwerken”, sagt
|6rg Becker von TUV Siid. Wie groB
das Problem tatsdchlich ist, Idsst sich
schwer beziffern. Was in den Medien
steht, ist nur die Spitze des Eisbergs.
Tdglich werden Unternehmen rund
um den Erdball Opfer von Attacken.
Die Dunkelziffer ist hoch. Und Becker
beobachtet, dass mit dem Kriegin der
Ukraine die Gefahr von Cyberattacken
international immer weiter zunimmt.
Sehr hdufig verzeichnen Unternehmen
sogenannte Ransomware-Angriffe,
bei denen die Tater:innen Daten oder
ganze Systeme kapern und verschlis-

seln. Sie fordern ein Ldsegeld, das

Cybergefahr

die Geschadigten per Kryptowahrun-
gen zahlen sollen, und stellen einen
Freischaltcode in Aussicht, mitdem
sich das System entsperren lasst. Das
notwendige Know-how finden die An-
greiferinnenimInternet. ,Kriminelle
Hacker kdnnen sich heute ihre Werk-
zeuge fiir Cyberangriffe im Darknet
beliebig zusammenstellen. Das ist wie
in einem Supermarkt”, ergdnzt Ralf
Schmitt vom TUV Rheinland. ,Und ne-
ben Betreibern kritischer Infrastruk-
turen und groBen Konzernen missen
sich auch kleine und mittelstdndische
Firmen ihrer Attraktivitat flr Angreifer

bewusst sein.”

Das Risiko digitaler Angriffe steigt
im Internet of Things

Umso stdrker sehen die Expertiinnen
die Cybersicherheitim Bereich der so
genannten Operational Technology
(OT) bedroht, also jener Technik, mit
der etwa verfahrenstechnische Anla-
gen dberwacht und gesteuert werden.

Lange waren die Anlagen als eigen-
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stdndige Losungen vom IT-Netzwerk
der Unternehmen und vom Internet
getrennt. Mit der zunehmenden
Vernetzungim Internet of Things (loT)
wachsen die beiden Welten immer
stdrker zusammen und damit gera-
ten auch OT-Systeme ins Visier von

Hackern.

In einer weitgehend vernetzten Pro-
duktion sind Maschinen und Anlagen,
Netzwerk- und Computertechnik
verschiedener Generationen mitein-
ander verkniipft. Wdhrend es fiir die
gangigen Betriebssysteme regelmafi-
ge Updates und Patches gibt, bleiben
Maschinenin der Regel tiber Jahrzehn-
te weitgehend unverdndertim Einsatz
und werden dadurch leicht angreifbar,
da Anpassungen an die sich weiter-
entwickelnden Cyberbedrohungen
nicht vorgesehen sind. Zudem entste-
hen Einfallstore durch Fernwartungs-
systeme. ,Beiindustriellen Anlagen
muss die Cybersicherheit von Anfang
an konsequenter mitgedacht werden”,
betont Ralf Schmitt. Was alles passie-
ren kann, skizziert J6rg Becker:,Schaf-
fen es beispielsweise Kriminelle, bis
zur elektronischen Anlagensteuerung
vorzudringen, kdnnen sie vernetzte
Maschinen oder Produktionsstraf3en
dbernehmen, zum Stillstand bringen
oder bestimmte Prozesse manipu-
lieren. Selbst einzelne Sensoren sind

manipulierbar.”

Gefragt sind Sicherheitskonzepte
statt Aktionismus

Mitunter seien sogar Menschenleben
in Gefahr, wenn Angreifer:innen bis
zu Sicherheitsfunktionen vordringen,
dadurch gefdhrliche Gase entweichen
oder Explosionen etwa in einem Che-
miewerk herbeigefiihrt werden. Wie

gravierend die wirtschaftlichen Folgen
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eines Angriffs sein kdnnen, wird laut
Schmitt vielen Verantwortlichen erst
durch eigene negative Erfahrun-

gen bewusst. Bereits wenige Tage
Betriebsunterbrechung kénnen bei
einem produzierenden Mittelstdndler
schnell zu finanziellen Schaden in
sechsstelliger Héhe flihren - mindes-
tens. Folgekosten nicht miteingerech-

net.

~Hundertprozentige Sicherheit gibt
es nicht. Und die Betriebe haben mit
der Komplexitdt und Heterogenitdt
ihrer Anlagen zu kampfen, das macht
einen Schutz von IT und OT aus einem
Guss schwierig”, erldutert Becker.
Blinder Aktionismus mit kosteninten-
siven EinzelmaBBnahmen wirden aus
seiner Sicht wenig bringen. Oftmals
sind unklare Zustdndigkeiten, man-
gelhafte Einschdtzungen von Risiken
sowie fehlende Ressourcen Griinde
flr mangelnde Cybersicherheit. ,Es
braucht ein integriertes Sicherheits-
konzept mit Safety und Cybersecurity
nach dem Stand der Technik. In vielen
Betrieben findet man hinsichtlich

der Cybersecurity dagegen oft noch
Insellésungen, die Teilbereiche schit-
zen, aber eben ohne abgestimmte
Sicherheitsstrategie flir den ganzen
Betrieb”, sagt Becker. ,Und OT-Syste-
men einschldgige IT-Produkte wie Vi-
renscanner, Firewall et cetera einfach
Uberzustilpen, funktioniert nichtin

der Praxis.”

Requlierung wird verstdrkt

Die IT-Gefahren in den Unternehmen
sieht J6rg Becker als Katz-und-Maus-
Spiel. Die Angreifer:iinnen gehen am
Ende auch nach wirtschaftlichen
Aspekten vor. ,Wie schwierigist es, in
ein System einzudringen? Was ist der

mdgliche Gewinn? Oder wie hochiist
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der maximale Schaden, der durch die
erfolgreiche Kompromittierung eines
IT-Systems entstehen kann?”, erldu-
tert Becker. ,Unternehmen sollten sich
schon beider Anschaffung und Errich-
tung neuer Maschinen und Anlagen
Gedanken tiber deren Cybersicherheit
machen und ihre Sicherheitskonzepte
im laufenden Betrieb immer wieder

auf den neuesten Stand bringen.”

Aus Sicht der Experten:innen sind jetzt
der Gesetzgeber und die Hersteller
gefordert. ,Hackerangriffe stellen
bisher keine Gefdhrdung nach der
geltenden Maschinenrichtlinie dar, die
aus dem Jahr 2009 stammt. Das muss
sich andern”, sagt Ralf Schmitt. ,Inzwi-
schen hat sich das technologische Rad
weitergedreht und aktuelle Entwick-
lungen wie Kiinstliche Intelligenz oder
Cybersecurity machen eine Uberarbei-
tung der Maschinenrichtlinie erforder-
lich.” Daran wird bereits auf EU-Ebene
eifrig gearbeitet. Geplantist eine neue

Maschinenverordnung bis Ende 2022.

Darlber hinaus wird derzeit vom Bun-
desministerium fir Arbeit und Soziales
unter Einbindung von Betreibern

und Priiforganisationen an neuen
Konkretisierungen zum Umgang mit
Cyberrisiken gearbeitet, die in Form
einer Technischen Regel fiir Betriebs-
sicherheit - kurz TRBS - veroffentlicht
werden. ,Mit dem technischen Fort-
schritt missen sich die Priifinhalte
und -verfahren verdndern”, so Becker.
.Die Zugelassenen Uberwachungs-
stellen als Partner fiir einen sicheren
Betrieb entwickeln seit einigen Jahren
geeignete Ansdtze flr die Priifung der
Cybersicherheit von dberwachungs-

bedlrftigen Anlagen.”



12

Anlagensicherheitsreport 2022

Sicherheit von Aufzigen

Systematische
Erfassung des
Unfallgeschehens

fehlit

Von Johannes Naumann

Zwar existieren Meldepflichten fir
Unfalle mit Aufzligen - eine zentrale
Erfassung und Auswertung gibtes
aber nicht. Sie konnte die Sicherheit

der Anlagen weiter verbessern.

Sommer 2021: In Hannover stlirztin
einem Firmengebdude ein Arbeiter
mit der Aufzugskabine vier Stockwer-
ke in die Tiefe. Er verletzt sich dabei
schwer. Etwa zur gleichen Zeit wird in
Thiringen eine Person unvermittelt
von einer zuschlagenden Aufzugstr
zu Boden geschleudert und erleidet
einen Oberschenkelhalsbruch. Und im
Februar 2022 muss die Feuerwehrin
Neustadt an der WeinstraBe eine Frau
befreien, deren Finger in einer

Aufzugstlr eingeklemmt waren.

Die Ereignisse zeigen, dass es bei der
Nutzung von Aufzligen immer wieder
zu gefdhrlichen Unfdllen kommt.

Allerdings werden Zwischenfdlle im

Zusammenhang mit dem Betrieb von
Aufzugsanlagen - trotz bestimmter
Meldepflichten - nur unzureichend
erfasst. Eine zentrale Erfassung
aller Unfdlle mit Personenschaden
wirde mehr Transparenz schaffen
und die Daten kdnnten dabei helfen,
die Sicherheit von Aufzugsanlagen
weiter zu verbessern”, sagt Stefan
Lobig, Vorsitzender des Arbeitskreises
Aufzugsanlagen der Zugelassenen
Uberwachungsstellen (ZUS). Dafiir
mussten allerdings die rechtlichen

Vorgaben angepasst werden.

Meldepflichten fir Unfdlle, bei denen
Menschen getOtet oder schwer
verletzt werden, sind in der Betriebs-
sicherheitsverordnung (BetrSichV)
und im Sozialgesetzbuch verankert.
Die BetrSichV sieht Meldungen an die
regionalen Aufsichtsbehotrden vor. Das
Sozialgesetzbuch verlangt Meldungen
an die Deutsche Unfallversicherung
(DGUV). Die DGUV-Meldungen erfas-

sen aber nur das Unfallgeschehen, bei

Unfallgeschehen bei Aufziigen

dem Arbeitnehmer:innen betroffen
sind. Das Problem: Viele Aufzugsbe-
treiber melden den Behdrden Unfdlle
aus Sorge vor Repressalien nicht und
die vorhandenen Datenin den einzel-
nen Bundeslandern werden nichtan
zentraler Stelle zusammengefihrt.
Rechnet man die beiden llickenhaften
Sammlungen des Unfallgeschehens
zusammen, ergeben sich fr das Jahr
2020 insgesamt 663 Vorfdlle mit
Aufzligen, bei denen Personen zu
Schaden gekommen sind. Zwei der Un-
fdlle endeten tddlich. Unter den 663
Vorfdllen befinden sich 18 Unfdlle, die
von den ZUS dokumentiert wurden.
.Die Frage ist, ob die Unfallzahlen der
Realitat entsprechen”, sagt Lobig.
.Schdtzungen gehen von einer hohen

Dunkelziffer aus.”

Die Priiforganisationen setzen sich
daher flr eine zentrale Erfassung aller
Aufzugsunfdlle mit Personenschd-
denein. Eine umfassende Datenlage

trdgt dazu bei, zusatzliche Erkennt-



Unfallgeschehen bei Aufziigen

nisse aus dem Unfallgeschehen zu
gewinnen. Auf dieser Grundlage
kénnten sehr zielgenau neue Sicher-
heitsmafBnahmen entwickelt undin
den Regelwerken verankert werden”,
sagt Lobig. SchlieBlich sei das Ziel des
gefdhrdungsbezogenen Ansatzes der
Anlagensicherheitin Deutschland,
Schaden von vornherein auszuschlie-
Ben. Lobig:,Jeder Schadensfall muss
genau analysiert und jeder Mangel

an einer Anlage auf seine moglichen
Auswirkungen hin betrachtet werden,
um eine Gefdhrdung grundsdtzlich zu
vermeiden. Jeder Mangel ist einer zu

viel”

Im Jahr 2021 haben die Zugelassenen
Uberwachungsstellen in Deutschland
rund 650.000 Aufzlige gepriift. Nicht
einmal die Hdlfte (48,6 Prozent) der
Anlagen trafen die ZUS-Expert:innen
mdngelfrei an. Insgesamt 38,8 Prozent
der Aufziige wiesen geringfligige
Mdngel auf und hdatten im Laufe der

Zeit potenziell gefahrlich werden

Anlagensicherheitsreport 2022

konnen. Fir die Sicherheit der Nut-
zer:innen erhebliche Mangel fanden
sichan 12,2 Prozent der gepriiften
Anlagen. Das sind in absoluten Zahlen
fast 80.000 Aufziige. Und derart
gefahrliche Mdngel, dass eine so-
fortige Stillleqgung n&tig war, wiesen
rund 2.600 Aufzlige auf (0,4 Prozent).
Hinzu kommen die Priifungen vor

der erstmaligen Inbetriebnahme, die

gesondert ausgewiesen werden.

Digitale Sicherheit von Aufziigen
muss gepriift werden

Die entdeckten Mangel betreffen die
gesamte Anlage: von den Tragseilen
uber die Elektronik bis zu den Steue-
rungssystemen, die etwa daftiir sor-
gen, dass sich die Turen zum richtigen
Zeitpunkt 6ffnen und schlieBen oder
die Kabine btindig an einem Stockwerk
anhdlt. Nicht jeder dieser Mdngel fihrt
zwangsldufig zu einem Unfall - will
man die Gefahrdung aber von vorn-
herein ausschlieBen, miissen diese

Mangel durch unabhdngige Prifungen
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frihzeitig erkannt werden, um dann
vom Betreiber der Anlage beseitigt zu

werden.

Digitalisierung, Vernetzung und der
Einsatz Kuinstlicher Intelligenz veran-
dern auch die Sicherheitsanforderun-
genvon Aufziigen. Digitale Sicherheit
rlickt neben der funktionalen Sicher-
heitimmer stdrker in den Fokus der
unabhdngigen Priifungen, denn auch
hier kann es etwa durch Cyberangriffe
oder fehlerhafte Steuerungssoftware
zu kritischen Zustdnden kommen, so-
dass die Benutzer:innen von Aufzligen
gefahrdet werden. Die Priiforganisati-
onen entwickeln daher neue, digitale
Priifinhalte und setzen sich fiir deren
Verankerung in den Regelwerken ein.
Gerade im Zuge dieser Herausforde-
rungen wdre eine umfassende Unfall-
statistik eine wichtige Grundlage - fiir
den optimalen Schutz der Bevélkerung

vor maglichen Gefahren.
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Prufungen von
Aufzugsanlagen

Die Sicherheit von Aufzugsanlagen
wird in Deutschland engmaschig tiber-
wacht. Im jahrlichen Wechsel findet
eine umfangreiche Hauptprifung und
eine Zwischenpriifung statt. Hinzu
kommen Priifungen nach priifpflich-
tigen Anderungen, zum Beispiel nach
dem Austausch besonders sicher-
heitskritischer Bauteile und Priifun-
gen nach Wiederinbetriebnahme.
Gesondert ausgewiesen werden die
ebenfalls obligatorischen Prifungen

vor der erstmaligen Inbetriebnahme.

Im Jahr 2021 haben die Sachverstan-
digen der Zugelassenen Uberwa-
chungsstellen (ZUS) 649.941 Auf-
zugsanlagen gepriift. Mit einem Anteil
von 48,6 Prozent war nach Abschluss
der Priifung nur knapp die Halfte der
Aufzlige mangelfrei. 38,8 Prozent

der untersuchten Aufzlige wiesen

geringfligige Mdngel aufund 12,2

Prozent sicherheitserhebliche Mdngel.

Bei 0,4 Prozent der Aufzugsanlagen
stellten die Sachverstdndigen gefahr-
liche Mangel fest. Das entspricht rund
2.600 Anlagen.

1) Beschluss ZUS-BA-002 rev 5.

Die Bewertung der Mangel erfolgt
auf Grundlage eines Beschlusses des
Erfahrungsaustauschkreises der Zu-
gelassenen Uberwachungsstellen (EK
ZUS)%, Im entsprechenden Mangelka-
talog sind drei Mdangelkategorien fir

Aufziige festgelegt:

> Geringfligige Mdngel miissen bis
zur ndchsten wiederkehrenden

Priifung behoben werden.

> Sicherheitserhebliche Mdngel ms-
sen spdtestens nach drei Monaten
behoben sein. Nach der Behebung
erfolgt eine Nachpriifung durch die
ZUs.

> Gefdhrliche Mdngel gefahrden Be-
nutzer:innen sowie Wartungs- und
Prifpersonal unmittelbar. Aufzlige
mit gefahrlichen Mdngeln werden

sofort stillgelegt.

Priifungen vor Inbetriebnahme
Seit dem Jahr 2017 prifen die Sach-
verstandigen der ZUS neue Aufzugs-

anlagen auch vor der erstmaligen

Aufzugsanlagen

Inbetriebnahme (Pvl). Priifgrundlagen
sind die Aufzugsrichtlinie 2014/33/EU
(AufzRL) oder die Maschinenrichtlinie
2006/42/EG (MaschRL). Unter die
MaschRL fallen neben Homelifts auch
bestimmte barrierefreie Aufzugsanla-
gen flir Menschen mit Behinderungen
und Fassadenbefahranlagen sowie
Aufzlige in den Tirmen von Wind-
energieanlagen. Zu den Aufzligen
nach AufzRL gehdren Personen- und
Lastenaufziige, die ein Betreten von
Personen zulassen und nicht unter die
MaschRL fallen.

Im Jahr 2021 haben ZUS-Sachverstan-
dige insgesamt 27.772 Aufziige vor
erstmaliger Inbetriebnahme geprtift.
12,0 Prozent der Anlagen hatten
geringfligige Mdngel, 12,2 Prozent
sicherheitserhebliche Mdngel und 5,9

Prozent gefahrliche Mangel.
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Aufzugsanlagen

Alle Mangel bei wiederkehrenden
Prifungen: Haupt- und Zwischenprifung

649.941

Gesamtzahl der wiederkehrenden

0,7% 0,4%
Priifungen 14,4
Keine Mdngel
Geringfiigige Mangel
B Erhebliche Mangel 2021 2021
B Geféhrliche Méngel vor Abschluss nach Abschluss
der Priifung der Priifung
39,4% 45,50, 48,6%
38,8%
vor Abschluss
der Priifung
2020 435% 440% 2019 439% 435% 2018 439% 436% 2017 46.2%
38,8%
11,8% 11,9% 12,0% 14,3%
nach Abschluss
derPriifung
46,9% % % o
2020  428% 2019 2% % 2018 4296 %" 2017 P a2
9,9% 10,5% 10,7% 12,1%
oo [ os [ oo [ os [
636.626* 607.229* 587.497* 544.156*

* Gesamtzahlder Priifungen
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Aufzugsanlagen

Bei Zwischenpriifungen
festgestellte Mangel

312.060

Gesamtzahl der Zwischenpriifungen

Keine Mdngel

Geringfiigige Mangel
B Erhebliche Mangel
B Gefdhrliche Mangel

2021

33,4%
56,9%
56,4°/0 o o
54,7% 54,0% 51,99
36,4% 37,30/0 37.7% 38,7%
6.8% 7,5% 7.9% 9,0%
2020 2019 2018 2017

305.447* 290.293* 279.677* 259.187*

* Gesamtzahlder Priifungen
Zwischenpriifungen finden unangekiindigtim jdhrlichen Wechsel mit der angekiindigten Hauptpriifung statt
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Aufzugsanlagen

Bei Priifungen vor erstmaliger
Inbetriebnahme festgestellte Madngel

5.9%

12,2%

21772

Gesamtzahl der Priifungen vor
erstmaliger Inbetriebnahme nach
2014/33/EU und 2006/42/EG

Keine Mangel 120w 2021
Geringfligige Mangel

B Erhebliche Mangel

B CGefdhrliche Mdngel

69,9%
70,2% 70,4% 671% 66.15%
715, 107% 120% 8,45 10.0% 11.2% 8,80 107% 4% 9,80 1070 134
2020 2019 2018 2017
29.486* 25.742* 25.135* 25.670*

* Gesamtzahlder Priifungen
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Aufzugsanlagen
Prifungen nach Prifungen nach
2014/33/EU 2006/42/EG
6,3% 2,6%
Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mdngel
B Gefahrliche Mangel 11,2% 2021 2021
2014/33/EU 2006/42/EG
18,2%
71,1% 59,9%
2014/33/EU 71,4% 2014/33/EU 72,0% 2014/33/EU 69,1% 2014/33/EU 68,9%
2020 2019 2018 2017
7,50 10.0% 11,1% 87% 91w 10.2% 93% 97% 1L9% 10,5% 979 10,9%
26.937* 24.046* 22.892* 22.679*
2006/42/EG 57,4% 2006/42/EG 2006/42/EG 2006/42/EG
2020 2019 s, 2018 sz 2017 i
>8.3 32,3%
26,3% »3%
23,1% ! o,
18,506 210% % 21,3% 18.7%
2.549* 1.696* 2.243* 2.991*

* Gesamtzahl der Priifungen
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261.895

gepriifte Druckbehadlteranlagen

82, %
ohne Mangel -
4 / 8 %
mit erheblichen Mangeln |
4 /
£

>
i




Druckanlagen
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Prufungen von
Druckanlagen

Druckbehadlteranlagen sind Anlagen
mit einem Volumen von mindestens
einem Liter und einem maximal zulds-
sigen Druck von mehr als 0,5 bar. Zu
ihnen zahlen beispielsweise Druck-
luftbehdlter bei Kompressoren oder
Reaktionsbehdlter in verfahrenstech-

nischen Anlagen.

Im Jahr 2021 priften die Sachver-
standigen der Zugelassenen Uber-
wachungsstellen (ZUS) insgesamt
261.895 Druckanlagen. Davon waren
82,2 Prozent mdngelfrei, 12,9 Prozent
wiesen geringfligige Mdngel auf und
4,8 Prozent erhebliche Mangel.

0.1 Prozent der Anlagen wiesen
gefdhrliche Mangel auf. Rund 260
Anlagen fielen in diese Mdangelkatego-
rie. Der Betreiber muss diese Anlagen

unverzliglich auBer Betrieb nehmen.

Dampfkesselanlagen beinhalten
beheizte Druckgerdte, bei denen die
Gefahr einer Uberhitzung besteht. Sie
erzeugen Dampf oder HeiBwasser mit

einer Temperatur von mehrals 110

Grad bei einem Volumen von mehr als
2 Litern und einem maximal zuldssigen
Druck von mehrals 0,5 bar. Zu dieser
Anlagenkategorie gehdren Kraft-
werkskessel oder auch Dampf-
erzeuger flr Sterilisatoren in Kran-
kenhdusern. Bei den 19.865 im Jahr
2021 gepriften Dampfkesselanlagen
wurden bei 78,3 Prozent der Anlagen
keine Mdngel festgestellt. 17,2 Prozent
wiesen geringfligige und 4,4 Prozent
erhebliche Mdngel auf. Gefahrliche
Mangel wurden bei 0,1 Prozent der

Anlagen festgestellt.

Die Bewertung der Mangel erfolgt

auf Grundlage eines Beschlusses des
Erfahrungsaustauschkreises der Zu-
gelassenen Uberwachungsstellen vom
15. November 20171, Darin wurden
drei spezifische Mdangelkategorien flr

Druckanlagen festgelegt:

> geringflgig
> erheblich

> gefahrlich

21

Die Zuordnung zu diesen Kategorien
erfolgt auf Basis einer zusammenfas-
senden Bewertung der aufgetretenen
Einzelmdngel. Ein erheblicher Mangel
kann also durchaus auch mehrere er-
hebliche oder geringfligige Einzelmdn-
gel beinhalten. Diese Beschrdnkung
auf die Erfassung und Darstellung

des Priifergebnisses ist erforderlich,
um grundlegende Aussagen iber den
sicherheitstechnischen Standard der
Anlagen zu erhalten und einen bun-
desweit einheitlichen Uberblick unter

Einbeziehung aller ZUS zu erreichen.

1) ZUS-BD-003 rev 3(15.11.2017) ,Mangelklassifizierung, resultierende MaBnahmen und Beispiele der Mdngeleinstufung fiir Priifungen von Anlagen nach Anhang 2 Abschnitt 4

BetrSichV durch ZUS".
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Druckbehalteranlagen

Mangelzahlen Druckbehdlteranlagen

Madngelverteilung liber alle Prifungen
von Anlagen und Anlagenteilen

4,8%
12,9%
80,7%
14,40/0
4,8%
2020
243.752*

* Gesamtzahlder Priifungen

0,1%

2021

82,2%

80,0%

16,0%

0,1°/n 3,90/0
— s

2019
346.017*

261.895

Gesamtzahl der Priifungen von Anlagen

und Anlagenteilen

Keine Madngel

Geringfligige Mangel
B Erhebliche Mangel
B Cefahrliche Mdngel

81,2%

79,2%
14,1% 14,7%
0,100 4,6% 2’2% 3[9%
7" . |
2018 2017
317.147* 368.446*
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Druckbehalteranlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

3,6% 0,1%

8394 g

aller gepriiften Druckbehdlteranlagen
bei Priifung vor Inbetriebnahme

sind mdngelfrei

Keine Mdngel 2021
Geringfligige Mangel

B Erhebliche Mdngel
B CGefdhrliche Mangel

83,9%
84,6% 82,6% 81,5% 83,1%
14,5%
11,8% 13,3% 13,3%

% ,0% 3,9% %
010 3% 010 0% 0.1% 00 0%
" —" . — " I — " mm

2020 2019 2018 2017

Druckbehalteranlagen missen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprtift werden.
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Druckbehalteranlagen

Festgestellte Mangel bel
wiederkehrenden Prifungen

51%  Olw

31,8+, 4™

aller gepriiften Druckbehdlteranlagen

bei wiederkehrenden Priifungen sind

mangelfrei
2021

Keine Mdngel
Geringfiigige Mdngel
B Erhebliche Mdngel
B Gefdhrliche Mangel

81,8‘%

79,9% 79,5% 81.2% 78,5%

15,0% 16,5% 14,0% 15,0%

5,0% % 4,7% 9 %
01 02 0.1% 2o
" . —” I ——— |

2020 2019 2018 2017

Druckbehélteranlagen und ihre Anlagenteile werden im Betrieb regelmdBig wiederkehrend gepriift.
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Dampfkesselanlagen

Madngelverteilung liber alle Prifungen
von Anlagen und Anlagenteilen

4,40, Ol

> 19.865

Gesamtzahl der Priifungen von

Anlagen und Anlagenteilen

2021 Keine Mdngel
Geringfiigige Mangel
B Erhebliche Mangel
B Gefahrliche Mangel
78,3%
80,1% 79,3% 79,1%
70,1%
24,5%
15,9% 16,9% 16,9%
% % ,9% 5,4%
0106 2% 010 7" 015 2" 0%
" —— " — " —— ——~ I
2020 2019 2018 2017
19.449* 27.339* 26.617* 25.109*

* Gesamtzahl der Priifungen
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Dampfkesselanlagen

Festgestellte Mangel bei
Prifung vor Inbetriebnahme

0,3%

8,6%

65, 2%

aller gepriiften Dampfkesselanlagen
bei Priifung vor Inbetriebnahme sind

25,9%
madngelfrei
2021

Keine Mdngel
Geringfligige Mangel

M Erhebliche Mdngel

B Gefdhrliche Mdngel

65,2%
65,4%
% 61,9%
60,8% 57204
) % 29,7%
24,3% 27,4% 28 2
10,3% 11,8% 9,9% 13,1%
2020 2019 2018 2017

Dampfkesselanlagen miissen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme gepriift werden.
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Dampfkesselanlagen

Festgestellte Mangel bei
wiederkehrenden Prifungen

4, 2% 0'1%

7906 ™

aller gepriiften Dampfkesselanlagen
bei wiederkehrenden Priifungen sind

madngelfrei
2021

Keine Mdngel

Geringfligige Mdngel
B Erhebliche Mdngel
B Gefdhrliche Mdngel

79,0%
80,5% 79,9% 79,7% 78,7%
15,7% 16,5% 16,6% 17,5%
0,1% 3,7% 0,1% 3,5% 0,1% 3,6% 0,1% 3,7%
— I — I — I — I
2020 2019 2018 2017

Dampfkesselanlagen und ihre Anlagenteile werden im Betrieb regelmdBig wiederkehrend gepriift.
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Prufungen von
Ex-Anlagen

In der Betriebssicherheitsverordnung!
werden Ex-Anlagen als ,Gesamtheit
der explosionsschutzrelevanten
Arbeitsmittel einschlieBlich der
Verbindungselemente sowie der
explosionsschutzrelevanten Gebdu-
deteile” definiert. Dabei handelt es

sich im Wesentlichen um Anlagen fir

Summe aIIergeprUften'Ex-AnIagen

und ihrer Anlagenteile 2021

die Lagerung sowie die Befillung und
Entnahme von entzlindbaren Stoffen,
aber auch um verfahrenstechnische
Anlagen oder Lackierkabinen. Explo-
sionsschutzrelevante Arbeitsmittel
sind beispielsweise Elektromotoren,
Heizoberflachen oder Gasbrenner, die

eine Ziindquelle darstellen. Unter den

Ex-Anlagen

Gebdudeteilen versteht man unter
anderem FuBbdden mit erforderlicher
elektrostatischer Ableitfahigkeit
oder Wadnde, die der Abdichtung eines
Raumes mit einer explosionsfdhigen

Atmosphadre dienen.




Ex-Anlagen

Der Anlagensicherheitsreport fiihrt
die Mangelzahlen fir folgende Ex-

Anlagen auf;

> Lageranlagen mit ortsfesten Behadl-
tern mit einem Gesamtrauminhalt
von mehrals 10.000 Litern,

> FUll- und Entleerstellen mit einer
Umschlagkapazitat von mehrals
1.000 Litern pro Stunde sowie

> Tankstellen fiir Fahrzeuge aller Art
und Flugfeldbetankungsanlagen,
soweit entzlindbare Flissigkeiten
nach Anhang 1 Nummer 2.6 der
Verordnung (EG) Nr. 1272/2008 mit
einem Flammpunkt von weniger
als 23 Grad Celsius gelagert oder

abgefillt werden.

Die Zugelassenen Uberwachungsstel-
len (ZUS) haben fiir Ex-Anlagen fol-

gende Mdngelkategorien festgelegt®

> geringflagig
> erheblich

> gefdhrlich

Die Zuordnung zu diesen Kategorien
erfolgt auf Basis einer Zusammen-
fassung der erfassten Einzelmangel.
Eine der Mdngelkategorie ,erheblicher

|u

Mangel” zugeordnete Anlage kann
durchaus mehrere erhebliche oder
geringfligige Einzelmdngel beinhalten.
Dieser Fokus auf das Priifungser-
gebnis und nicht auf einzelne Mangel
ermaglicht, die Ergebnisse bundesweit
zu vergleichen und grundlegende Aus-
sagen Uber den Sicherheitszustand
der Anlagen auf Basis aller Ergebnisse

der ZUS zu treffen.

1) Fassungvom 27.Juli 2021.
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Priifung vor Inbetriebnahme und
wadhrend der Priifung behobene
Madngel

Seit dem Jahr 2011 wird zwischen
Mdngeln differenziert, die bei einer
Priifung vor Inbetriebnahme (Pvl)
erfasst werden und solchen Mangeln,
die bei einer wiederkehrenden Pri-
fung im laufenden Betrieb entdeckt
werden, Daraus lassen sich Schlisse
fr die Sicherheit der Anlagen und den

Priifbetrieb ziehen.

Neben der Erfassung der Priifergeb-
nisse ist auch die Zahl der wéhrend
der Priifung beseitigten Mangel flr
die Bewertung des Anlagenzustands
interessant. Dabei handelt es sich
um die Mdngel, die noch wdhrend der
Prifung beispielsweise durch den
Austausch von sicherheitstechnischen
Ausriistungsteilen behoben werden.
Bei diesen Mdngeln handelt es sich
um Einzelmdngel, bei denen auf eine

Kategorisierung verzichtet wurde.

Zustand der Ex-Anlagen
imJahr2021

Im Jahr 2021 haben die Sachverstandi-
gender ZUS insgesamt 12.533 Ex-An-
lagen und deren Anlagenteile vor
Inbetriebnahme und wiederkehrend
geprift: Geprtift wurden 4.790 Tank-
stellen, 945 Gasflllanlagen, 804 Lage-
ranlagen, 151 Fill- und Entleerstellen

sowie 5.843 sonstige Ex-Anlagen.

Mit einem Anteil von 57,5 Prozent
der gepriften Tankstellen war mehr
als die Halfte der gepriiften Anlagen
mdngelfrei. Fast jede vierte Anlage
(23,6 Prozent) hatte geringftigige

29

Mdngel. 18,7 Prozent der gepriiften
Tankstellen wiesen jedoch erhebliche
Mdngel auf und 0,2 Prozent sogar
gefahrliche Mangel.

Bei den Gasflillanlagen war mit

50,1 Prozent die Hdlfte der geprif-
ten Anlagen ohne Mangel. Knapp ein
Drittel dieser Anlagen (31,5 Prozent)
wurde von den Sachverstdndigen der
Mdngelkategorie ,geringfligig” zuge-
ordnet. 18,3 Prozent der Gasflill-
anlagen wurden in die Kategorie der

.erheblichen Mdangel” eingestuft
und immerhin 0,1 Prozent gelten als

gefahrlich.

Von den gepriiften Lageranlagen
wurden bei 45,5 Prozent keine Mdngel
festgestellt. Ein gutes Drittel

(35,6 Prozent) hatte ,geringfligige
Mdngel”und 18,9 Prozent fielen in die
Kategorie der Anlagen mit erheblichen

Mangeln.

Bei 53 Prozent der gepriiften Fill- und
Entleerstellen wurden keine Mdngel
festgestellt. Geringfligige Mangel
fandensichan 21,2 Prozent der Anla-
gen und ein Viertel (25,8 Prozent) fallt
in die Mdngelkategorie ,erheblicher

Mangel"”,

2) Grundlage hierfiirist der Beschluss ZUS-BE-004 rev 2 vom 4.11.2015, ,Mangelklassifizierung, resultierende MaBnahmen und Beispiele der Méngeleinstufung fiir Priifungen von

Anlagen nach Anhang 2 Abschnitt 3 BetrSichV durch ZUS" des Erfahrungsaustauschkreises der Zugelassenen Uberwachungsstellen (EK ZUS).
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Lageranlagen

Mangelverteilung uber alle
Prifungen hinweg

804

Gesamtzahl der Priifungen

von Lageranlagen

2021
Keine Mdngel
Geringfligige Mangel
45,50, grugig g
B Erhebliche Mangel
B Gefdhrliche Mdngel
35,6%
66,4%
55,8%
52,0%
45,9%
26,7% 541 30.0% 26,4%
o ,1%
21,3% 19,8% 178%
13,8% ’
0,0% 0,0% &- 0,0% .
2020 2019 2018 2017
933* 921* 2.357* 1.696*

* Gesamtzahlder Priifungen
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Lageranlagen
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Festgestellte Mangel bei Priifung
vor Inbetriebnahme

bb,b%

aller vor Inbetriebnahme gepriiften

Lageranlagen sind mangelfrei

2021

Keine Mdngel
Geringfiigige Mangel
B Erhebliche Mangel

B Gefdhrliche Mangel 25,8%

56,7% o
% 53,0% 55,0%

o 27.7%
19,99, <> 4% 20,30 =
I% 3% 17,3%

2020 2019 2018

Lageranlagen miissen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme gepriift werden.

55,5%

50,7%

32,0%

173%

2017
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Lageranlagen

Festgestellte Mangel bei
wiederkehrenden Prifungen

43,1

aller aller Lageranlagen bei wiederkehrenden

Prifungen sind mangelfrei

2021
Keine Mdngel
Geringfiigige Mangel
B Erhebliche Mdngel
B Gefdhrliche Méngel 43,1%
37.9%
67,7%
56,8%
50,9%
44,1%
30,8%
27,4% 25,1% 25,3%

21,7%

18,9% 17,9%
13,4%
0,0% 0,0% &- 0,0% .

2020 2019 2018 2017
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Full- und Entleerstellen

Mangelverteilung uber alle
Prifungen hinweg

151

Gesamtzahl der Priifungen

Keine Mdngel

Geringfligige Mdngel
B Erhebliche Mdngel
B Gefdhrliche Mdngel

el.2w 53,00
66,7%
59,2% %
* 55,4% o8.4%
33.1% 33,9% .
21,7%
0 9 11, %
2701 10,7% 10,8% 6
2020 2019 2018 2017
130* 112* 130* 258*

* Gesamtzahl der Priifungen
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FUll- und Entleerstellen

Festgestellte Mdngel bei Priifung
vor Inbetriebnahme

29,6%

56,8%

aller vor Inbetriebnahme gepriften Fiill-

und Entleerstellen sind mangelfrei
2021

Keine Mdngel

Geringfiigige Mangel
B Erhebliche Mangel
B Gefdhrliche Mangel

56,80/0
13,6%
65,2% 66,7%
42,95 46,4%
38,1%
32,20/11
23,8%
' 21,4%
17,4% 17,4% 15,0%
9,5°/o
0,0% 0,0% M 0,0%
2020 2019 2018 2017

Fill- und Entleerstellen missen nach BetrSichV bereits vor der erstmaligen Inbetriebnahme geprtift werden.
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Full- und Entleerstellen

Festgestellte Mangel bei
wiederkehrenden Prifungen

51,4

aller Fiill- und Entleerstellen bei

wiederkehrenden Priifungen sind

mdngelfrei

Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mangel
51,4% B Gefahrliche Mangel

24,3%

70,9%
65,1%

57.9% 58,2%

36,5% 33,00

23,3% 21,7%

11,00
oo 8,8% " 7,4%

2020 2019 2018 2017
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Tankstellen

Mangelverteilung uber alle
Prifungen hinweg

0,2%

18,7%

4.790

Gesamtzahl der Priifungen

2021 Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mangel
B Gefdhrliche Mangel

23,6% 57,5%
59,3%
53,3% 493
45,8% 2%
33,5% %
28,4% 26 306 31,3%
20,6% 18,2% 18,8%
14,4%
2020 2019 2018 2017
4.716* 6.044* 6.865* 5.880*

* Gesamtzahlder Priifungen
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Tankstellen

Festgestellte Mangel bei
Prifung vor Inbetriebnahme

4,9%

84,3% '

aller vor Inbetriebnahme gepriiften

Tankstellen sind mdngelfrei

2021

Keine Mdngel

Geringfligige Mangel
B Erhebliche Mdngel
W Gefdhrliche Mangel

84,3%
91,1%
76,2% 80.0% 76,9%
17,3°/o 0
13,4% 15,5%
6,3% 6,6% . 6,0% 7,6%
02 p 00+ 00% 00
— .
2020 2019 2018 2017

Fill- und Entleerstellen missen nach BetrSichV vor der erstmaligen Inbetriebnahme geprift werden.
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Tankstellen
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Mdngelzahlen Tankstellen

Festgestellte Mangel bei
wiederkehrenden Priifungen

53, 8%

aller Tankstellen bei wiederkehrenden

Priifungen sind mangelfrei

Keine Mdngel
Geringfligige Mdngel
B Erhebliche Mdngel
B Gefdhrliche Mangel

0,2%

24.,6%
50,2%
45,9%
32,9% 29,50
21,1% 20,2%
2020 2019

2021

53,8%
49,6%
40,1% 42,3%
32,1%
17,6% 18,2%
J ot .
2018 2017
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Sonstige Ex-Anlagen

Mangelverteilung uber alle
Priifungen hinweg

0,2%

33, 7%

44,9%
38,1%

16.8%

2020
5.993*

* Gesamtzahl der Priifungen

5.843

Gesamtzahl der Priifungen

Keine Mdngel
2021 Geringfligige Mangel
B Erhebliche Mdngel
B Gefdhrliche Mangel
47,2%
53.0% 50,5%
33,0% 30,7% 33,7%
13,6% 12,5% 154%
2019 2018 2017
5.366* 3.302* 4.157*
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Sonstige Ex-Anlagen
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Mdngelzahlen Sonstige Ex-Anlagen

Festgestellte Mangel bei
Priifung vor Inbetriebnahme

Keine Mdngel

Geringfligige Mangel
B Erhebliche Mdngel
B Gefdhrliche Mangel

47,9%

34,0%

17,8%

2020

48,3%

aller vor Inbetriebnahme gepriiften
Ex-Anlagen sind mdngelfrei

28,1%

48,2%

33,0%

17,9%

2019

Ex-Anlagen missen nach BetrSichV vor der erstmaligen Inbetriebnahme gepriift werden.

28,3%

14,6%

2018

0,7%

2021

57,1%

48,3%

55,1%

28,5%

15,3%

11% .

2017
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Sonstige Ex-Anlagen

Festgestellte Mangel bei
wiederkehrenden Prifungen

0,1%

17,8%

46,8%

aller Ex-Anlagen bei wiederkehrenden

Priifungen

2021

Keine Mdngel

Geringfligige Mangel
B Erhebliche Mdngel
B Gefdhrliche Mangel

35,30
: 46,8%

54,7% 26.7%

49,1%
44,1%
39,2%

33,0% 3120 35,2%

16,6% 15,5%

12,0% 12,1%

2020 2019 2018 2017
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Mdngelzahlen Ex-Anlagen

Dokumentierte Mindestanzahl an
Priifungen, in deren Verlauf Mangel
beseitigt wurden

Mangel an Ex-Anlagen, die wdhrend der Priifung behoben werden, werden in der

Statistik nicht mehr als Mangel aufgefiihrt. Sie sollen der Vollstandigkeit halber hier

aber genannt werden. Da nicht alle ZUS die wahrend der Priifungen erhobenen Mangel

erfassen, kann hier nur von einer dokumentierten Mindestanzahl der beseitigten

Mangel geschrieben werden. Die tatsdchliche Anzahl fallt hoher aus.

2021

Anlagenart Priifung vor Inbetriebnahme Wiederkehrende Priifung
Lageranlagen 8 29
Fill- und Entleerstellen 4 16
Tankstellen 9 443
Sonstige Ex-Anlagen 160 361

2020 - 2017

Anlagenart Priifung vor Inbetriebnahme Wiederkehrende Priifung
2020 2019 2018 2017 2020 2019 2018 2017

Lageranlagen 2 2 6 2 43 54 116 20

FUll- und Entleerstellen 1 1 3 3 9 9 2 0

Tankstellen 21 25 45 58 607 1250 821 369

Sonstige Ex-Anlagen 78 46 19 974 423 203 244 S8
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43
Gasfullanlagen
Mangelverteilung uber alle
Prifungen hinweg
0,1%
18,3%
Gesamtzahl der Priifungen
2021 Keine Mangel
Geringfligige Mangel
B Erhebliche Mdngel
B Gefdhrliche Mangel
50,1%
31.5%
46,4% 45,9% 837% 41 g 47,8%
36,9% e
32,8%
28,9%
24,6%
17,0% 14,506 19,3%

o o [ oo [ 0% .

2020 2019 2018 2017

962* 1.066* 3.400* 2.353*

* Gesamtzahl der Priifungen
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Gasfullanlagen

Festgestellte Mangel bei
Prifung vor Inbetriebnahme

0,5%

56, 2%

aller vor Inbetriebnahme gepriiften

Gasfillanlagen sind mangelfrei

2021

Keine Mdngel
Geringfiigige Mangel
B Erhebliche Mangel
B Gefdhrliche Mangel 25,8%

56,2%

74, 2%

66,7%

59,20 62,0%

22,4% 25,0% 22.7%
17,7% 16,00 173%

13,0%
J &. oo [ L L6

2020 2019 2018 2017

Gasftllanlagen miissen nach BetrSichV vor der erstmaligen Inbetriebnahme gepriift werden.
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Gasfullanlagen

45

Festgestellte Mangel bei
wiederkehrenden Prifungen

48,54

aller Gasfiillanlagen bei wiederkehrenden

Priifungen sind mangelfrei

2021

Keine Mdngel
Geringfiigige Mangel
B Erhebliche Mdngel

B Gefdhrliche Mangel
23 00 48,50 efdhrliche Mange

49,2%
44,0% 42,7% 44,9%

39,9% 40,4%

30,1% 30,4%
25,9%

20,3%
17,2% 14,6%
00 oo [ o [ o .

2020 2019 2018 2017
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Zugelassene

Uberwachungsstellen

Nach dem ,Gesetz Uiber iberwachungsbedtirftige Anlagen”
(UANIG) sind Zugelassene Uberwachungsstellen (ZUS) die
Prifstellen fir iberwachungsbediirftige Anlagen. Sie wer-
denvonder Zentralstelle der Lander fir Sicherheitstechnik
(ZLS) anerkannt. Der Begriff der iberwachungsbediirftigen
Anlagen ist ebenfalls im UANIG definiert. Demnach gelten
Anlagen, die gewerblichen oder wirtschaftlichen Zwecken
dienen oder durch die Beschaftigte gefdhrdet werden
kdnnen, als Uberwachungsbedtirftig. Dies giltimmer dann,
wenn von den Anlagenim Betrieb erhebliche Risiken fir die
Sicherheit und Gesundheit der Beschaftigten ausgehen
kdnnen. Welche Anlagen unter diesen Begriff fallen, istin
einer Rechtsverordnung bestimmt. Aktuell gibt dies die
Betriebssicherheitsverordnung vor. Die genannten

Anlagen missen vor der ersten Inbetriebnahme, vor der

Wiederinbetriebnahme nach priifpflichtigen Anderungen
und regelmaBig wiederkehrend geprift werden. Dieses
System soll die Sicherheit und den Schutz der Menschen
gewadhrleisten, die sich im Gefahrenbereich von iberwa-
chungsbedirftigen Anlagen befinden.

Fir alle Zugelassenen Uberwachungsstellen ist ein gemein-
samer Erfahrungsaustausch (EK ZUS) vorgeschrieben. Zu
seinen Aufgaben zdhlen der fachliche Erfahrungsaustausch
sowie der Austausch von Erkenntnissen, soweit dadurch
Schadensfalle verhindert werden kénnen. Der EK ZUS hat
drei standige Arbeitskreise fiir die Tatigkeitsbereiche Druck-
anlagen, Aufzugsanlagen sowie Anlagen in explosionsge-

fdhrdeten Bereichen eingerichtet.
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Adressen der__
beteiligten ZUS

DEKRA Automobil GmbH
HandwerkstraBe 15
70565 Stuttgart

Tel.: +49(0)711 7861-0
Fax: +49 (0)711 7861-2240
info@dekra.com

www.dekra.com

DEKRA Testing and
Certification GmbH
DinnendahlstraBe 9
44809 Bochum

Tel.: +49 (0)234-369 60
Fax: +49 (0)234-3696111
dtczues@dekra.com
www.dekra-testing-

and-certification.de

GTU Anlagensicherheit GmbH

Vordem Lauch 25

70567 Stuttgart

Tel.: +49(0)711 97676-740
Fax: +49 (0)711 97676-749
info@gtue.de

www.gtue.de

LRQA Deutschland GmbH
Uberseeallee 10

20457 Hamburg

Tel. +49(0)40 34970010101
anlagensicherheit@Irga.com

www.Irga.com/de

SGS-TUV Saar GmbH
AmTUV1

66280 Sulzbach

Tel.: +49 (0)68397 506-60
Fax: +49 (0)6897 506-102
info@sgs-tuev.de

WWW.Sgs-tuev-saar.com

TOV Austria Services GmbH
Kurze StraBe 40

70794 Filderstadt

Tel.: +49(0)711722 336 22
tuv-deutschland@tuv.at

www.tuv-ad.de

TUV NORD Systems
GmbH & Co. KG

GroBe BahnstraBe 31
22525 Hamburg

Tel.: +49 (0)40 8557-0
Fax: +49 (0)40 8557-2295
info@tuev-nord.de

www.tuev-nord.de

TUV Rheinland

Industrie Service GmbH
Am Grauen Stein

51105 KoIn

Tel.: +49 (0)221 806-0

Fax: +49 (0)221 806-1753
industrie-service@de.tuv.com

www.tuv.com

TUV SUD Chemie Service GmbH
Kaiser-Wilhelm-Allee, Geb. B 407
51368 Leverkusen

Tel.: +49 (0)214 86910-0

Fax: +49 (0)214 86910-296
vertrieb.chemieservice@tuvsud.com

www.tuvsud.com/chemieservice

TOV SUD Industrie Service GmbH
WestendstraBe 199

80686 Mlinchen

Tel.: +49 (0)89 5791-0

Fax: +49 (0)89 5791-1551
info@tuvsud.com

www.tuvsud.com/de-is

TUV Technische Uberwachung
Hessen GmbH
Robert-Bosch-StraBe 16

64293 Darmstadt

Tel.: +49 (0)6151 600-0

Fax: +49 (0)6151 600-600
mailbox@tuevhessen.de

www.tuev-hessen.de

TUV Thiiringene. V.
Melchendorfer StraBe 64
99096 Erfurt

Tel.: +49(0)361 42 83-0
Fax: +49 (0)361 42 83-242
info@tuev-thueringen.de

www.tuev-thueringen.de
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